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RESUMO

O presente trabalho busca analisar os impactos a protecdo de dados de criangas e
adolescentes, resultantes da concentragao de plataformas de educacao utilizadas du-
rante o ensino remoto. A pesquisa € estruturada a partir das observagdes e das refle-
x0es obtidas na realizagdo de projeto de extensdo acerca da protegao de dados no
ensino-aprendizagem de criangas e adolescentes durante a pandemia de coronavirus.
Considerando a vulnerabilidade de criangas e adolescentes, o fato desses sujeitos
estarem em estagio de desenvolvimento, bem como a concentragédo de plataformas,
parte-se de uma abordagem exploratéria, ancorada em evidéncias empiricas, para
compreender quais Sao 0s riscos e possiveis consequéncias decorrentes desse cena-
rio e os parametros a serem avaliados quando do tratamento de dados de criangas e
adolescentes.

PALAVRAS-CHAVE
Centralizagao da web; Protecdo de Dados; Criangas e adolescentes.

ABSTRACT

This paper aims to analyze the impacts on data protection of children and adolescents,
arising from the concentration of educational platforms used during remote learning.
The research is structured from the observations and reflections obtained during an
extension project on data protection in the teaching-learning process of children and
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adolescents during the coronavirus pandemic. Considering the vulnerability of children
and adolescents, the fact that these subjects are in a stage of development, as well as
the concentration of platforms, an exploratory approach is taken, anchored in empirical
evidence, to understand what are the risks and possible consequences arising from this
scenario and the parameters to be evaluated when processing data from children and
adolescents.

KEY WORDS
Web centralization; Data Protection; Children and adolescents.

INTRODUGCAO

Com a pandemia de Covid-19, ingressamos em uma crise sanitaria de escala
global. Diversos habitos e atividades cotidianas foram transpostos para o ambiente vir-
tual em decorréncia das medidas e protocolos sanitarios que objetivavam conter a pro-
pagacao do virus. No ambiente escolar, esse cenario também foi verificado na medida
em que instituicdes de ensino passaram a utilizar plataformas digitais para retomarem
as atividades escolares a distancia.

O discurso coletivo que se espalhou nos primeiros meses de pandemia, pauta-
do na narrativa de que o virus “ndo escolhe entre pessoas” e que “estamos todos no
mesmo barco” esconde o fato de que determinados individuos encontram-se em si-
tuacao de vulnerabilidade e sofrem com os impactos da crise de forma potencializada.

Esse contexto pode ser ilustrado a partir de reportagens e noticias que narram
a vida de estudantes durante o ensino remoto. No municipio de Alencar, no oeste do
Para, um aluno sobe em arvores para buscar melhor sinal de Internet e conseguir
acompanhar as aulas*. Em S&o Paulo, uma aluna assiste as aulas somente nas ter-
cas-feiras porque este é o dia de folga da mae, a Unica pessoa da casa que possui um
dispositivo smartphone®.

Por um lado, a veiculagao destes relatos ativa o imaginario meritocratico e cria a
ilusdo de que as dificuldades vividas por criangas e adolescentes no ensino remoto po-
dem ser superadas, por outro, ha uma clara demonstragao de que a desigualdade - por

vezes, politicamente induzida - impacta o desenvolvimento e a formacgao de estudantes.

4 FANTASTICO. Jovem sobe no alto de arvore para melhorar sinal de internet e assistir aulas no Para.
Disponivel em: <https://g1.globo.com/fantastico/noticia/2021/03/21/jovem-sobe-no-alto-de-arvore-
para-melhorar-sinal-de-internet-e-assistir-aulas-no-para.ghtmi>. Acesso em 11/09/2021

5 SOUZA, Felipe. Ensino remoto na pandemia: os alunos ainda sem internet ou celular apés um ano
de aulas a distancia. G1. Disponivel em: <https://g1.globo.com/educacao/noticia/2021/05/03/ensino-
remoto-na-pandemia-os-alunos-ainda-sem-internet-ou-celular-apos-um-ano-de-aulas-a-distancia.
ghtml>. Acesso em 11/09/2021



A transposi¢cao do ambiente escolar para o ambiente virtual também é marcada
pela adogao de plataformas digitais, que possibilitam reunides, envio de arquivos, co-
municagao em tempo real, mensagens instantaneas, etc. Tal adog¢ao indiscriminada
remonta o histérico da educacéao publica brasileira - que sofre um constante processo
de desinvestimento - culminando na incapacidade das instituicdes publicas de ensino,
especialmente as instituigdes de educacao basica, de proporem iniciativas de digitali-
zacao que atendam, de fato, ao interesse publico.

O avancgo dessas plataformas digitais para o ambiente educacional, propiciado
pelo sucateamento da educacgéao publica, revela algumas preocupacgdes acerca da pri-
vacidade e proteg¢ao de dados dos usuarios, sobretudo de usuarios criangas e adoles-
centes.

Considerando o contexto apresentado e levando em consideragdo que um ano
se passou desde o inicio da pandemia de coronavirus, e a consequente necessidade
de isolamento social, o presente trabalho busca analisar como a concentragao de pla-
taformas no ensino remoto impacta na prote¢ao de dados de criangas e adolescentes,

considerando a vulnerabilidade desses sujeitos que ainda estdo em desenvolvimento.

CONSIDERAGOES TEORICO-METODOLOGICAS

Esta pesquisa € estruturada a partir das reflexdes decorrentes do projeto de
extensdo “A protecdo de dados no ensino-aprendizagem de criangas e adolescen-
tes”, desenvolvido pelo Nucleo de Estudos Avangados em Pessoa, Inovacéo e Direito
(NEAPID/UFJF), e que tem por objetivo a atuagao junto as escolas de ensino basico
da rede publica de Juiz de Fora, de modo a auxiliar na constru¢édo de uma cultura de
protecdo de dados, considerando o contexto de intensa digitalizagéo e virtualizagéo
das experiéncias de ensino-aprendizagem que ja estdo em curso, mas cuja implemen-
tacao foi acelerada em decorréncia da pandemia de COVID-19.

Vale destacar que, em se tratando da rede publica de ensino do Municipio de
Juiz de Fora e Estado de Minas Gerais, nao houve a adogao de plataformas digitais
como o Google for Education, ainda que ferramentas como o WhatsApp fossem utili-
zadas para o prosseguimento das atividades escolares. A politica educacional definida
pelo estado de Minas Gerais, durante a pandemia de COVID-19, foi direcionada ao
estabelecimento do Regime Especial de Atividades Nao Presenciais (REANP), por

meio da Resolugcdo SEE n° 4310/2020. Segundo tal resolugao, as Escolas Estaduais
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deverao ofertar aos alunos e as alunas um Plano de Ensino Tutorado (PET), os quais
seriam distribuidos por meio de Tecnologias da Informagao e Comunicacgao (TICs) e,
em casos, especificos seria garantida a impressao dos referidos PETs, assegurando
a sua distribuigao aos estudantes. Além disso, foi estabelecida a transmissao de aulas
gravadas pela emissora Rede Minas, por meio de um programa intitulado de “Se Liga
na Educagao”, e desenvolvido o aplicativo “Conexédo Escola”, que funcionaria como
mais uma forma de acesso aos Planos de Ensino Tutorado e as aulas disponibilizadas
através da Rede Minas.

Contudo, apesar da nao adoc¢ao de plataformas como a exemplificada anterior-
mente, em um exercicio de abstragcao, preocupacgdes acerca da protecao de dados de
criangas e adolescentes surgiram, especialmente quando se leva em conta a intensifi-
cacgao da utilizacado de plataformas proprietarias no ambiente escolar.

Feitas tais consideracdes, faz-se necessario discorrer acerca da escolha teori-
ca que orientara as reflexdes a seguir. A partir da significativa literatura acerca da Eco-
nomia Politica da Internet, da vigilancia e dos riscos envolvidos no tratamento de dados
de criangas e adolescentes durante o ensino remoto, busca-se demonstrar como a
concentracao de plataformas digitais impacta o ambiente escolar e, consequentemen-
te, o ensino-aprendizagem. Para o desenvolvimento do trabalho, alguns conceitos sao
de fundamental importancia, como Capitalismo de Vigilancia, concentracdo da web,
vulnerabilidade e risco.

Dessa forma, considerando o contexto de ensino remoto imposto pela pande-
mia de COVID-19, bem como o movimento concomitante de digitalizacdo e adogao de
plataformas digitais distribuidas por Big Techs como Google e Microsoft, questiona-se:
considerando as dinamicas socioecondmicas proprias de paises do sul global, como
o Brasil, quais sao os riscos para a privacidade e prote¢cdo de dados de criangas e
adolescentes diante da adogao massiva de plataformas digitais voltadas ao ambiente
escolar?

Para que seja possivel delinear uma resposta ao questionamento elaborado, a
presente pesquisa valer-se-a de uma abordagem exploratéria, com intuito de estabe-
lecer uma investigagao geral do problema de pesquisa, permitindo uma aproximagao
com o objeto de estudo, de modo que seja possivel o desenvolvimento e aprofunda-

mento posterior do tema em analise, de forma mais precisa (GIL, 2008).



Aliada a abordagem exploratéria, este trabalho baseia-se em uma analise qua-
litativa tanto dos dados produzidos ao longo do estudo “Educacgao Vigiada” quanto dos
dados disponibilizados pela terceira edi¢ao da pesquisa “Painel TIC Covid-19” (2020),
Cujo escopo encontra-se na analise dos indicadores relativos ao ensino remoto e ao
teletrabalho durante o ano de 2020, além da pesquisa “TIC Educacgao 2020 - Edicao
Covid-19”. A escolha pela perspectiva qualitativa fundamenta-se no fato de que, se-
gundo Groulx (2008), a contribuicao desta a pesquisa quantitativa reside justamente
na possibilidade de conferir uma renovacgao no olhar dirigido ao problema social a ser
investigado, no caso do presente trabalho, tal problema esta atrelado aos riscos a pro-
tecao de dados de criangas e adolescentes.

A utilizagdo destes dados visa o oferecimento de um aporte empirico acerca
da concentracao de plataformas no ensino remoto, subsidiando o desenvolvimento do
raciocinio sobre a protecdo de dados de criangas e adolescentes. Para tanto, apoiar-
-se-a nas regras de inferéncia, em especial na elaboracao de inferéncias descritivas,
as quais buscam conhecer fatos desconhecidos a partir de fatos ja conhecidos pelos
pesquisadores (EPSTEIN, KING, 2013).

A CONCENTRAGAO DA WEB COMO SOLO FERTIL
PARA O CAPITALISMO DE VIGILANCIA

Historicamente, o desenvolvimento econdmico das sociedades tem se ancora-
do em distintos elementos que assumem papéis estruturantes na constituicdo da so-
ciabilidade e dos regimes de acumulagao, como, por exemplo, foram as fabricas para o
periodo da Revolugao Industrial do século XVIIl. Contudo, segundo Bioni (2021), apés
a Segunda Guerra Mundial, houve um deslocamento na forma em que se dava a orga-
nizagao social, de modo que esta passou a estruturar seu desenvolvimento econdmico
em torno de um novo elemento fundamental: a informacao.

Tal reorganizacgao social foi possibilitada ndo somente pelo crescente desenvol-
vimento tecnoldgico que permite um aumento até entdo inimaginavel na capacidade de
processamento e, consequente, intensificacdo na producao de dados durante o nosso
itinerario no mundo virtual, mas também pela capacidade que as grandes corporagdes
de tecnologias tém de extrair valor dessas informacdes (BIONI; ZANATTA, 2020). Se-
gundo Rodota (2008), uma das facetas de tal extragao de valor das informagdes reside

na possibilidade de se criar perfis de consumo individual ou familiar, analises de pre-



feréncias, etc., os quais sao especialmente lucrativos para outros sujeitos, para quem
tais “novas informagdes” podem ser vendidas.

A partir dessa compreensao, houve o avango de modelos de negocio que se
baseiam na expropriagao de informagdes decorrentes do processo de datificacdo das
mais diversas experiéncias humanas, dando inicio aquilo que se denomina de Capi-
talismo de Vigilancia. Segundo Mayer-Schénberger e Cukier (2013), datificacdo € o
processo de transformacao de determinado fendmeno em um formato quantificavel, o
qual se torna passivel de ser analisado, diferindo, portanto, do processo de digitaliza-
cao. Este, por sua vez, pode ser considerado como o processo de transformacgao de
informagdes analdgicas em linguagem computacional. Van Dijck (2014), ao discorrer
sobre tal conceito, acrescenta que a datificagao permite o rastreamento em tempo real,
bem como a analise preditiva a partir dos dados coletados.

O Capitalismo de Vigilancia, segundo Zuboff (2021), € uma inovagao no regime
de acumulacado e que possui raizes nas bases politico-econémicas e ideoldgicas do
neoliberalismo. Trata-se, portanto, de uma logica de produgéo que reivindica “de ma-
neira unilateral a experiéncia humana como matéria-prima gratuita para a tradugcéo em
dados comportamentais” (ZUBOFF, 2021, p. 18).

Tal matéria prima é coletada sob a justificativa do aprimoramento de servigos
oferecidos gratuitamente, no entanto, aqueles dados coletados e nao utilizados para
esses fins sao considerados excedentes comportamentais (behavioral surplus), servin-
do, por conseguinte, de elemento fundamental para o desenvolvimento de produtos de
predicdo, os quais sdo negociados em mercados futuros comportamentais (ZUBOFF,
2021). Segundo Amadeu (2021), ha uma tentativa, nesses mercados, de antecipacao
dos comportamentos, gostos e interesses dos consumidores, de modo a atingi-los no
momento em que ha a necessidade de consumo.

Zuboff (2021) salienta que o Capitalismo de Vigilancia ndo é a tecnologia em
si, mas uma logica que imbui o desenvolvimento tecnoldgico, de modo a orientar suas
acdes. Nesse sentido, apesar dessa dinamica de acumulagao de capital necessitar do
ambiente digital, Capitalismo de Vigilancia e o “digital” ndo se confundem.

A compreensao do Capitalismo de Vigilancia enquanto uma légica de desenvol-
vimento e ndo a tecnologia em si € indispensavel para se questionar tais modelos de

negocio, pois que subverte a expectativa dos capitalistas de vigilancia quanto a inevita-



bilidade de suas praticas econdmicas, quando elas sado, na realidade, meticulosamente
articuladas para fins comerciais (ZUBOFF, 2021).

Nessa forma de acumulagao de capital, a vigilancia assume papel fundamen-
tal. Segundo Lyon (2018), a Internet se tornou um espaco de vigilancia que dificulta a
distingdo entre atividades de monitoramento e rastreio executadas por agéncias de
seguranga, e iniciativas de vigilancia cotidiana. Desse modo, os dados e, consequen-
temente, a datificacdo constituem engrenagem essencial da constituicdo da Internet,
uma vez que eles sao parte desta rede em todos os seus niveis (LYON, 2018).

A expansao da Internet cumpre, portanto, um papel fundamental para o flo-
rescer desta loégica de acumulagao, tendo em vista que as tecnologias da Informa-
¢ao e Comunicacgao (TICs) possuem uma tendéncia a entrar em conflito com a plena
construcéo da esfera privada, compreendida a partir da nogao de autodeterminacao
informativa (RODOTA, 2008), que n&o se confunde com a mera manifestagéo de con-
sentimento, mas que se vale de instrumentos de controle e accountability para que seja
garantida a autodeterminacéao informativa do individuos.

Com a abertura comercial da Internet, entre o final dos anos 1980 e inicio dos
anos 1990, houve uma popularizagéo do acesso a essa rede publica mundial de com-
putadores (DEMENTSHUK; HENRIQUES, 2019). Contudo, tal abertura significou uma

mudanc¢a fundamental na organizagao da Internet, pois houve um deslocamento

de uma légica estatal-militar-académica, segundo o modelo classico
norte-americano de inovagao puxada pelo complexo industrial-militar,
a partir de demandas do Departamento de Estado, para outra acadé-
mico-mercantil, a partir da privatizagdo geral de meados da década
de 90.

N&o se trata meramente da passagem de uma logica estatal para ou-
tra privada, mas, por um lado, de uma economia publica, centrada no
investimento estatal, para outra de mercado, de acordo com diferentes
modalidades de mercantilizacado e, por outro, de uma légica politica
militar, de defesa, para outra, de privatizagao, regulacao e globaliza-
¢ao econOmica, de apoio a reestruturagao capitalista e a manutengao
da hegemonia norte-americana nas relagdes internacionais no campo
econdémico (BOLANO et al 2007, p.60-61).

Nesse sentido, Bolafo e Vieira (2014) argumentam que a economia da Internet
passa a se desenvolver da forma que conhecemos, se tornando alvo do capital espe-
culativo a partir do momento em que o contexto de ag&o conjunta entre Estado, acade-
mia e setor privado se tornou atrativo para os investidores de capital de risco, resultan-

do em enormes investimentos em pequenas empresas de tecnologia, culminando na
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criacdo da “bolha especulativa das empresas de tecnologia” (BOLANO, VIEIRA, 2014,
p. 74). Desse modo, Sposito (2008) aponta que a estrutura da Internet, ao final da ulti-
ma década do século XX, ja estava privatizada, passando a configurar uma arquitetura

que permitia a conexao de todas as outras redes informaticas.

Como consequéncia desses eventos, houve o rompimento da bolha especulativa
no inicio dos anos 2000, provocando uma grande crise no setor produtivo de tecnologias
baseadas em servigos para a Internet, que se traduziu em um

extenso processo de demissdes em massa e de fusdes que constitui-
rdo o atual oligopodlio da rede. As empresas que conseguiram sobre-
viver a crise sdo exatamente as gigantes que conhecemos hoje, as
quais passaram a utilizar a Internet como plataforma e nao mais como
ferramenta. (BOLANO, VIEIRA, 2014, p. 74).

A consequente “inovagao” nas modalidades de mercantilizacdo operadas por
esses oligopdlios tecnoldgicos, permitiu a descoberta do dado pessoal e ndo pessoal
como matéria prima fundamental para a organizagéo de seus modelos de negdcio, em
especial o Google — considerado por Zuboff (2021) como a corporagao pioneira nessa
forma de acumulagdo denominada de Capitalismo de Vigilancia.

Bolafio et al (2007) argumentam que essa estrutura de comunicagao tida, ini-
cialmente, como revolucionaria, se apresenta, atualmente, como uma complexa e assi-
métrica relagao entre diferentes atores, na qual a capacidade de acesso a informacéao
relevante esta atrelada aos elementos que “no passado garantiam o acesso a esfera
publica liberal: poder econémico (propriedade), politico e conhecimento, nessa ordem
de importancia” (BOLANO et al, 2007, p. 58). De modo que, segundo os autores, tais
mudangas na estrutura da Internet apontam para uma constituicido de mundo em que
o poder encontra-se cada vez mais concentrado - hodiernamente nas figuras das big
techs.

Nesse contexto, e considerando a mudanga de paradigma trazida pela constan-
te datificagcéo, processo que algou os dados a categoria de elemento essencial para a
manuten¢ao de determinados modelos de negdcio, as big techs desenvolvem diversos
mecanismos, denominados de “jardins murados” com intuito de forgar os usuarios a
se manterem em suas plataformas - estas sao caracterizadas como infraestruturas
digitais, capazes de viabilizar a interagédo entre usuarios, apresentando-se como inter-
mediarias que reunem uma diversidade de usuarios, como consumidores, anunciantes
e produtores (SRNICEK, 2017) - de forma a massificar a coleta de informagdes desses

usuarios (DEMENTSHUK; HENRIQUES, 2019).
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Uma das facetas dos “jardins murados” € justamente a diversificagdo no ofereci-
mento de servigos por uma mesma empresa de tecnologia, pode-se citar como exem-
plo, novamente, a Google, que além de oferecer seu ja hegeménico sistema de buscas
online, oferece também, dentre outros servicos, uma série de ferramentas voltadas e
otimizadas para o ambiente educacional, comercializada sob o0 nome de Google Wor-
kspace for Education®. Tal diversificagdo atende a necessidade de se ampliar os tipos

de dados coletados, de modo a aprimorar os produtos de predigao.

A PANDEMIA DE COVID-19 E O SOLUCIONISMO
TECNOLOGICO NA EDUCAGAO

A ocorréncia da pandemia de COVID-19 e a necessidade de se estabelecer um
meétodo de ensinoremoto, considerando a urgénciaem se manter o distanciamento social,
revelaram “odespreparodas instituicdes publicas emdispordeinfraestruturas adequadas
para a interagao a distancia e abriu espago para um aumento na adogao de solugdes ofe-
recidas porgrandes empresas do capitalismoglobal”’ (CRUZ, VENTURINI, 2020, p. 1061).

Segundo Cruz e Venturini (2020), ainda que o interesse dessas empresas no espago
educacional como uma oportunidade de negdécio nao tenha se originado com a pan-
demia, em razdo da crise sanitaria, foram celebrados acordos as pressas, como um
esforco de se manter, a qualquer custo, um calendario escolar, sem que se conheces-
se, de fato, quais sao os riscos inerentes a utilizagao de tais plataformas educacionais.

Morozov (2018) argumenta que rupturas tecnoldgicas - como o desenvolvimen-
to, por parte de grandes empresas de tecnologias, de plataformas digitais voltadas
para o ambiente educacional - possuem raizes em todos os campos, exceto no campo
da tecnologia, de modo que esta se torna apenas um meio para se concretizar inte-
resses econdmicos. Segundo o autor, tais rupturas sao viabilizadas por crises politicas
e econdmicas, que incidem diretamente na forma como nos relacionamos e vivemos.

Dessa forma, o contexto de urgéncia em se digitalizar as atividades escolares as-
sociada a medidas neoliberais de desinvestimento em educacgéo, seja ela superior ou ba-
sica, se torna ambiente fértil para o solucionismo tecnolégico (CRUZ, VENTURINI, 2020)
que, segundo Morozov (2020), se tornou uma pratica que busca, a partir da implantagéo
de tecnologias, solucionar problemas que s&o ocasionados pelo préprio estado neolibe-

ral. No caso aquiem estudo, o solucionismo tecnoldgico se da namedidaem que, para se

6 https://www.blog.google/outreach-initiatives/education/google-workspace-for-education/
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resolver a situagao de desmonte da educacgao publica, adota-se plataformas de ensino,
cujas propriedades sao de grandes corporagdes de tecnologia, como Google e Microsoft.

Nesse sentido, ao adotar medidas pura e simplesmente tecnoldgicas, Morozov
(2020) argumenta que os solucionistas buscam evitar a politica e defendem medidas
que mantém o pleno funcionamento do capitalismo global, que tem se apresentado,
hodiernamente, na forma do Capitalismo de Vigilancia. Conforme argumentam Cruz
e Venturini (2020), o atual cenario demonstra um crescimento vertiginoso do mercado
de plataformas educacionais concentrado em duas grandes corporacdes, as quais
possuem tanto uma infraestrutura técnica quanto de recursos humanos que nenhuma

instituicdo publica de ensino possui.

TRATAMENTO DE DADOS DE CRIANCAS E ADOLESCENTES:
VULNERABILIDADE E RISCOS

A pesquisa TIC Educagdo 2020 - Edicao Covid-19 demonstrou que, durante a pan-
demia de Covid-19, 87% das escolas adotaram ao menos uma atividade com o uso de
tecnologias. A pesquisa evidenciou, entre outros aspectos, a falta de dispositivos (como
computadores e celulares) e de acesso a Internet nos domicilios dos alunos. Além disso,
os desafios no atendimento a alunos em condi¢ao de vulnerabilidade social foram de-
monstrados, por exemplo, nos casos de alunos sem acesso a alimentagéo no domicilio.

Na mesma diregao, a terceira edicao da pesquisa “Painel TIC Covid-19” (2020)
demonstrou que o celular foi o principal dispositivo utilizado para acompanhar as aulas e
atividades remotas, especialmente nas classes DE, por outro lado, o uso predominante
de computador (notebook, computador de mesa e tablet) foi maior nas classes AB (66%),
revelando um cenario de desigualdade que foi potencializado no decorrer da pandemia.

Apesquisatambémdemonstrou que amaior parte dos estudantes acessou os con-
teudosrelacionados ao ambiente escolar por meio de recursos digitais, principalmente via
website, rede social ou plataforma de videoconferéncia, enquanto a utilizagao de aplicati-
vos das escolas, universidades ou Secretarias de Educagao ocorreu em menor medida.

Os dados sobre o0 ensino remoto auxiliam a demonstrar o cenario de desigualda-
de que permeia a educacgao brasileira. A centralizagdo da web e concentragao do ensi-
no remoto em poucas e determinadas plataformas também faz parte deste contexto e
revela uma preocupagao com os dados pessoais das criangas e adolescentes que utili-

zam as interfaces para acompanharem as aulas e realizarem atividades, especialmente
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diante das dindmicas socioecondmicas proprias de paises do sul global, como o Brasil.

Emrelacdoaotratamentode dados pessoais, cabe destacarque alei Geralde Pro-
tecdode Dados (Lein®13.709/2018, “LGPD”)regulamenta o uso de dados no setor privado
e no setor publico,em meio fisico ou digital, estabelecendo diretrizes para o tratamento de
dados pessoais, obrigacdes para agentes de tratamento e direitos de titulares de dados.

No que diz respeito ao tratamento de dados de criangas e adolescentes, a
LGPD traz um dispositivo especifico, porém, insuficiente e de dificil interpretacdo. O
artigo 14 da LGPD determina que o tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado em seu melhor interesse. Os paragrafos do refe-
rido dispositivo acrescentam algumas previsdes, estabelecendo, por exemplo, que o
tratamento de dados de criangas devera ser realizado com o consentimento espe-
cifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

Teixeira e Rettore (2021) apontam que os direitos das criancas e dos ado-
lescentes estdo amparados em um importante tripé: (i) a doutrina da protecao in-
tegral, pela qual verifica-se um dever social; (ii) a prioridade absoluta; e (iii) o
principio do melhor interesse, que deve ser analisado a luz das condi¢gdes fa-
ticas vividas pela crianga e pelo adolescente, uma vez que se trata de um princi-
pio de conteudo dinamico e flexivel, a ser estabelecido conforme o caso concreto.

Ao considerar que o melhor interesse deve ser analisado a luz das condi¢des
objetivas e subjetivas das criancas e adolescentes - inclusive com relagao a exposigao
deste sujeitos a um ambiente plataformizado, em que ha a concentragdo do espaco
virtual na figura de um grupo seleto de empresas de tecnologias - revela-se um carater
contextual da aplicagao do principio do melhor interesse, sem a qual pode-se chegar
em um processo denominado, por Stefano Rodota, de “expropriacéo da subjetividade”
que, ao separar a titularidade dos direitos do exercicio destes, em nome da tutela de
um sujeito abstrato, retiram-se direitos inerentes aos seres humanos (NEGRI, 2016),
como o livre desenvolvimento da personalidade, nos casos de criangas e adolescentes.

Cabe destacar que a protecao da criangca e do adolescente em um contexto
de tratamento de dados pessoais deve ser amparada em outras normas, como o Es-
tatuto da Crianga e do Adolescente (Lei n°® 8069/80), o Cddigo de Defesa do Consu-
midor (Lei n° 8079/90) e a propria Constituicdo Federal de 1988, que estabelece em
seu art. 227 o dever da familia, da sociedade e do Estado de assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude, a alimen-
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tacdo, a educacao, ao lazer, a profissionalizagéo, a cultura, a dignidade, ao respei-
to, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo de
toda forma de negligéncia, discriminagao, exploracéao, violéncia, crueldade e opressao.

A preocupagao com o tratamento de dados de criancas e adolescentes surge,
em um primeiro momento, na coleta de dados para cadastro e criagdo de conta de
usuario. Posteriormente, o comportamento apresentado durante o uso da plataforma
pode ser convertido em dados e, consequentemente, gerar correlagbes que podem
nao corresponder a realidade. Nesse sentido, Parra, Cruz, Amiel e Machado (2018)
apontam que a concentragcao da web faz com que seja possivel construir uma realidade
unidimensional ao apresentar realidades selecionadas para o usuario, a partir da cria-
cao de perfis de interesse e com o objetivo de modular o comportamento do individuo.

A perfilizacao (profiling) de alunos, como pessoas individualizadas ou como
grupo, a partir de dados comportamentais extraidos da utilizagao de plataformas de
ensino remoto, traz a tona questionamentos sobre quais seriam as possiveis conse-
qguéncias da perfilizacdo de criangas e adolescentes durante o ensino remoto. Confor-
me aponta Doneda (2020), a perfilizacdo permite a obtencdo de uma “metainforma-
¢ao”, que traduz habitos e preferéncias do individuo ou do grupo a partir de métodos
estatisticos e de técnicas de inteligéncia artificial.

Doneda (2020) esclarece que, uma vez que o perfil eletrbnico € a Unica parte
da personalidade de uma pessoa exposta a outrem, a consequéncia € a potencial di-
minui¢ao de sua liberdade. Nesse sentido, verifica-se que a busca por predicoes com-
portamentais, classificagdes em padrao e correlagdes em geral pode trazer ainda mais
riscos ao titular quando este € uma crianca ou adolescente (FERNANDES, KORKMAZ
e NEGRI, 2019).

As preocupacgdes decorrentes do tratamento de dados de criancas e adolescen-
tes no contexto de concentragao de plataformas no ambito da educagido somam-se
aos riscos gerados pelo monitoramento sistematico das atividades académicas, pelo
tratamento de dados em grande escala (envolvendo alto numero de estudantes e di-
versos tipos de dados) e pelas possibilidades de perfilizagao e classificagao (scoring).

Parra, Cruz, Amiel e Machado (2018) apontam que a concentragao de poder em
um grupo pequeno de empresas altamente capitalizadas gera uma preocupacao sobre
0 que pode ser feito com esse grande volume de dados extraidos, em especial no que
se refere ao monitoramento, vigilancia e controle.
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Acerca da extragao de dados comportamentais, Zuboff (2021) alerta que o im-
perativo da extracdo da experiéncia humana passa a ser conjugado com o imperativo
da predigao, uma vez que o objetivo do capitalismo de vigilancia € “gerar um compor-
tamento que conduza, de forma confiavel, definitiva e certa, aos resultados comerciais
desejados”, de modo a reduzir a diferenga entre predicdo e observacao a fim de se
aproximar da certeza.

Por vezes, a arquitetura das plataformas € permeada por opacidade, permitindo
qgue a coleta velada de dados gerem a perfilizagao de criancas e adolescentes, dire-
cionamento de publicidade e conteudo em geral. O tratamento de dados pessoais tem
o potencial de influenciar escolhas individuais e, como criangas e adolescentes séo
pessoas vulneraveis em desenvolvimento, esse risco deve ser analisado com atencao.

Henriques, Pita e Hartung (2021) entendem que criangas e adolescentes com-
pdem o grupo mais vulneravel de pessoas cujos dados pessoais circulam, pois vi-
venciam periodo de desenvolvimento fisico, cognitivo, psicolégico e social. Acerca da
vulnerabilidade, Konder e Konder (2021) apontam que este conceito busca demonstrar
como determinados grupos, em razao de caracteristicas especificas, estdo mais sus-
cetiveis a certos riscos, relacionados a ameaga de lesdo a aspectos existenciais da
pessoa humana.

A vulnerabilidade pode ser ilustrada a partir do fato de que, mesmo que as novas
tecnologias de informagao e comunicagao estejam amplamente difundidas entre crian-
cas e adolescentes e - durante a pandemia de Covid-19 - firmaram-se como principal
forma de interagao entre estudantes e professores, as criangas e os adolescentes, por
vezes, hao compreendem a complexidade do contexto e das consequéncias inerentes
a utilizagcao dessas ferramentas.

A partir dessa compreensao, Henriques, Pita e Hartung (2021) apontam que o
tratamento de dados de criangas e adolescentes pode gerar ameacgas a integridade da
pessoa, hiperexposigao, discriminagao, modulagéo e manipulacdo de comportamento,
microssegmentacao da pratica abusiva e ilegal da publicidade infantil. Além dos impac-
tos perceptiveis no presente, a hiperexposi¢cao pode comprometer o futuro da crianca
ou do adolescente devido a formagao de um “rastro digital”.

Nesse sentido, cabe destacar que Citron e Solove (2020) apontam que o dano
a privacidade pode nao ser totalmente reconhecivel por estar na forma de um risco
futuro de lesdes, que podem ser variadas. Além disso, os autores destacam que danos

16



a privacidade geralmente envolvem danos a sociedade e ndo somente aos individuos.
Evidentemente, a protecéo de dados nao tutela somente a privacidade, mas simboliza
um parametro para as condigdes de exercicio de outros direitos humanos, como o livre
desenvolvimento da identidade pessoal, e o dano a privacidade pode ser potencializa-
do no caso de atividade de tratamento envolvendo criangas e adolescentes.

O Atrticle 29 Data Protection Working Party em suas Guidelines on Data Protec-
tion Impact Assessment (DPIA) and determining whether processing is “likely to result
in a high risk” for the purposes of Regulation 2016/679 estabelece que criancas séao
titulares vulneraveis e, por tal razao, o tratamento de dados pessoais sera considerado
como de risco. Uma das possibilidade de avaliagao do risco é analisar a probabilidade
- possibilidade de que o fator ou evento apontado venha a ocorrer - e o impacto - gra-
vidade das consequéncias que seriam verificadas diante da ocorréncia de um fator
ou evento. Evidentemente, o foco da analise deve ser o risco de dano para direitos e
liberdades do titular de dados.

No contexto de utilizagcado de plataformas digitais no ambiente escolar, especial-
mente quando atividades de profiling, scoring e monitoramento sistematico sao realiza-
das, é necessario avaliar, a luz dos principios da LGPD, riscos as liberdades civis e aos

direitos fundamentais de criangas e adolescentes, conforme elencado abaixo:

Principio (fundamento legal) Risco identificado

Principios da finalidade e adequagéo | Potencial irregularidade e incompatibilidade do uso dos

(art. 6° 1 e I, da LGPD) dados coletados no contexto educacional para finalidades
secundarias, isto &, para objetivos distintos daqueles que jus-
tificaram a coleta de dados de criangas e adolescentes (por
exemplo, uso de dados coletados para viabilizar acesso aos
materiais educacionais em finalidades secundarias voltadas
para desenvolvimento de novos produtos nas plataformas

privadas).
Principio da necessidade (art. 6°, lll, | Potencial de coleta excessiva de dados a luz da finalidade de
da LGPD) utilizagdo destas plataformas, qual seja, possibilitar 0 acesso

aos conteudos utilizados no processo de ensino-aprendiza-
gem, ou seja, possibilidade de coleta e armazenamento de
dados considerados desproporcionais e excessivos.

Principios do livre acesso e da trans- | Auséncia de informagdes fornecidas de maneira simples,
paréncia (art. 6°, IV e VI, da LGPD) clara e acessivel, considerando as caracteristicas fisico-
-motoras, perceptivas, sensoriais, intelectuais e mentais de
criangas e adolescentes. Além disso, é recomendavel que as
informacdes sejam fornecidas de modo assertivo, evitando o
excesso informacional (overload information).
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Principio da seguranca (art. 6°, VII, Considerando-se o tratamento de dados de criangas e ado-
da LGPD) lescentes (titulares vulneraveis) é realizado em larga escala
e caracteriza-se como atividade uma das atividades centrais
do modelo de negdcios de plataformas, faz-se necessa-

rio avaliar as medidas de seguranca adotadas, de modo a
garantir que acessos nao autorizados e situagdes acidentais
ou ilicitas de destruigéo, perda, alteragdo, comunicagao ou
difusdo nédo ocorram.

Principio da n&o discriminagao (art. Potenciais discriminatérios, privacdes relacionadas a direitos
6°, IX, da LGPD) fundamentais e limitagdes de acesso a direitos e/ou opor-
tunidades devem ser analisadas a luz do principio da ndo
discriminagéo, uma vez que a lei proibe o tratamento para
fins discriminatorios ilicitos ou abusivos.

O relatdrio de impacto a protecao de dados pessoais pode auxiliar na identifica-
¢ao e minimizacao dos riscos envolvendo o tratamento de dados de criangas e ado-
lescentes. O art. 5°, XVII, da LGPD, estabelece que o relatério € a documentacao do
controlador que contém a descrigao dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais de titulares,
bem como medidas, salvaguardas e mecanismos de mitigagao de risco.

Kloza (2014) destaca que a gestao de risco e a verificacdo de conformidade le-
gal sdo os elementos centrais de avaliagdes de impacto e, a partir de uma metodologia
de gestéo de risco adequada, todos os riscos possiveis e outros impactos negativos
sobre a privacidade podem ser identificados e idealmente mitigados, de modo que
eventuais riscos residuais sao justificados e registrados.

A tipologia de riscos adotada pela Organizagao para a Cooperagédo e Desen-
volvimento Econémico (OCDE) ao tratar da presenga de menores no ambiente digital
esta baseada em quatro “Cs”: (i) conteudo: potencial de que criangas e adolescentes
tenham contato com conteudos danosos, como conteudo violento, discriminatério ou
de &dio; (ii) contato: potencial de que estes sujeitos estejam envolvidos em atividades
com agentes maliciosos, por exemplo, em situagdes de aliciamento, exploragéo e as-
sédio); (iii) conduta: potencial de dano quando criangas e adolescentes interagem com
outros membros desse grupo, como bullying, sexting, intimidacao etc.; e (iv) contrato
(também denominado risco comercial): potencial risco decorrente de relagdes contra-
tuais abusivas, por exemplo, fraudes, golpes, uso indevido e apropriacédo indevida da
propriedade intelectual.

Ressalta-se que a experiéncia de risco e dano podera impactar criancas e ado-
lescentes de modo distinto, conforme fatores verificados em cada situacédo concreta,
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incluindo, mas nao se limitando a género, idade, circunstancias familiares, estatuto
socioeconomico, localizagdo e experiéncias e disponibilidade de tecnologia digital
(5RIGHTS FOUNDATION).

E importante notar que os recentes movimentos regulatérios observados na
Unido Europeia, no campo da inteligéncia artificial, estdo fundamentados em uma
abordagem baseada no risco, que modula o conteudo das normas de acordo com a
intensidade dos riscos criados pelos sistemas de IA’. A construgdo de relatérios de
impacto a protecao de dados deve observar classificacdes de risco adotadas pelo
ordenamento juridico e por autoridades publicas que atuam no tema.

Nesse sentido, a titulo de exemplificagao, observa-se que a proposta de regu-
lamento sobre inteligéncia artificial, apresentada no ambito da Unido Europeia, traz a
classificagao de (i) risco inaceitavel (art. 5°), pelo qual os sistemas de IA devem ser
proibidos; (ii) risco elevado (art. 6°), gerando restricbes e obrigacdes, inclusive a im-
plementacdo de um sistema de gestdo de riscos continuo, que deve estar presente
durante todo o ciclo de vida, ou seja, até mesmo antes da colocagao destes sistemas
no mercado; (iii) risco limitado, do qual decorrem obrigagcdes de transparéncia; e (iv)
risco minimo, no qual n&o ha intervengao do regulamento.

Esse cenario evidencia a possibilidade de que, futuramente, o ordenamento juri-
dico brasileiro estabelec¢a quais praticas serao classificadas como de risco inaceitavel
para a protecao de dados de criangas e adolescentes e, consequentemente, determine
quais praticas de negocio serao proibidas.

Outra ferramenta essencial para assegurar a prote¢cao de dados de criangas e
adolescentes € o estabelecimento de canais de atendimento direto aos titulares, por
meio dos quais € possivel realizar solicitagées de modo simplificado e facilmente aces-
sivel. A LGPD prevé que o titular tem direito ao acesso facilitado as informagdes sobre
o tratamento de seus dados, incluindo informagdes sobre os direitos do titular, com
mengao explicita aos direitos previstos no art. 18.

No contexto de tratamento de dados de criangas e adolescentes, ressalta-se

que, conforme estabelece o art. 14, §6°, da LGPD, as informagdes sobre o trata-

7 Em 21 de abril de 2021, a Comissao Europeia apresentou a Proposta de Regulamento sobre a In-
teligéncia Artificial (Proposal for a Regulation of the European Parliament and of the Council laying
down harmonised rules on artificial intelligence and amending certain Union Legislative Act), com o
objetivo de estabelecer um quadro juridico uniforme para o desenvolvimento, a comercializagéo e a
utilizagao da inteligéncia artificial no ambito da Unido Europeia.
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mento de dados de criangas e adolescentes devem ser fornecidas de maneira sim-
ples, clara e acessivel, considerando as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario. Desse modo, a disponibilizagéo de
canais diretos de atendimento - acessiveis e adequados aos usuarios de plataformas
digitais utilizadas durante o ensino remoto - auxilia na concretizagdo dos direitos
previstos pela LGPD.

Desse modo, as ferramentas de accountability, como o relatério de impacto a
protecdo de dados pessoais, e de transparéncia ativa e passiva, como 0s avisos de
privacidade e os canais de atendimento, especialmente com relagdo aos contratos ce-
lebrados entre escolas de ensino basico e grandes empresas de tecnologia, assumem
um papel fundamental para a concretizagao do principio do melhor interesse, tendo
em vista que a utilizagao de tais ferramentas permitiria o controle externo, por parte
da sociedade civil, das atividades de tratamento de dados pessoais decorrentes da
implementacao e utilizagcado de plataformas educacionais.

A perspectiva relacional do melhor interesse da crianga e do adolescente, isto €,
a analise contextual das situagdes nas quais criangas e adolescentes estao inseridas
deve, portanto, levar em consideragao a concentracao de plataformas digitais voltadas
para a educacgao e, a partir desse cenario, buscar meios que assegurem a autonomia
informativa.

Em uma dimensao informacional, a privacidade passa a ser compreendida
como o direito de manter controle sobre as préprias informagdes, nesse sentido dispds
Rodota (2008) ao afirmar que o direito a privacidade deixa de estar baseado no eixo
“pessoa-informacao-segredo”, e passa a estar fundamentado no eixo “pessoa-circula-
¢ao-controle”. Tal controle pode ser operacionalizado por meio de praticas de trans-
paréncia que garantam o livre acesso as informacgoes e possibilitem a fiscalizagao por
parte da sociedade.

Desse modo, tem-se que a protecdo de dados é fundamental para que o am-
biente escolar atue com autonomia ao construir um processo de ensino-aprendizagem
critico e possibilitar o desenvolvimento da pessoa. Além disso, o desenvolvimento de
uma cultura de protegao de dados em escolas e universidades faz parte do fortaleci-
mento do ensino democratico e possibilita a conscientizacdo de estudantes e da so-

ciedade como um todo.

20



CONCLUSAO

O presente trabalho buscou verificar quais sdo os riscos para a privaci-
dade e protecdo de dados de criangas e adolescentes diante da adogdo mas-
siva de plataformas digitais voltadas ao ambiente escolar no contexto de pai-
ses do sul global, como o Brasil. Em primeiro lugar, a discussdo passa pelo
movimento de concentracdo da Web e desenvolvimento do Capitalismo de Vigi-
lancia, aléem de explorar as narrativas do solucionismo tecnoldgico na educagao.

A economia politica da Internet permite que se faga uma analise mais apu-
rada das dinamicas que dizem respeito ao desenvolvimento da Internet ao lon-
go do tempo. A modificagdo na estrutura econémica da Internet no final dos
anos 1990 e inicio dos anos 2000 foi uma das principais responsaveis pela gui-
nada privatista no interior da Internet, de modo que houve um intenso aumen-
to na criagcdo de empresas cujos servicos estdo baseados na rede das redes.

Durante esse mesmo periodo, o referido deslocamento na estrutura eco-
némica da Internet provocou uma intensa crise financeira no setor de tecnolo-
gia que culminou em um processo massivo de fusdes, resultando na formacao do
atual oligopdlio de empresas de tecnologia, também conhecido como GAFAM,
acronimo para Google, Amazon, Facebook, Apple e Microsoft. A formagao des-
se oligopolio foi fundamental para a descoberta da informagcédo ou, mais precisa-
mente, a descoberta do dado como matéria prima fundamental dos modelos de
negocio dessas empresas, inaugurando o que se chama Capitalismo de Vigilancia.

Além disso, a andlise do impacto da concentragdo de plataformas deve
levar em consideragcdo a vulnerabilidade dos titulares e a gravidade dos da-
nos projetados no futuro, uma vez que o proprio desenvolvimento do titular po-
dera ser afetado. O tratamento de dados de criangcas e adolescentes em lar-
ga escala, monitoramento constante do periodo de aprendizagem, o potencial
discriminatério, a possibilidade de decisbes automatizadas e limitagdo ao aces-
so de beneficios e oportunidades sao fatores de risco que devem ser analisados.

Considerando-se que, atualmente, a protecao de dados nao esta restrita a pro-
tecao da privacidade e da intimidade, mas relaciona-se com Estado Democratico e
com o exercicio de outros direitos humanos, como liberdade de expressao e liberdade
de profissional, € possivel verificar a importancia da construgao de uma cultura de pro-
tecao de dados no ambiente escolar.
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