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CONCENTRAÇÃO DE PLATAFORMAS E PROTEÇÃO DE DADOS DE CRIANÇAS 
E ADOLESCENTES DURANTE O ENSINO REMOTO

Sergio Marcos Carvalho de Avila Negri1
Nathan Paschoalini Ribeiro Batista2 
Carolina Fiorini Ramos Giovanini3

RESUMO 
O presente trabalho busca analisar os impactos à proteção de dados de crianças e 
adolescentes, resultantes da concentração de plataformas de educação utilizadas du-
rante o ensino remoto. A pesquisa é estruturada a partir das observações e das refle-
xões obtidas na realização de projeto de extensão acerca da proteção de dados no 
ensino-aprendizagem de crianças e adolescentes durante a pandemia de coronavírus. 
Considerando a vulnerabilidade de crianças e adolescentes, o fato  desses sujeitos 
estarem em estágio de desenvolvimento, bem como a concentração de plataformas, 
parte-se de uma abordagem exploratória, ancorada em evidências empíricas, para 
compreender quais são os riscos e possíveis consequências decorrentes desse cená-
rio e os parâmetros a serem avaliados quando do tratamento de dados de crianças e 
adolescentes.

PALAVRAS-CHAVE
Centralização da web; Proteção de Dados; Crianças e adolescentes.

ABSTRACT 
This paper aims to analyze the impacts on data protection of children and adolescents, 
arising from the concentration of educational platforms used during remote learning.  
The research is structured from the observations and reflections obtained during an 
extension project on data protection in the teaching-learning process of children and 
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adolescents during the coronavirus pandemic. Considering the vulnerability of children 
and adolescents, the fact that these subjects are in a stage of development, as well as 
the concentration of platforms, an exploratory approach is taken, anchored in empirical 
evidence, to understand what are the risks and possible consequences arising from this 
scenario and the parameters to be evaluated when processing data from children and 
adolescents.

KEY WORDS 
Web centralization; Data Protection; Children and adolescents.

INTRODUÇÃO

Com a pandemia de Covid-19, ingressamos em uma crise sanitária de escala 

global. Diversos hábitos e atividades cotidianas foram transpostos para o ambiente vir-

tual em decorrência das medidas e protocolos sanitários que objetivavam conter a pro-

pagação do vírus. No ambiente escolar, esse cenário também foi verificado na medida 

em que instituições de ensino passaram a utilizar plataformas digitais para retomarem 

as atividades escolares à distância.

O discurso coletivo que se espalhou nos primeiros meses de pandemia, pauta-

do na narrativa de que o vírus “não escolhe entre pessoas” e que “estamos todos no 

mesmo barco” esconde o fato de que determinados indivíduos encontram-se em si-

tuação de vulnerabilidade e sofrem com os impactos da crise de forma potencializada.

Esse contexto pode ser ilustrado a partir de reportagens e notícias que narram 

a vida de estudantes durante o ensino remoto. No município de Alencar, no oeste do 

Pará, um aluno sobe em árvores para buscar melhor sinal de Internet e conseguir 

acompanhar as aulas4. Em São Paulo, uma aluna assiste às aulas somente nas ter-

ças-feiras porque este é o dia de folga da mãe, a única pessoa da casa que possui um 

dispositivo smartphone5.

Por um lado, a veiculação destes relatos ativa o imaginário meritocrático e cria a 

ilusão de que as dificuldades vividas por crianças e adolescentes no ensino remoto po-

dem ser superadas, por outro, há uma clara demonstração de que a desigualdade - por 

vezes, politicamente induzida - impacta o desenvolvimento e a formação de estudantes.

4	  FANTÁSTICO. Jovem sobe no alto de árvore para melhorar sinal de internet e assistir aulas no Pará. 
Disponível em: <https://g1.globo.com/fantastico/noticia/2021/03/21/jovem-sobe-no-alto-de-arvore-
para-melhorar-sinal-de-internet-e-assistir-aulas-no-para.ghtml>. Acesso em 11/09/2021

5	  SOUZA, Felipe. Ensino remoto na pandemia: os alunos ainda sem internet ou celular após um ano 
de aulas à distância. G1. Disponível em: <https://g1.globo.com/educacao/noticia/2021/05/03/ensino-
remoto-na-pandemia-os-alunos-ainda-sem-internet-ou-celular-apos-um-ano-de-aulas-a-distancia.
ghtml>. Acesso em 11/09/2021
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A transposição do ambiente escolar para o ambiente virtual também é marcada 

pela adoção de plataformas digitais, que possibilitam reuniões, envio de arquivos, co-

municação em tempo real, mensagens instantâneas,  etc. Tal adoção indiscriminada 

remonta o histórico da educação pública brasileira - que sofre um constante processo 

de desinvestimento - culminando na incapacidade das instituições públicas de ensino, 

especialmente as instituições de educação básica, de proporem iniciativas de digitali-

zação que atendam, de fato, ao interesse público. 

O avanço dessas plataformas digitais para o ambiente educacional, propiciado 

pelo sucateamento da educação pública, revela algumas preocupações acerca da pri-

vacidade e proteção de dados dos usuários, sobretudo de usuários crianças e adoles-

centes.

Considerando o contexto apresentado e levando em consideração que um ano 

se passou desde o início da pandemia de coronavírus, e a consequente necessidade 

de isolamento social, o presente trabalho busca analisar como a concentração de pla-

taformas no ensino remoto impacta na proteção de dados de crianças e adolescentes, 

considerando a vulnerabilidade desses sujeitos que ainda estão em desenvolvimento.

 
CONSIDERAÇÕES TEÓRICO-METODOLÓGICAS

Esta pesquisa é estruturada a partir das reflexões decorrentes do projeto de 

extensão “A proteção de dados no ensino-aprendizagem de crianças e adolescen-

tes”, desenvolvido pelo Núcleo de Estudos Avançados em Pessoa, Inovação e Direito 

(NEAPID/UFJF), e que tem por objetivo a atuação junto às escolas de ensino básico 

da rede pública de Juiz de Fora, de modo a auxiliar na construção de uma cultura de 

proteção de dados, considerando o contexto de intensa digitalização e virtualização 

das experiências de ensino-aprendizagem que já estão em curso, mas cuja implemen-

tação foi acelerada em decorrência da pandemia de COVID-19.

Vale destacar que, em se tratando da rede pública de ensino do Município de 

Juiz de Fora e Estado de Minas Gerais, não houve a adoção de plataformas digitais 

como o Google for Education, ainda que ferramentas como o WhatsApp fossem utili-

zadas para o prosseguimento das atividades escolares. A política educacional definida 

pelo estado de Minas Gerais, durante a pandemia de COVID-19, foi direcionada ao 

estabelecimento do Regime Especial de Atividades Não Presenciais (REANP), por 

meio da Resolução SEE nº 4310/2020. Segundo tal resolução, as Escolas Estaduais 
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deverão ofertar aos alunos e às alunas um Plano de Ensino Tutorado (PET), os quais 

seriam distribuídos por meio de Tecnologias da Informação e Comunicação (TICs) e, 

em casos, específicos seria garantida a impressão dos referidos PETs, assegurando 

a sua distribuição aos estudantes. Além disso, foi estabelecida a transmissão de aulas 

gravadas pela emissora Rede Minas, por meio de um programa intitulado de “Se Liga 

na Educação”, e desenvolvido o aplicativo “Conexão Escola”, que funcionaria como 

mais uma forma de acesso aos Planos de Ensino Tutorado e às aulas disponibilizadas 

através da Rede Minas.

Contudo, apesar da não adoção de plataformas como a exemplificada anterior-

mente, em um exercício de abstração, preocupações acerca da proteção de dados de 

crianças e adolescentes surgiram, especialmente quando se leva em conta a intensifi-

cação da utilização de plataformas proprietárias no ambiente escolar.

Feitas tais considerações, faz-se necessário discorrer acerca da escolha teóri-

ca que orientará as reflexões a seguir. A partir da significativa literatura acerca da Eco-

nomia Política da Internet, da vigilância e dos riscos envolvidos no tratamento de dados 

de crianças e adolescentes durante o ensino remoto, busca-se demonstrar como a 

concentração de plataformas digitais impacta o ambiente escolar e, consequentemen-

te, o ensino-aprendizagem.  Para o desenvolvimento do trabalho, alguns conceitos são 

de fundamental importância, como Capitalismo de Vigilância, concentração da web, 

vulnerabilidade e risco. 

Dessa forma, considerando o contexto de ensino remoto imposto pela pande-

mia de COVID-19, bem como o movimento concomitante de digitalização e adoção de 

plataformas digitais distribuídas por Big Techs como Google e Microsoft, questiona-se: 

considerando as dinâmicas socioeconômicas próprias de países do sul global, como 

o Brasil, quais são os riscos para a privacidade e proteção de dados de crianças e 

adolescentes diante da adoção massiva de plataformas digitais voltadas ao ambiente 

escolar?

Para que seja possível delinear uma resposta ao questionamento elaborado, a 

presente pesquisa valer-se-á de uma abordagem exploratória, com intuito de estabe-

lecer uma investigação geral do problema de pesquisa, permitindo uma aproximação 

com o objeto de estudo, de modo que seja possível o desenvolvimento e aprofunda-

mento posterior do tema em análise, de forma mais precisa (GIL, 2008).
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Aliada à abordagem exploratória, este trabalho baseia-se em uma análise qua-

litativa tanto dos dados produzidos ao longo do estudo “Educação Vigiada” quanto dos 

dados disponibilizados pela terceira edição da pesquisa “Painel TIC Covid-19” (2020), 

cujo escopo encontra-se na análise dos indicadores relativos ao ensino remoto e ao 

teletrabalho durante o ano de 2020, além da pesquisa “TIC Educação 2020 - Edição 

Covid-19”. A escolha pela perspectiva qualitativa fundamenta-se no fato de que, se-

gundo Groulx (2008), a contribuição desta à pesquisa quantitativa reside justamente 

na possibilidade de conferir uma renovação no olhar dirigido ao problema social a ser 

investigado, no caso do presente trabalho, tal problema está atrelado aos riscos à pro-

teção de dados de crianças e adolescentes.

A utilização destes dados visa o oferecimento de um aporte empírico acerca 

da concentração de plataformas no ensino remoto, subsidiando o desenvolvimento do 

raciocínio sobre a proteção de dados de crianças e adolescentes. Para tanto, apoiar-

-se-á nas regras de inferência, em especial na elaboração de inferências descritivas, 

as quais buscam conhecer fatos desconhecidos a partir de fatos já conhecidos pelos 

pesquisadores (EPSTEIN, KING, 2013).

A CONCENTRAÇÃO DA WEB COMO SOLO FÉRTIL  
PARA O CAPITALISMO DE VIGILÂNCIA

Historicamente, o desenvolvimento econômico das sociedades tem se ancora-

do em distintos elementos que assumem papéis estruturantes na constituição da so-

ciabilidade e dos regimes de acumulação, como, por exemplo, foram as fábricas para o 

período da Revolução Industrial do século XVIII. Contudo, segundo Bioni (2021), após 

a Segunda Guerra Mundial, houve um deslocamento na forma em que se dava a orga-

nização social, de modo que esta passou a estruturar seu desenvolvimento econômico 

em torno de um novo elemento fundamental: a informação.

Tal reorganização social foi possibilitada não somente pelo crescente desenvol-

vimento tecnológico que permite um aumento até então inimaginável na capacidade de 

processamento e, consequente, intensificação na produção de dados durante o nosso 

itinerário no mundo virtual, mas também pela capacidade que as grandes corporações 

de tecnologias têm de extrair valor dessas informações (BIONI; ZANATTA, 2020). Se-

gundo Rodotà (2008), uma das facetas de tal extração de valor das informações reside 

na possibilidade de se criar perfis de consumo individual ou familiar, análises de pre-
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ferências, etc., os quais são especialmente lucrativos para outros sujeitos, para quem 

tais “novas informações” podem ser vendidas.

A partir dessa compreensão, houve o avanço de modelos de negócio que se 

baseiam na expropriação de informações decorrentes do processo de datificação das 

mais diversas experiências humanas, dando início àquilo que se denomina de Capi-

talismo de Vigilância. Segundo Mayer-Schönberger e Cukier (2013), datificação é o 

processo de transformação de determinado fenômeno em um formato quantificável, o 

qual se torna passível de ser analisado, diferindo, portanto, do processo de digitaliza-

ção. Este, por sua vez, pode ser considerado como o processo de transformação de 

informações analógicas em linguagem computacional. Van Dijck (2014), ao discorrer 

sobre tal conceito, acrescenta que a datificação permite o rastreamento em tempo real, 

bem como a análise preditiva a partir dos dados coletados.

O Capitalismo de Vigilância, segundo Zuboff (2021), é uma inovação no regime 

de acumulação e que possui raízes nas bases político-econômicas e ideológicas do 

neoliberalismo. Trata-se, portanto, de uma lógica de produção que reivindica “de ma-

neira unilateral a experiência humana como matéria-prima gratuita para a tradução em 

dados comportamentais” (ZUBOFF, 2021, p. 18).

Tal matéria prima é coletada sob a justificativa do aprimoramento de serviços 

oferecidos gratuitamente, no entanto, aqueles dados coletados e não utilizados para 

esses fins são considerados excedentes comportamentais (behavioral surplus), servin-

do, por conseguinte, de elemento fundamental para o desenvolvimento de produtos de 

predição, os quais são negociados em mercados futuros comportamentais (ZUBOFF, 

2021). Segundo Amadeu (2021),  há uma tentativa, nesses mercados, de antecipação 

dos comportamentos, gostos e interesses dos consumidores, de modo a atingi-los no 

momento em que há a necessidade de consumo.

Zuboff (2021) salienta que o Capitalismo de Vigilância não é a tecnologia em 

si, mas uma lógica que imbui o desenvolvimento tecnológico, de modo a orientar suas 

ações. Nesse sentido, apesar dessa dinâmica de acumulação de capital necessitar do 

ambiente digital, Capitalismo de Vigilância e o “digital” não se confundem. 

A compreensão do Capitalismo de Vigilância enquanto uma lógica de desenvol-

vimento e não a tecnologia em si é indispensável para se questionar tais modelos de 

negócio, pois que subverte a expectativa dos capitalistas de vigilância quanto à inevita-
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bilidade de suas práticas econômicas, quando elas são, na realidade, meticulosamente 

articuladas para fins comerciais (ZUBOFF, 2021).

Nessa forma de acumulação de capital, a vigilância assume papel fundamen-

tal. Segundo Lyon (2018), a Internet se tornou um espaço de vigilância que dificulta a 

distinção entre atividades de monitoramento e rastreio executadas por agências de 

segurança, e iniciativas de vigilância cotidiana. Desse modo, os dados e, consequen-

temente, a datificação constituem engrenagem essencial da constituição da Internet, 

uma vez que eles são parte desta rede em todos os seus níveis (LYON, 2018). 

A expansão da Internet cumpre, portanto, um papel fundamental para o flo-

rescer desta lógica de acumulação, tendo em vista que as tecnologias da Informa-

ção e Comunicação (TICs) possuem uma tendência a entrar em conflito com a plena 

construção da esfera privada, compreendida a partir da noção de autodeterminação 

informativa (RODOTÀ, 2008), que não se confunde com a mera manifestação de con-

sentimento, mas que se vale de instrumentos de controle e accountability para que seja 

garantida a autodeterminação informativa do indivíduos.

Com a abertura comercial da Internet, entre o final dos anos 1980 e início dos 

anos 1990, houve uma popularização do acesso a essa rede pública mundial de com-

putadores (DEMENTSHUK; HENRIQUES, 2019). Contudo, tal abertura significou uma 

mudança fundamental na organização da Internet, pois houve um deslocamento
de uma lógica estatal-militar-acadêmica, segundo o modelo clássico 
norte-americano de inovação puxada pelo complexo industrial-militar, 
a partir de demandas do Departamento de Estado, para outra acadê-
mico-mercantil, a partir da privatização geral de meados da década 
de 90. 
Não se trata meramente da passagem de uma lógica estatal para ou-
tra privada, mas, por um lado, de uma economia pública, centrada no 
investimento estatal, para outra de mercado, de acordo com diferentes 
modalidades de mercantilização e, por outro,  de uma lógica política 
militar, de defesa, para outra, de privatização, regulação e globaliza-
ção econômica, de apoio à reestruturação capitalista e à manutenção 
da hegemonia norte-americana nas relações internacionais no campo 
econômico (BOLAÑO et al 2007, p.60-61).

Nesse sentido, Bolaño e Vieira (2014) argumentam que a economia da Internet 

passa a se desenvolver da forma que conhecemos, se tornando alvo do capital espe-

culativo a partir do momento em que o contexto de ação conjunta entre Estado, acade-

mia e setor privado se tornou atrativo para os investidores de capital de risco, resultan-

do em enormes investimentos em pequenas empresas de tecnologia, culminando na 
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criação da “bolha especulativa das empresas de tecnologia” (BOLAÑO, VIEIRA, 2014, 

p. 74). Desse modo, Sposito (2008) aponta que a estrutura da Internet, ao final da últi-

ma década do século XX, já estava privatizada, passando a configurar uma arquitetura 

que permitia a conexão de todas as outras redes informáticas.
Como consequência desses eventos, houve o rompimento da bolha especulativa 

no início dos anos 2000, provocando uma grande crise no setor produtivo de tecnologias 
baseadas em serviços para a Internet, que se traduziu em um

extenso processo de demissões em massa e de fusões que constitui-
rão o atual oligopólio da rede. As empresas que conseguiram sobre-
viver à crise são exatamente as gigantes que conhecemos hoje, as 
quais passaram a utilizar a Internet como plataforma e não mais como 
ferramenta. (BOLAÑO, VIEIRA, 2014, p. 74).

A consequente “inovação” nas modalidades de mercantilização operadas por 

esses oligopólios tecnológicos, permitiu a descoberta do dado pessoal e não pessoal 

como matéria prima fundamental para a organização de seus modelos de negócio, em 

especial o Google – considerado por Zuboff (2021) como a corporação pioneira nessa 

forma de acumulação denominada de Capitalismo de Vigilância.

Bolaño et al (2007) argumentam que essa estrutura de comunicação tida, ini-

cialmente, como revolucionária, se apresenta, atualmente, como uma complexa e assi-

métrica relação entre diferentes atores, na qual a capacidade de acesso à informação 

relevante está atrelada aos elementos que “no passado garantiam o acesso à esfera 

pública liberal: poder econômico (propriedade), político e conhecimento, nessa ordem 

de importância” (BOLAÑO et al, 2007, p. 58). De modo que, segundo os autores, tais 

mudanças na estrutura da Internet apontam para uma constituição de mundo em que 

o poder encontra-se cada vez mais concentrado - hodiernamente nas figuras das big 

techs. 

Nesse contexto, e considerando a mudança de paradigma trazida pela constan-

te datificação, processo que alçou os dados à categoria de elemento essencial para a 

manutenção de determinados modelos de negócio, as big techs desenvolvem diversos 

mecanismos, denominados de “jardins murados” com intuito de forçar os usuários a 

se manterem em suas plataformas - estas são caracterizadas como infraestruturas 

digitais, capazes de viabilizar a interação entre usuários, apresentando-se como inter-

mediárias que reúnem uma diversidade de usuários, como consumidores, anunciantes 

e produtores (SRNICEK, 2017) - de forma a massificar a coleta de informações desses 

usuários (DEMENTSHUK; HENRIQUES, 2019).
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Uma das facetas dos “jardins murados” é justamente a diversificação no ofereci-

mento de serviços por uma mesma empresa de tecnologia, pode-se citar como exem-

plo, novamente, a Google, que além de oferecer seu já hegemônico sistema de buscas 

online, oferece também, dentre outros serviços, uma série de ferramentas voltadas e 

otimizadas para o ambiente educacional, comercializada sob o nome de Google Wor-

kspace for Education6. Tal diversificação atende à necessidade de se ampliar os tipos 

de dados coletados, de modo a aprimorar os produtos de predição.

A PANDEMIA DE COVID-19 E O SOLUCIONISMO  
TECNOLÓGICO NA EDUCAÇÃO

A ocorrência da pandemia de COVID-19 e a necessidade de se estabelecer um 

método de ensino remoto, considerando a urgência em se manter o distanciamento social, 

revelaram “o despreparo das instituições públicas em dispor de infraestruturas adequadas 

para a interação a distância e abriu espaço para um aumento na adoção de soluções ofe-

recidas por grandes empresas do capitalismo global” (CRUZ, VENTURINI, 2020, p. 1061). 

    Segundo Cruz e Venturini (2020), ainda que o interesse dessas empresas no espaço 

educacional como uma oportunidade de negócio não tenha se originado com a pan-

demia, em razão da crise sanitária, foram celebrados acordos às pressas, como um 

esforço de se manter, a qualquer custo, um calendário escolar, sem que se conheces-

se, de fato, quais são os riscos inerentes à utilização de tais plataformas educacionais.

Morozov (2018) argumenta que rupturas tecnológicas - como o desenvolvimen-

to, por parte de grandes empresas de tecnologias, de plataformas digitais voltadas 

para o ambiente educacional -  possuem raízes em todos os campos, exceto no campo 

da tecnologia, de modo que esta se torna apenas um meio para se concretizar inte-

resses econômicos. Segundo o autor, tais rupturas são viabilizadas por crises políticas 

e econômicas, que incidem diretamente na forma como nos relacionamos e vivemos. 

Dessa forma, o contexto de urgência em se digitalizar as atividades escolares as-

sociada à medidas neoliberais de desinvestimento em educação, seja ela superior ou bá-

sica, se torna ambiente fértil para o solucionismo tecnológico (CRUZ, VENTURINI, 2020) 

que, segundo Morozov (2020), se tornou uma prática que busca, a partir da implantação 

de tecnologias, solucionar problemas que são ocasionados pelo próprio estado neolibe-

ral. No caso aqui em estudo, o solucionismo tecnológico se dá na medida em que, para se 

6	   https://www.blog.google/outreach-initiatives/education/google-workspace-for-education/
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resolver a situação de desmonte da educação pública, adota-se plataformas de ensino, 

cujas propriedades são de grandes corporações de tecnologia, como Google e Microsoft.  

       Nesse sentido, ao adotar medidas pura e simplesmente tecnológicas, Morozov 

(2020) argumenta que os solucionistas buscam evitar a política e defendem medidas 

que mantêm o pleno funcionamento do capitalismo global, que tem se apresentado, 

hodiernamente, na forma do Capitalismo de Vigilância. Conforme argumentam Cruz 

e Venturini (2020), o atual cenário demonstra um crescimento vertiginoso do mercado 

de plataformas educacionais concentrado em duas grandes corporações, as quais 

possuem tanto uma infraestrutura técnica quanto de recursos humanos que nenhuma 

instituição pública de ensino possui.

TRATAMENTO DE DADOS DE CRIANÇAS E ADOLESCENTES:  
VULNERABILIDADE E RISCOS

A pesquisa TIC Educação 2020 - Edição Covid-19 demonstrou que, durante a pan-

demia de Covid-19, 87% das escolas adotaram ao menos uma atividade com o uso de 

tecnologias. A pesquisa evidenciou, entre outros aspectos, a falta de dispositivos (como 

computadores e celulares) e de acesso à Internet nos domicílios dos alunos. Além disso, 

os desafios no atendimento a alunos em condição de vulnerabilidade social foram de-

monstrados, por exemplo, nos casos de alunos sem acesso à alimentação no domicílio.  

	 Na mesma direção, a terceira edição da pesquisa “Painel TIC Covid-19” (2020) 

demonstrou que o celular foi o principal dispositivo utilizado para acompanhar as aulas e 

atividades remotas, especialmente nas classes DE, por outro lado, o uso predominante 

de computador (notebook, computador de mesa e tablet) foi maior nas classes AB (66%), 

revelando um cenário de desigualdade que foi potencializado no decorrer da pandemia. 

	 A pesquisa também demonstrou que a maior parte dos estudantes acessou os con-

teúdos relacionados ao ambiente escolar por meio de recursos digitais, principalmente via 

website, rede social ou plataforma de videoconferência, enquanto a utilização de aplicati-

vos das escolas, universidades ou Secretarias de Educação ocorreu em menor medida.  

	 Os dados sobre o ensino remoto auxiliam a demonstrar o cenário de desigualda-

de que permeia a educação brasileira. A centralização da web e concentração do ensi-

no remoto em poucas e determinadas plataformas também faz parte deste contexto e 

revela uma preocupação com os dados pessoais das crianças e adolescentes que utili-

zam as interfaces para acompanharem as aulas e realizarem atividades, especialmente 
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diante das dinâmicas socioeconômicas próprias de países do sul global, como o Brasil. 

	 Em relação ao tratamento de dados pessoais, cabe destacar que a Lei Geral de Pro-

teção de Dados (Lei nº 13.709/2018, “LGPD”) regulamenta o uso de dados no setor privado 

e no setor público, em meio físico ou digital, estabelecendo diretrizes para o tratamento de 

dados pessoais, obrigações para agentes de tratamento e direitos de titulares de dados.  

	 No que diz respeito ao tratamento de dados de crianças e adolescentes, a 

LGPD traz um dispositivo específico, porém, insuficiente e de difícil interpretação. O 

artigo 14 da LGPD determina que o tratamento de dados pessoais de crianças e de 

adolescentes deverá ser realizado em seu melhor interesse. Os parágrafos do refe-

rido dispositivo acrescentam algumas previsões, estabelecendo, por exemplo, que o 

tratamento de dados de crianças deverá ser realizado com o consentimento espe-

cífico e em destaque dado por pelo menos um dos pais ou pelo responsável legal. 

	 Teixeira e Rettore (2021) apontam que os direitos das crianças e dos ado-

lescentes estão amparados em um importante tripé: (i) a doutrina da proteção in-

tegral, pela qual verifica-se um dever social; (ii) a prioridade absoluta; e (iii) o 

princípio do melhor interesse, que deve ser analisado à luz das condições fá-

ticas vividas pela criança e pelo adolescente, uma vez que se trata de um princí-

pio de conteúdo dinâmico e flexível, a ser estabelecido conforme o caso concreto.  

	 Ao considerar que o melhor interesse deve ser analisado à luz das condições 

objetivas e subjetivas das crianças e adolescentes - inclusive com relação à exposição 

deste sujeitos a um ambiente plataformizado, em que há a concentração do espaço 

virtual na figura de um grupo seleto de empresas de tecnologias -  revela-se um caráter 

contextual da aplicação do princípio do melhor interesse, sem a qual pode-se chegar 

em um processo denominado, por Stefano Rodotà, de “expropriação da subjetividade” 

que, ao separar a titularidade dos direitos do exercício destes, em nome da tutela de 

um sujeito abstrato, retiram-se direitos inerentes aos seres humanos (NEGRI, 2016), 

como o livre desenvolvimento da personalidade, nos casos de crianças e adolescentes. 

	 Cabe destacar que a proteção da criança e do adolescente em um contexto 

de tratamento de dados pessoais deve ser amparada em outras normas, como o Es-

tatuto da Criança e do Adolescente (Lei nº 8069/80), o Código de Defesa do Consu-

midor (Lei nº 8079/90) e a própria Constituição Federal de 1988, que estabelece em 

seu art. 227 o dever da família, da sociedade e do Estado de assegurar à criança, ao 

adolescente e ao jovem, com absoluta prioridade, o direito à vida, à saúde, à alimen-
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tação, à educação, ao lazer, à profissionalização, à cultura, à dignidade, ao respei-

to, à liberdade e à convivência familiar e comunitária, além de colocá-los a salvo de 

toda forma de negligência, discriminação, exploração, violência, crueldade e opressão.    

	 A preocupação com o tratamento de dados de crianças e adolescentes surge, 

em um primeiro momento, na coleta de dados para cadastro e criação de conta de 

usuário. Posteriormente, o comportamento apresentado durante o uso da plataforma 

pode ser convertido em dados e, consequentemente, gerar correlações que podem 

não corresponder à realidade. Nesse sentido, Parra, Cruz, Amiel e Machado (2018) 

apontam que a concentração da web faz com que seja possível construir uma realidade 

unidimensional ao apresentar realidades selecionadas para o usuário, a partir da cria-

ção de perfis de interesse e com o objetivo de modular o comportamento do indivíduo. 

	 A perfilização (profiling) de alunos, como pessoas individualizadas ou como 

grupo, a partir de dados comportamentais extraídos da utilização de plataformas de 

ensino remoto, traz à tona questionamentos sobre quais seriam as possíveis conse-

quências da perfilização de crianças e adolescentes durante o ensino remoto. Confor-

me aponta Doneda (2020), a perfilização permite a obtenção de uma “metainforma-

ção”, que traduz hábitos e preferências do indivíduo ou do grupo a partir de métodos 

estatísticos e de técnicas de inteligência artificial.

Doneda (2020) esclarece que, uma vez que o perfil eletrônico é a única parte 

da personalidade de uma pessoa exposta a outrem, a consequência é a potencial di-

minuição de sua liberdade. Nesse sentido, verifica-se que a busca por predições com-

portamentais, classificações em padrão e correlações em geral pode trazer ainda mais 

riscos ao titular quando este é uma criança ou adolescente (FERNANDES, KORKMAZ 

e NEGRI, 2019). 

As preocupações decorrentes do tratamento de dados de crianças e adolescen-

tes no contexto de concentração de plataformas no âmbito da educação somam-se 

aos riscos gerados pelo monitoramento sistemático das atividades acadêmicas, pelo 

tratamento de dados em grande escala (envolvendo alto número de estudantes e di-

versos tipos de dados) e pelas possibilidades de perfilização e classificação (scoring). 

Parra, Cruz, Amiel e Machado (2018) apontam que a concentração de poder em 

um grupo pequeno de empresas altamente capitalizadas gera uma preocupação sobre 

o que pode ser feito com esse grande volume de dados extraídos, em especial no que 

se refere ao monitoramento, vigilância e controle. 
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Acerca da extração de dados comportamentais, Zuboff (2021) alerta que o im-

perativo da extração da experiência humana passa a ser conjugado com o imperativo 

da predição, uma vez que o objetivo do capitalismo de vigilância é “gerar um compor-

tamento que conduza, de forma confiável, definitiva e certa, aos resultados comerciais 

desejados”, de modo a reduzir a diferença entre predição e observação a fim de se 

aproximar da certeza. 

Por vezes, a arquitetura das plataformas é permeada por opacidade, permitindo 

que a coleta velada de dados gerem a perfilização de crianças e adolescentes, dire-

cionamento de publicidade e conteúdo em geral. O tratamento de dados pessoais tem 

o potencial de influenciar escolhas individuais e, como crianças e adolescentes são 

pessoas vulneráveis em desenvolvimento, esse risco deve ser analisado com atenção.

Henriques, Pita e Hartung (2021) entendem que crianças e adolescentes com-

põem o grupo mais vulnerável de pessoas cujos dados pessoais circulam, pois vi-

venciam período de desenvolvimento físico, cognitivo, psicológico e social. Acerca da 

vulnerabilidade, Konder e Konder (2021) apontam que este conceito busca demonstrar 

como determinados grupos, em razão de características específicas, estão mais sus-

cetíveis a certos riscos, relacionados à ameaça de lesão a aspectos existenciais da 

pessoa humana.

A vulnerabilidade pode ser ilustrada a partir do fato de que, mesmo que as novas 

tecnologias de informação e comunicação estejam amplamente difundidas entre crian-

ças e adolescentes e - durante a pandemia de Covid-19 - firmaram-se como principal 

forma de interação entre estudantes e professores, as crianças e os adolescentes, por 

vezes, não compreendem a complexidade do contexto e das consequências inerentes 

a utilização dessas ferramentas.

A partir dessa compreensão, Henriques, Pita e Hartung (2021) apontam que o 

tratamento de dados de crianças e adolescentes pode gerar ameaças à integridade da 

pessoa, hiperexposição, discriminação, modulação e manipulação de comportamento, 

microssegmentação da prática abusiva e ilegal da publicidade infantil. Além dos impac-

tos perceptíveis no presente, a hiperexposição pode comprometer o futuro da criança 

ou do adolescente devido à formação de um “rastro digital”.

Nesse sentido, cabe destacar que Citron e Solove (2020) apontam que o dano 

à privacidade pode não ser totalmente reconhecível por estar na forma de um risco 

futuro de lesões, que podem ser variadas. Além disso, os autores destacam que danos 
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à privacidade geralmente envolvem danos à sociedade e não somente aos indivíduos. 

Evidentemente, a proteção de dados não tutela somente a privacidade, mas simboliza 

um parâmetro para as condições de exercício de outros direitos humanos, como o livre 

desenvolvimento da identidade pessoal, e o dano à privacidade pode ser potencializa-

do no caso de atividade de tratamento envolvendo crianças e adolescentes. 

O Article 29 Data Protection Working Party em suas Guidelines on Data Protec-

tion Impact Assessment (DPIA) and determining whether processing is “likely to result 

in a high risk” for the purposes of Regulation 2016/679 estabelece que crianças são 

titulares vulneráveis e, por tal razão, o tratamento de dados pessoais será considerado 

como de risco. Uma das possibilidade de avaliação do risco é analisar a probabilidade 

- possibilidade de que o fator ou evento apontado venha a ocorrer - e o impacto - gra-

vidade das consequências que seriam verificadas diante da ocorrência de um fator 

ou evento. Evidentemente, o foco da análise deve ser o risco de dano para direitos e 

liberdades do titular de dados.

No contexto de utilização de plataformas digitais no ambiente  escolar, especial-

mente quando atividades de profiling, scoring e monitoramento sistemático são realiza-

das, é necessário avaliar, à luz dos princípios da LGPD, riscos às liberdades civis e aos 

direitos fundamentais de crianças e adolescentes, conforme elencado abaixo:

Princípio (fundamento legal) Risco identificado

Princípios da finalidade e adequação 
(art. 6º, I e II, da LGPD)

Potencial irregularidade e incompatibilidade do uso dos 
dados coletados no contexto educacional para finalidades 
secundárias, isto é, para objetivos distintos daqueles que jus-
tificaram a coleta de dados de crianças e adolescentes (por 
exemplo, uso de dados coletados para viabilizar acesso aos 
materiais educacionais em finalidades secundárias voltadas 
para desenvolvimento de novos produtos nas plataformas 
privadas).

Princípio da necessidade (art. 6º, III, 
da LGPD)

Potencial de coleta excessiva de dados à luz da finalidade de 
utilização destas plataformas, qual seja, possibilitar o acesso 
aos conteúdos utilizados no processo de ensino-aprendiza-
gem, ou seja, possibilidade de coleta e armazenamento de 
dados considerados desproporcionais e excessivos.

Princípios do livre acesso e da trans-
parência (art. 6º, IV e VI, da LGPD)

Ausência de informações fornecidas de maneira simples, 
clara e acessível, considerando as características físico-
-motoras, perceptivas, sensoriais, intelectuais e mentais de 
crianças e adolescentes. Além disso, é recomendável que as 
informações sejam fornecidas de modo assertivo, evitando o 
excesso informacional (overload information).  
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Princípio da segurança (art. 6°, VII, 
da LGPD)

Considerando-se o tratamento de dados de crianças e ado-
lescentes (titulares vulneráveis) é realizado em larga escala 
e caracteriza-se como atividade uma das atividades centrais 
do modelo de negócios de plataformas, faz-se necessá-
rio avaliar as medidas de segurança adotadas, de modo a 
garantir que acessos não autorizados e situações acidentais 
ou ilícitas de destruição, perda, alteração, comunicação ou 
difusão não ocorram.

Princípio da não discriminação (art. 
6º, IX, da LGPD)

Potenciais discriminatórios, privações relacionadas a direitos 
fundamentais e limitações de acesso a direitos e/ou opor-
tunidades devem ser analisadas à luz do princípio da não 
discriminação, uma vez que a lei proíbe o tratamento para 
fins discriminatórios ilícitos ou abusivos.

O relatório de impacto à proteção de dados pessoais pode auxiliar na identifica-

ção e minimização dos riscos envolvendo o tratamento de dados de crianças e ado-

lescentes. O art. 5º, XVII, da LGPD, estabelece que o relatório é a documentação do 

controlador que contém a descrição dos processos de tratamento de dados pessoais 

que podem gerar riscos às liberdades civis e aos direitos fundamentais de titulares, 

bem como medidas, salvaguardas e mecanismos de mitigação de risco.

Kloza (2014) destaca que a gestão de risco e a verificação de conformidade le-

gal são os elementos centrais de avaliações de impacto e, a partir de uma metodologia 

de gestão de risco adequada, todos os riscos possíveis e outros impactos negativos 

sobre a privacidade podem ser identificados e idealmente mitigados, de modo que 

eventuais riscos residuais são justificados e registrados.

A tipologia de riscos adotada pela Organização para a Cooperação e Desen-

volvimento Econômico (OCDE) ao tratar da presença de menores no ambiente digital 

está baseada em quatro “Cs”: (i) conteúdo: potencial de que crianças e adolescentes 

tenham contato com conteúdos danosos, como conteúdo violento, discriminatório ou 

de ódio; (ii) contato: potencial de que estes sujeitos estejam envolvidos em atividades 

com agentes maliciosos, por exemplo, em situações de aliciamento, exploração e as-

sédio); (iii) conduta: potencial de dano quando crianças e adolescentes interagem com 

outros membros desse grupo, como bullying, sexting, intimidação etc.; e (iv) contrato 

(também denominado risco comercial): potencial risco decorrente de  relações contra-

tuais abusivas, por exemplo, fraudes, golpes, uso indevido e apropriação indevida da 

propriedade intelectual.

Ressalta-se que a experiência de risco e dano poderá impactar crianças e ado-

lescentes de modo distinto, conforme fatores verificados em cada situação concreta, 
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incluindo, mas não se limitando a gênero, idade, circunstâncias familiares, estatuto 

socioeconómico, localização e experiências e disponibilidade de tecnologia digital 

(5RIGHTS FOUNDATION).

É importante notar que os recentes movimentos regulatórios observados na 

União Europeia, no campo da inteligência artificial, estão fundamentados em uma 

abordagem baseada no risco, que modula o conteúdo das normas de acordo com a 

intensidade dos riscos criados pelos sistemas de IA7. A construção de relatórios de 

impacto à proteção de dados deve observar classificações de risco adotadas  pelo 

ordenamento jurídico e por autoridades públicas que atuam no tema.

Nesse sentido, a título de exemplificação, observa-se que a proposta de regu-

lamento sobre inteligência artificial, apresentada no âmbito da União Europeia, traz a 

classificação de (i) risco inaceitável (art. 5º), pelo qual os sistemas de IA devem ser 

proibidos; (ii) risco elevado (art. 6º), gerando restrições e obrigações, inclusive a im-

plementação de um sistema de gestão de riscos contínuo, que deve estar presente 

durante todo o ciclo de vida, ou seja, até mesmo antes da colocação destes sistemas 

no mercado; (iii) risco limitado, do qual decorrem obrigações de transparência; e (iv) 

risco mínimo, no qual não há intervenção do regulamento.

Esse cenário evidencia a possibilidade de que, futuramente, o ordenamento jurí-

dico brasileiro estabeleça quais práticas serão classificadas como de risco inaceitável 

para a proteção de dados de crianças e adolescentes e, consequentemente, determine 

quais práticas de negócio serão proibidas.

Outra ferramenta essencial para assegurar a proteção de dados de crianças e 

adolescentes é o estabelecimento de canais de atendimento direto aos titulares, por 

meio dos quais é possível realizar solicitações de modo simplificado e facilmente aces-

sível. A LGPD prevê que o titular tem direito ao acesso facilitado às informações sobre 

o tratamento de seus dados, incluindo informações sobre os direitos do titular, com 

menção explícita aos direitos previstos no art. 18. 

No contexto de tratamento de dados de crianças e adolescentes, ressalta-se 

que, conforme estabelece o art. 14, §6º, da LGPD, as informações sobre o trata-

7	 Em 21 de abril de 2021, a Comissão Europeia apresentou a Proposta de Regulamento sobre a In-
teligência Artificial (Proposal for a Regulation of the European Parliament and of the Council laying 
down harmonised rules on artificial intelligence and amending certain Union Legislative Act), com o 
objetivo de estabelecer um quadro jurídico uniforme para o desenvolvimento, a comercialização e a 
utilização da inteligência artificial no âmbito da União Europeia.
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mento de dados de crianças e adolescentes devem ser fornecidas de maneira sim-

ples, clara e acessível, considerando as características físico-motoras, perceptivas, 

sensoriais, intelectuais e mentais do usuário. Desse modo, a disponibilização de 

canais diretos de atendimento - acessíveis e adequados aos usuários de plataformas 

digitais utilizadas durante o ensino remoto -  auxilia na concretização dos direitos 

previstos pela LGPD. 

Desse modo, as ferramentas de accountability, como o relatório de impacto à 

proteção de dados pessoais, e de transparência ativa e passiva, como os avisos de 

privacidade e os canais de atendimento, especialmente com relação aos contratos ce-

lebrados entre escolas de ensino básico e grandes empresas de tecnologia, assumem 

um papel fundamental para a concretização do princípio do melhor interesse, tendo 

em vista que a utilização de tais ferramentas permitiria o controle externo, por parte 

da sociedade civil, das atividades de tratamento de dados pessoais decorrentes da 

implementação e utilização de plataformas educacionais.

A perspectiva relacional do melhor interesse da criança e do adolescente, isto é, 

a análise contextual das situações nas quais crianças e adolescentes estão inseridas 

deve, portanto, levar em consideração a concentração de plataformas digitais voltadas 

para a educação e, a partir desse cenário, buscar meios que assegurem a autonomia 

informativa. 

Em uma dimensão informacional, a privacidade passa a ser compreendida 

como o direito de manter controle sobre as próprias informações, nesse sentido dispôs 

Rodotà (2008) ao afirmar que o direito à privacidade deixa de estar baseado no eixo 

“pessoa-informação-segredo”, e passa a estar fundamentado no eixo “pessoa-circula-

ção-controle’’.  Tal controle pode ser operacionalizado por meio de práticas de trans-

parência que garantam o livre acesso às informações e possibilitem a fiscalização por 

parte da sociedade.

Desse modo, tem-se que a proteção de dados é fundamental para que o am-

biente escolar atue com autonomia ao construir um processo de ensino-aprendizagem 

crítico e possibilitar o desenvolvimento da pessoa. Além disso, o desenvolvimento de 

uma cultura de proteção de dados em escolas e universidades faz parte do fortaleci-

mento do ensino democrático e possibilita a conscientização de estudantes e da so-

ciedade como um todo.
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CONCLUSÃO

O presente trabalho buscou verificar quais são os riscos para a privaci-

dade e proteção de dados de crianças e adolescentes diante da adoção mas-

siva de plataformas digitais voltadas ao ambiente escolar no contexto de paí-

ses do sul global, como o Brasil. Em primeiro lugar, a discussão passa pelo 

movimento de concentração da Web e desenvolvimento do Capitalismo de Vigi-

lância, além de explorar as narrativas do solucionismo tecnológico na educação. 

	 A economia política da Internet permite que se faça uma análise mais apu-

rada das dinâmicas que dizem respeito ao desenvolvimento da Internet ao lon-

go do tempo. A modificação na estrutura econômica da Internet no final dos 

anos 1990 e início dos anos 2000 foi uma das principais responsáveis pela gui-

nada privatista no interior da Internet, de modo que houve um intenso aumen-

to na criação de empresas cujos serviços estão baseados na rede das redes. 

	 Durante esse mesmo período, o referido deslocamento na estrutura eco-

nômica da Internet provocou uma intensa crise financeira no setor de tecnolo-

gia que culminou em um processo massivo de fusões, resultando na formação do 

atual oligopólio de empresas de tecnologia, também conhecido como GAFAM, 

acrônimo para Google, Amazon, Facebook, Apple e Microsoft. A formação des-

se oligopólio foi fundamental para a descoberta da informação ou, mais precisa-

mente, a descoberta do dado como matéria prima fundamental dos modelos de 

negócio dessas empresas, inaugurando o que se chama Capitalismo de Vigilância. 

	 Além disso, a análise do impacto da concentração de plataformas deve 

levar em consideração a vulnerabilidade dos titulares e a gravidade dos da-

nos projetados no futuro, uma vez que o próprio desenvolvimento do titular po-

derá ser afetado. O tratamento de dados de crianças e adolescentes em lar-

ga escala, monitoramento constante do período de aprendizagem, o potencial 

discriminatório, a possibilidade de decisões automatizadas e limitação ao aces-

so de benefícios e oportunidades são fatores de risco que devem ser analisados.  

	 Considerando-se que, atualmente, a proteção de dados não está restrita à pro-

teção da privacidade e da intimidade, mas relaciona-se com Estado Democrático e 

com o exercício de outros direitos humanos, como liberdade de expressão e liberdade 

de profissional, é possível verificar a importância da construção de uma cultura de pro-

teção de dados no ambiente escolar.
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