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PREDIGAO CRIMINAL E INTELIGENCIA ARTIFICIAL:
IMPLICAGOES JURIDICAS E ETICAS

Tatiana Nascimento Heim'
Cinthia Obladen de Almendra Freitas?

RESUMO

O desejo de prever o comportamento humano permeia diversas areas da sociedade,
incluindo a seguranca publica. No contexto da seguranca publica, a inteligéncia artifi-
cial € empregada para prever e prevenir crimes, incluindo a identificacdo de possiveis
perpetradores. Dentre os beneficios desse uso, destacam-se a otimizagao de recur-
sos, melhoria da eficiéncia operacional e a possibilidade de reduzir discriminagdes. O
artigo analisa os desafios éticos e legais relacionados ao uso de sistemas de inteligén-
cia artificial (IA) na previsao de crimes, com especial atencao a identificagao de pos-
siveis perpetradores. A partir de uma abordagem dedutiva e de revisao bibliografica,
o estudo discute como a aplicacdo de modelos preditivos pode contribuir para a efi-
ciéncia da seguranca publica, ao mesmo tempo em que suscita preocupagdes quanto
a transparéncia, responsabilizacdo e respeito aos direitos fundamentais. Observa-se
que a opacidade dos algoritmos, a possibilidade de discriminagdo algoritmica e os
efeitos assimétricos de erros preditivos representam riscos relevantes a legitimidade
das decisbes automatizadas. Argumenta-se que métodos baseados em regressao,
por operarem com valores continuos, podem oferecer alternativas mais adequadas a
classificagao binaria, desde que acompanhados de salvaguardas éticas e juridicas.
Conclui-se que a implementagao responsavel de sistemas de IA na seguranga publica
exige supervisdo continua, regulamentacdo apropriada e um dialogo interdisciplinar
entre tecnologia, direito e sociedade.

PALAVRAS-CHAVE: Policiamento preditivo; sociedades; novas tecnologias; inteligén-
cia artificial; ética
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ABSTRACT

The desire to predict human behavior permeates various areas of society, including pu-
blic security. In this context, artificial intelligence (Al) is employed to anticipate and pre-
vent crimes, including the identification of potential perpetrators. Among the benefits of
such use are resource optimization, improved operational efficiency, and the potential
to reduce discrimination. This article analyzes the ethical and legal challenges related
to the use of Al in crime prediction, with particular focus on the identification of possible
offenders. Based on a deductive approach and literature review, the study discusses
how predictive models may enhance the effectiveness of public security strategies,
while also raising concerns about transparency, accountability, and the protection of
fundamental rights. It is observed that algorithmic opacity, the risk of discriminatory out-
comes, and the asymmetrical effects of prediction errors pose significant threats to the
legitimacy of automated decisions. The article argues that regression-based methods,
which operate with continuous values, may offer more suitable alternatives to binary
classification, provided they are accompanied by ethical and legal safeguards. The
study concludes that the responsible implementation of Al in public security requires
ongoing oversight, appropriate regulation, and interdisciplinary dialogue among tech-
nology, law, and society.

KEY WORDS: Predictive policing; artificial intelligence; ethics

INTRODUGAO

A sociedade atual € guiada por dados. Ferramentas computacionais baseadas
em dados processam, recuperam, organizam e geram informacdes, podendo até mes-
mo influenciar a tomada de decisdes seja no setor publico ou privado. Tem-se modelos
baseados em algoritmos e dados que servem de apoio a tomada de decisédo tanto
para gestao quanto organizacao social, de modo que tais modelos tém por fundamen-
to analises probabilisticas que permitem a identificacdo de padrdes que podem ser
associados a riscos. O risco, por sua vez, pode ser gerenciado, mitigado e redistribui-
do entre diferentes instituicdes, estabelecendo uma tomada de decisao, por exemplo,
compartilhada (BLOUNT, 2023).

De acordo com Mackenzie (2015), vive-se imerso ao "desejo de prever" - que
consiste na tentativa de compreender o comportamento humano e antecipar suas
acdes. Técnicas de Inteligéncia Artificial, tais como Aprendizagem de Maquina (Machi-
ne Learning) tornam-se ferramentas importantes nesse procedimento, utilizadas para
prever comportamentos, preferéncias e acdes de individuos ou grupos (MACKENZIE,
2015). Esse anseio de previsao se estende a todas as esferas da sociedade, incluindo

a seguranga publica.



Diante desse cenario, surgem novas abordagens tecnoldgicas para combater e
prevenir a criminalidade. Entre essas inovagdes, destaca-se o uso de métodos e técni-
cas de Inteligéncia Artificial (IA) para prever padrées criminais e aprimorar a eficiéncia
das forcas de seguranga. Modelos como o policiamento preditivo e o policiamento
orientado por inteligéncia enfatizam a especializagao, a eficiéncia e o uso de taticas
cientificamente comprovadas, baseadas em analises de grandes volumes de dados
quantitativos (JUNIOR, 2022).

A ideia de prever crimes e identificar criminosos antes que o delito ocorra ndo é
nova e encontra paralelo na ficgao cientifica, como no filme "Minority Report"”, basea-
do na obra de Philip K. Dick. No filme, em que um sistema avangado antecipa delitos
antes de sua concretizagao, permitindo a intervencao policial antecipada (SARKAR,
2002). Embora ainda distantes desta realidade distépica, as tecnologias baseadas em
IA aplicadas a segurancga publica vém se tornando cada vez mais sofisticadas, influen-
ciando estratégias de policiamento preditivo e orientado por inteligéncia.

A utilizagao de modelos estatisticos na seguranca publica pode contribuir para a
reducao de crimes. Nos Estados Unidos, alguns exemplos ilustram essa aplicagao. Um
exemplo, frequentemente citado ocorreu em 2003, o Departamento de Policia de Ri-
chmond utilizou dados histéricos para prever onde haveria disparos de armas de fogo
na véspera de Ano Novo. Com base nessas previsdes, os trajetos das patrulhas foram
ajustados, resultando em uma redugao de 47% nos disparos aleatorios, um aumento
de 246% na apreensao de armas (MUGARI, 2021).

Nesse contexto, métodos e técnicas de |IA podem potencializar a utilizagao de
grandes volumes de dados, extraidos de repositorios institucionais e outras fontes,
para estimar a probabilidade de crimes especificos (JUNIOR, 2022). O lado negativo
do uso de sistemas de IA na predigao de crimes esta ligado a preocupacdes morais,
éticas, falhas de tecnologia e aumento de custos (KAUFMANN, 2024). Ademais, a
grande quantidade de coleta de dados também traz uma preocupagao com a protegao
de dados pessoais.

O policiamento preditivo pode prever quando e onde € mais provavel que o
crime venha a ocorrer até quem tem mais probabilidade de se envolver em atividades
criminosas. O objetivo deste artigo é entender quais dilemas éticos e juridicos podem

emergir da aplicacao de sistemas de Inteligéncia Artificial na predigao de crimes.



O método de pesquisa adotado foi o dedutivo, que parte de teorias e conceitos
existentes, para, a partir dessas fundamentacdes, chegar a novas conclusdes ou in-
sights sobre o tema em questao. A primeira etapa do processo metodoldgico consistiu
em uma revisao de literatura detalhada, que envolveu a analise de estudos e publica-
¢des académicas recentes e relevantes. Embora a pesquisa tenha um forte carater
tedrico, a analise foi complementada com dados empiricos obtidos a partir de exem-
plos praticos. O artigo é resultado de projeto de pesquisa CAPES/PROCAD — SPCF

(Seguranca Publica e Ciéncias Forenses).

DEFINIGAO DE INTELIGENCIA ARTIFICIAL

A inteligéncia artificial (IA) possui diversas definicdes, que evoluiram conforme
0s avangos das pesquisas na area. O termo "inteligéncia artificial" foi cunhado por
John McCarthy em 1955, no contexto de uma proposta para obter financiamento para
uma escola de verdo na Universidade de Dartmouth.®> O autor definiu a inteligéncia
artificial como a ciéncia e a engenharia dedicadas ao desenvolvimento de maquinas e
sistemas computacionais inteligentes. A principal finalidade da inteligéncia artificial se-
ria replicar aspectos da inteligéncia humana (MCCARTHY, 2007). Essa concepg¢éo, de
natureza antropocéntrica, enfatiza a simulagao das habilidades mentais ou intelectuais
humanas (WANG, 2019).

Seguindo esta linha de raciocinio, Alan Turing, em 1950, propds o Teste de
Turing, no qual um examinador interage com um computador por meio de perguntas e
considera a maquina inteligente se ndo conseguir distinguir se as respostas provém de
um ser humano ou de uma maquina (RUSSEL, 2016). Tanto a definicdo de McCarthy
quanto o Teste de Turing sdo marcos iniciais nas pesquisas de IA baseadas na premis-
sa de que os sistemas computacionais poderiam replicar o funcionamento da mente
humana.

No entanto quando se compara o cérebro humano com sistemas de Al se as-
sume que a inteligéncia artificial pode alcancar uma estrutura semelhante a do cé-
rebro composta por unidades de processamento que se assemelham aos neurdnios

(WANG, 2008). A critica a estas definicdes se baseia no fato de que o cérebro humano

3 “lt is the science and engineering of making intelligent machines, especially intelligent computer
programs. It is related to the similar task of using computers to understand human intelligence, but Al
does not have to confine itself to methods that are biologically observable” (MCCARTHY, 2007, p. 2).
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€ extremamente complexo, e o avango depende diretamente dos avangos na neuro-
ciéncia, o que torna esse progresso desafiador. Além disso, definir inteligéncia exclu-
sivamente em termos de inteligéncia humana pode limitar o desenvolvimento da area.
Por exemplo, a diferenga entre desenvolver um design para "voar" ou "voar como um
passaro" faz refletir como a concepcéao de sistemas complexos. A segunda abordagem
pode limitar a inovagao, excluindo propostas que, embora eficazes, ndo reproduzem
fielmente o modelo natural (WANG, 2019).

Além disso, o conceito de inteligéncia humana transformou-se ao longo do tem-
po, especificamente impulsionado pelo avango da tecnologia. Por exemplo, no passa-
do, a capacidade de se jogar xadrez era considerado o apice da inteligéncia humana.
No entanto, atualmente, apos inumeras pesquisas que levaram a vitdria de sistemas de
inteligéncia artificial sobre humanos, o xadrez deixou de ser um parametro definitivo de
inteligéncia (TOOSI, 2021). Com o passar do tempo a inteligéncia artificial afastou-se
da ideia antropocéntrica, focando no ideal de racionalidade (RUSSELL, 2016). Essa di-
mensao de racionalidade esta vinculada a uma tendéncia que emergiu nos anos 1980,
a qual se concentra em aspectos especificos da area de IA (TOOSI, 2021).

Nessa fase surge o conceito de Inteligéncia Artificial Fraca (Weak or Narrow Al),
que tem como foco a realizacao de tarefas ou aplicagdes especificas. Exemplos disto
incluem sistemas de diagndéstico médico, que auxiliam na identificacdo de doencas;
carros autbnomos, que utilizam IA para navegacao; assistentes virtuais, que reconhe-
cem comandos de voz; e software de analise financeira, como os utilizados por bancos
para deteccao de fraudes (GOERTZEL, 2019). Essa transigao representou uma mu-
danca de perspectiva, passando de sistemas que buscavam imitar o funcionamento do
cérebro humano para modelos computacionais altamente especializados na resolugao
de problemas especificos (WANG, 2018).

A |A passou entdo a ser definida pelo conjunto de métodos que dela derivam,
abrangendo provas de teoremas (Theorem Proving), busca heuristica (Heuristic Sear-
ch), redes neurais (Neural Networks), redes bayesianas (Bayesian Networks), minera-
¢ao de dados (Data Mining) e aprendizado profundo (Deep Learning). Estes métodos
sao fundamentados em diferentes teorias e sdo aplicaveis a um ou mais ramos da IA.
Assim muitos pesquisadores tendem a se identificar mais com esses ramos do que
com o conceito amplo de IA (WANG, 2021; MAAS, 2021; PENNACHIN et al., 2007).
Essas tarefas distinguem-se de automacao tradicional, uma vez que, demandam pro-
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cessos cognitivos superiores, como raciocinio, estratégia, planejamento e tomada de
decisao, caracteristicas intrinsecas a inteligéncia humana (FREITAS, 2024).

No entanto, essa abordagem também ¢é alvo de criticas por se distanciar do
ideal de criar maquinas verdadeiramente pensantes, reduzindo a inteligéncia artificial
a construcao de ferramentas inteligentes. Marvin Minsky, respondendo a entrevista
realizada pelo jornalista, argumentou que, desde a década de 1970, a area enfrenta um
estancamento, uma vez que os computadores ainda carecem de senso comum. Em-
bora a IA seja amplamente utilizada para tarefas, ela permanece incapaz de interpretar
o contexto ao seu redor ou de engajar-se em dialogos significativos sobre experiéncias
vividas. Esta limitagcao restringe sua eficacia em situagdes que demandam uma com-
preensao mais profunda e contextualizada, evidenciando os desafios ainda presentes
no desenvolvimento de sistemas verdadeiramente inteligentes (MCHUGH, 2003).

Novos conceitos de IA vem surgindo com o objetivo de desenvolver sistemas
computacionais capazes de replicar as fungdes cognitivas da mente humana (NATALE
et al, 2020). O pressuposto seria que na Al Fraca (Weak Al) quando ha uma altera-
¢ao, no contexto ou na especificagdo do comportamento, esses sistemas geralmen-
te requerem algum nivel de reprogramacgao ou reconfiguracdo humana para manter
seu desempenho. Isso contrasta fortemente com sistemas naturalmente inteligentes,
como os humanos, que possuem uma ampla capacidade de adaptacdo a mudangas
em seus obijetivos ou circunstancias. Desta forma, o conceito de "Inteligéncia Artificial
Geral" (General-purpose Atrtificial Intelligence — GAl) surgiu como o oposto da IA Fraca
(Weak Al), referindo-se aos sistemas capazes de estabelecer generalizagdes em con-
texto amplo (GOERTZEL, 2014).

Ademais, outro conceito esta aqui relacionado, € o conceito de IA Forte que
define como objetivo computadores serem maquinas pensante equivalentes a uma
mente humana (NATALE et al, 2020). A diferenga entre agir de acordo como a mente
humana e replicar fungdes cognitivas humanas reside na mesma linha de raciocinio
trazida anteriormente sobre a diferenga entre “voar” e “voar como um passaro”. Embo-
ra seja possivel simular a mente humana - objeto da Inteligéncia Artificial Geral -, para
agir de forma verdadeiramente humana, seria necessario a experiéncia social mediada
pela comunicagao. Em outras palavras, a maquina precisaria ser reconhecida e tratada
por outros (humanos e outras maquinas) como um ser humano, algo extremamente
dificil de se alcancar na pratica (WANG, 2018).
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Considerando todas as discussdes e definigdes apresentadas, este artigo ado-
ta uma concepcao ampla de Inteligéncia Artificial. Essa definicao nao restringe a IA
a uma unica tecnologia, mas a compreende como um termo guarda-chuva, abran-
gendo diversos ramos, métodos, técnicas e aplicagdes. Além disso, reconhece que o
conceito de |A esta em constante evolugdo, adaptando-se aos avangos tecnologicos
e contextuais. Por fim, essa perspectiva ndo equipara a IA a mera imitagédo da inteli-
géncia humana, mas a entende como um campo dinamico e multifacetado, capaz de
transcender essa comparacao. Esse conceito € extraido pelo Grupo de Peritos de Alto
Nivel em Inteligéncia Artificial da Comissédo Europeia, como apresentado e discutido
por FREITAS (2024, p. 5):

O conceito de inteligéncia artificial (IA) aplica-se a sistemas que apre-
sentam um comportamento inteligente, analisando o seu ambiente e
tomando medidas —com um determinado nivel de autonomia — para
atingir objetivos especificos. Os sistemas baseados em inteligéncia ar-
tificial podem estar puramente confinados ao “software”, atuando no
mundo virtual (por exemplo: assistentes de voz, programas de analise
de imagens, motores de busca, sistemas de reconhecimento facial e
de discurso), ou podem estar integrados em dispositivos fisicos (por
exemplo: robbés avancados automoéveis autdbnomos, veiculos aéreos
né&o tripulados ou aplicagbes da Internet das coisas) (HLEG, 2019).*

E importante destacar que este conceito se refere a Inteligéncia Artificial Fraca.
Ele é adotado neste artigo, pois a expressao "sistemas de IA" diz respeito a qualquer
componente que utilize métodos e técnicas de IA em sua estrutura. Nesse contexto,
sistemas de IA envolvem tanto programas de computador (software) quanto compo-
nentes fisicos (hardware). No entanto, o que realmente define um sistema de IA ndo é
o processamento realizado pelo hardware, mas sim a escolha dos métodos e técnicas

aplicadas para resolver um problema especifico (FREITAS, 2024, p. 6).

DEFINICAO DE POLICIAMENTO PREDITIVO E SUAS ETAPAS
O policiamento preditivo € um termo guarda-chuva que engloba uma variedade
de técnicas e processos com a finalidade prevenir, responder e fazer previsdes sobre a
ocorréncia de crimes (MCDANIEL, 2021). A policia preditiva pode ser entendida como
a coleta e analise de dados sobre crimes para identificar e fazer previsdes estatisticas

sobre individuos ou areas geoespaciais com maior probabilidade de atividade criminal,

4 HLEG - High-Level Expert Group on Atrtificial Intelligence. A definition of Al: Main capabilities and
scientific disciplines. European Commission, Brussels, 2019.
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a fim de ajudar no desenvolvimento de estratégias e taticas de intervengao e preven-
¢ao policial (MEIJER et al, 2019). Trata-se do policiamento orientado pela inteligéncia,
pois foca na prevengao em vez de se concentrar apenas nos eventos ocorridos (BA-
CHNER, 2013).

Ha varias vantagens de se utilizar o policiamento preditivo. A literatura indica
que as principais vantagens sao a otimizagado de recursos e aumento da eficiéncia.
Ademais, a aplicagao dessas ferramentas analiticas fortalece a capacidade das agén-
cias de seguranca publica na tomada de decisbes estratégicas, especialmente no que
se refere ao deslocamento e a distribuicdo do efetivo policial (CHAN, 2016). Essa abor-
dagem parte da premissa de que tanto criminosos quanto vitimas seguem padrdes de
comportamento recorrentes, os quais podem indicar tendéncias criminais. Além disso,
fatores como localizagao geografica e temporal desempenham um papel fundamental
na dindmica criminal, pois influenciam diretamente as decisdes dos infratores em rela-
¢ao a escolha do local, do alvo e a avaliagao do risco de captura (PERRY, 2013).

Em termo gerais, a criminologia se baseia a ideia de previsdo de crimes na
premissa de que tanto criminosos quanto vitimas exibem padrées comportamentais re-
correntes, essa metodologia busca identificar tendéncias criminais e otimizar as agdes
preventivas (PERRY, 2013). Dentro desse viés tedrico o policiamento preditivo pode
ser entendido como a coleta e analise de dados criminais para identificar padroes e
fazer previsdes estatisticas sobre individuos ou areas geoespaciais (MEIJER, 2019).
Mugari et al argumenta que dado o avango tecnologico o conceito de previsao criminal
precisa capturar a esséncia das novas ferramentas e métodos disponiveis. Portanto,
sugere que o conceito de policiamento preditivo seja entendido como um modelo de
policiamento que utiliza dados histéricos de crimes e dados sociodemograficos de
fontes diversas para prever crimes futuros, por meio de aplicativos computacionais
sofisticados (MUGARI, 2021). Trata-se de um modelo de policiamento orientado pela
inteligéncia, que prioriza a prevengao em vez de se concentrar apenas nos eventos
ocorridos (BACHNER, 2013).

O policiamento preditivo pode ser categorizado em quatro tipos principais, con-
forme o objeto da previsédo. A primeira categoria envolve métodos destinados a identi-
ficar locais e horarios com maior probabilidade de ocorréncia de crimes, com base na
analise de padrodes histéricos. A segunda refere-se a previsdo de ofensores, ou seja, a
identificacao de individuos com maior propensao a cometer delitos futuros. A terceira
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categoria abrange técnicas voltadas a inferéncia da identidade de perpetradores de
crimes ja ocorridos, por meio da correlagdo de dados contextuais e comportamentais.
Por fim, a quarta categoria contempla métodos que buscam determinar pessoas ou
grupos com maior risco de vitimizagao, possibilitando a adogao de medidas preventi-
vas mais eficazes (PERRY, 2013).

Em comparagdo com as previsdes espago-temporais de crimes, os métodos
voltados para a identificacdo de individuos ainda sdo muito menos desenvolvidos
(PERRY, 2013). Enquanto modelos estatisticos e algoritmos ja conseguem apontar
com relativa precisdao onde e quando crimes podem ocorrer, prever quem os cometera
continua sendo um desafio significativamente maior. De acordo com Ferguson (2017),
0s programas voltados a predigcao de perpetradores ndao derivaram diretamente da
I6gica do policiamento preditivo tradicional, mas desenvolveram-se de forma paralela,
influenciados por modelos de saude publica (FERGUSON, 2017). A predi¢ao da identi-
dade de perpetradores visa identificar individuos com maior probabilidade de cometer
crimes no futuro ou de ter cometido crimes no passado (PERRY, 2013).

O policiamento preditivo consiste na coleta e analise de dados criminais com
a finalidade de identificar padrées e realizar previsdes estatisticas sobre atividades
criminais em areas geograficas ou individuos com maior propensao ao envolvimento
em atividades criminosas. Mugari et al. (2021, p. 4) enfatizam que, diante do avanco
tecnoldgico, é imprescindivel que o conceito de previsdo criminal acompanhe a com-
plexidade e a sofisticacdo das ferramentas e métodos atualmente disponiveis. Assim,
o policiamento preditivo € compreendido como um modelo de atuagdo baseado em
dados histéricos e sociodemograficos oriundos de fontes diversas, com vistas a ante-
cipacao de delitos mediante o uso de sistemas computacionais (MUGARI et al., 2021,
p.6). Tal abordagem desloca o foco reativo tradicional para uma atuagao preventiva e
baseada em inteligéncia.

A analise preditiva, em termos simplificados, visa transformar dados pretéritos
em informacgdes relevantes para a tomada de decisdes em tempo real e para a previsao
de eventos futuros (BACHNER, 2013, p. 9), valendo-se de conhecimentos provenien-
tes de areas como estatistica, matematica e ciéncia da computacao (HAN; PEI; TONG,
2000, p. 23). Tradicionalmente, os processos preditivos envolviam analise manual de
dados, com foco em riscos localizados. A IA, entretanto, permite que essas analises
sejam realizadas de forma mais rapida, eficiente e em grande escala (MCDANIEL,
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2021). Os modelos de IA, geralmente de escopo restrito, sdo adaptados conforme o
tipo de crime, a natureza dos dados e os critérios adotados para previsao.

Segundo Freitas e Barddal (2019, p. 110), a analise preditiva fundamenta-se
em técnicas de Aprendizagem de Maquina (Machine Learning), com algoritmos ajus-
tados para tarefas especificas que envolvem a generalizagao. Esta é definida como
a capacidade de um modelo extrair padrbes subjacentes dos dados e aplicar esse
conhecimento a dados nao observados (FREITAS et al, 2019, p.110). O desempenho
de modelos preditivos esta diretamente relacionado a quantidade e a qualidade dos
dados originais. Conforme Han, Kamber e Pei (2011, p. 5), o0 uso desses modelos se
justifica em cenarios nos quais: (a) o processamento manual é inviavel diante do volu-
me e da complexidade das regras, ou (b) é vantajosa a descoberta de padrées ainda
desconhecidos nos dados.

A policia preditiva pode ser dividida em trés etapas principais: (1) coleta de da-
dos de diferentes tipos, (2) aplicagcdo de métodos algoritmicos para prever a ocorréncia
de crimes em determinado contexto e (3) uso das previsdes pela policia para embasar
decisbes estratégicas e taticas no campo (BRANTINGHAM, 2017).

A metodologia preditiva aplicada a seguranga publica se baseia principalmente
em dados empiricos, representando uma ruptura com abordagens tradicionais que
focam na causalidade e formulacao de hipéteses (MEIJER et al, 2019). Em vez de
buscar compreender as causas individuais do crime, a énfase esta na identificagao de
padroes e correlagdes a partir de grandes volumes de dados (big data) (CUSTERS,
2021). Nesse contexto, os modelos estatisticos nao realizam previsdes deterministicas,
mas sim estimam as probabilidades de ocorréncia de delitos, o que exige conjuntos de
dados extensos, precisos e limpos (ANDREJEVIC, 2017).

As principais fontes desses dados incluem histéricos de crimes — como tipo,
local, horario e perfil demografico dos envolvidos — além de dados sociais comple-
mentares, como informagdes econdmicas, demograficas e até interacbes em redes
sociais (PERRY, 2013). O cruzamento dessas informagdes permite identificar corre-
lagdes inesperadas, como demonstrado por Dario et al. (2015), que observaram au-
mento na atividade criminosa em Ventura, Califérnia, durante dias favoraveis ao surfe,
especialmente no periodo da tarde (DARIO, 2015). A eficacia dos modelos, portanto,
depende diretamente da qualidade dos dados utilizados, o que representa tanto um
desafio técnico quanto uma vulnerabilidade operacional (PERRY, 2013).

13



Além dos dados, os algoritmos desempenham um papel central no policiamento
preditivo. De acordo com Freitas (2021), um algoritmo € uma sequéncia finita de agdes
que podem ser executadas para resolver um determinado problema (FREITAS, 2021).
No contexto da policia preditiva, os algoritmos seguem uma metodologia analitica es-
truturada: processam automaticamente grandes volumes de dados historicos para
identificar variaveis estatisticamente correlacionadas a desfechos especificos, como
homicidios ou reincidéncia criminal (HAMILTON, 2021).

Os fatores com maior capacidade preditiva sdo selecionados e ponderados,
resultando em uma equagao algoritmica que orienta o modelo. A evolugdo desses
sistemas foi de regras simples e associagdes binarias para modelos mais sofisticados,
como regressoes estatisticas complexas e, mais recentemente, técnicas de aprendi-
zado de maquina. Este ultimo avanco é significativo, pois permite que os algoritmos
melhorem sua performance a medida que acumulam experiéncia e processam conti-
nuamente novos dados (JENGA, 2023).

ApOs a coleta e analise dos dados, a aplicacao pratica das previsdes enfrenta
desafios relevantes que podem comprometer sua eficacia. A implementacao de tecno-
logias de inteligéncia artificial na policia envolve dificuldades técnicas e institucionais,
como a resisténcia cultural de agentes acostumados a métodos tradicionais, a falta de
capacitacao adequada e falhas operacionais que geram frustracdo entre os usuarios.
Além disso, o tempo necessario para adaptagao e para que os resultados comecem a
se concretizar pode alimentar percepg¢des negativas dentro da propria corporagao, es-
pecialmente diante do aumento da supervisao e das exigéncias de relatérios (KOPER,
2014). Nesse cenario, o engajamento ativo € 0 apoio continuo da gestao tornam-se

elementos cruciais para a consolidagéo e o sucesso das iniciativas preditivas.

IMPLICAGOES E DESAFIOS DO USO DE SISTEMAS DE INTELIGENCIA
ARTIFICIAL NO POLICIAMENTO PREDITIVO

No entanto, o uso crescente da IA no policiamento suscita importantes questdes
éticas e legais. Inicialmente é relevante distinguir os dois conceitos para compreen-
sao do seu uso. A ética corresponde a sistemas internos de controle, estruturados a
partir de principios morais que regulam o comportamento da tecnologia e orientam
a resolugao de conflitos decorrentes de seu uso. O direito, por sua vez, consiste em

mecanismos externos de imposicao, definidos por normas e regulamentos elaborados
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por autoridades competentes, com a finalidade de assegurar a conformidade legal
no desenvolvimento e utilizagdo da IA. Enquanto o direito se volta ao cumprimento
obrigatério de deveres impostos, a ética busca assegurar que valores morais sejam
incorporados as praticas que envolvem a inteligéncia artificial (QIAN, 2024). Ambas
as esferas sdo complementares na busca por um uso justo e transparente da IA (KAU-
FMANN, 2024).

A transparéncia e a explicabilidade de algoritmos € um dos desafios. Muitos
sistemas operam como "caixas-pretas" devido a sua opacidade, dificultando a com-
preensao de seus mecanismos decisorios (ALl et al., 2023). A opacidade impede que
predicoes incorretas sejam identificadas, sem uma compreensao clara das causas
sobre erros e incertezas. Modelos alternativos, como "caixas-brancas" ou "cinzas", po-
dem auxiliar e mitigar a opacidade, mas ainda podem enfrentam obstaculos praticos
significativos, o que reforca a complexidade de tais sistemas (HUNG, 2021).

A responsalizagao (accountability) € outro aspecto relevante. A complexidade
dos sistemas de |A levanta duvidas sobre quem deve responder por danos, se os de-
senvolvedores, operadores, usuarios ou outros agentes envolvidos. Para isso, meca-
nismos institucionais devem ser criados, assegurando rastreabilidade das decisdes e
condicdes de responsabilizagcao e reparacdo (ORAM, 2021; SIAU et al, 2020).

Outros desafios cruciais referem-se ao viés (bias) e a discriminagao algoritmi-
ca. Os algoritmos podem reproduzir e intensificar preconceitos existentes nos dados
de treinamento, gerando decisdes discriminatorias. Estes vieses decorrem tanto de
problemas técnicos — como a representatividade inadequada dos dados — quanto de
questdes estruturais associadas as desigualdades sociais preexistentes. A mitigagao
do viés algoritmico requer praticas éticas de governanga de dados, testes continuos
de equidade e corre¢ao dos parametros modelados (GORAM, 2021; SIAU et al, 2020;
KAUFMAN, 2021; JUNIOR, 2023; NUNES, 2023; NAH, 2024).

No tocante a privacidade os modelos preditivos exigem conformidade com le-
gislagdes de protecdo de dados pessoais. A predicdo de crimes, de forma geral, de-
pende do tratamento massivo de dados pessoais e sensiveis, 0 que pode resultar em
vazamentos ou vigilancia excessiva de individuos, inclusive levando ao afastamento de
cidadaos dos servigos publicos (GORAM, 2021).

A implementacao de sistemas de |A na area policial enfrenta resisténcias institu-
cionais, falta de capacitacao e dificuldades técnicas (KOPER et al., 2014, p. 215). Isso
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inclui a resisténcia cultural de oficiais que podem ter preferéncia por métodos tradicio-
nais, problemas técnicos que podem causar frustracdo entre os usuarios e a falta de
treinamento adequado. Frequentemente, € necessario um periodo de adaptacao antes
que resultados positivos se manifestem, o que pode intensificar a percepgao negativa
pelos proprios policiais devido ao aumento da supervisao e das exigéncias de relatérios
(KOPER et al., 2014, p. 215-218). Além disso, a énfase no uso exclusivo de sistemas de
IA de métodos altamente técnicos pode refor¢ar a imagem da policia como especialis-
tas cientificos, em vez de agentes acessiveis a comunidade. Portanto, é importante o
equilibrio entre as perspectivas tecnolégica e humana (BACHNER, 2013).

Do ponto de vista técnico, também €& necessario ponderar o possivel custo so-
cial associado a aplicagao de modelos preditivos. Quando um modelo preditivo clas-
sifica individuos em categorias binarias, como "alto risco" ou "baixo risco" de cometer
crimes, pode-se aplicar uma fungao de perda simétrica, que trata igualmente falsos
positivos e negativos (BERK, 2011). Normalmente, este tipo de simetria ndo é aplicavel
em sistemas complexos, a exemplo de politicas publicas de seguranga. No entanto,
se utilizadas tais classificacbes podem acarretar consequéncias assimétricas. Por
exemplo, um falso positivo — rotular indevidamente alguém como de "alto risco" —
pode gerar efeitos como vigilancia excessiva, estigmatizacédo e violagao de direitos.
Ja um falso negativo — deixar de identificar um risco elevado — pode resultar na nao
prevengao de um crime (BERK, 2010). Para lidar com esta assimetria pode se utilizar
modelos baseados em regressao (random forest) que permite ajustar esses erros: ele
superestima os casos de risco (aumenta os falsos positivos) para garantir que erros

mais graves — os falsos negativos — sejam minimizados (BERK, 2010).

CONCLUSAO
A aplicagao de sistemas de Inteligéncia Artificial na previsao criminal representa
um avanco significativo na forma como a seguranga publica pode ser planejada e exe-
cutada. Observou-se que, embora os modelos preditivos possam oferecer ganhos em
eficiéncia e otimizacao de recursos na seguranga publica, seu uso também esta as-
sociado a riscos decorrentes, por exemplo, da opacidade de algoritmos, possibilidade
de discriminagao algoritmica e impactos assimétricos decorrentes de erros preditivos.
Além dos desafios técnicos, o uso de IA em contextos policiais suscita importan-

tes preocupacgdes éticas e juridicas. A auséncia de transparéncia nos sistemas de IA
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compromete a legitimidade das decisbes automatizadas, dificultando mecanismos de
auditoria e responsabilizagdo. Da mesma forma, o uso de bases de dados enviesadas
ou mal estruturadas pode intensificar desigualdades sociais ja existentes, especial-
mente em contextos nos quais a classificacdo de individuos em categorias de risco
influencia a alocagao de agdes policiais. O artigo também destacou que, em vez de
classificagdes dicotdbmicas, modelos que operam com valores continuos, como os de
regressao, tendem a oferecer maior precisao e flexibilidade para o apoio a tomada de
decisao. Ainda assim, esses modelos também devem estar ancorados em principios
éticos claros, legislacdo adequada e participacao ativa da sociedade civil.

Frente a esse cenario, a adogéo de sistemas de IA no policiamento deve ser
guiada por principios de governanga ética, respeito aos direitos fundamentais e parti-
cipacao social. Também se faz necessario fomentar a capacitagcao técnica e ética dos
agentes envolvidos, bem como incentivar o desenvolvimento de modelos mais explica-
veis e passiveis de controle publico.

Dessa forma, conclui-se que a aplicagao de sistemas de |A na previsao criminal
requer uma abordagem cautelosa, multidisciplinar e continuamente supervisionada.
A efetividade destas tecnologias esta condicionada ndo apenas a sua sofisticacao
técnica, mas principalmente ao modo como s&do concebidas, aplicadas e reguladas.
Somente mediante um equilibrio entre inovagao tecnolégica e salvaguardas ético-juri-
dicas sera possivel promover uma seguranga publica mais justa, eficiente e compativel

com os direitos fundamentais.
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