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O SISTEMA ONU NA GOVERNANCA GLOBAL DA INTERNET

Jaqueline Trevisan Pigatto’

RESUMO

A camada socioeconémica da Internet (ou camada de aplicagdes), € onde as divergén-
cias culturais e politicas mais se expressam nessa governanca. O consenso técnico
das outras camadas possibilitam uma convergéncia maior e sistemas foram criados
para lidarem no dia a dia com os conflitos, como a ICANN. Porém, falta um espago
para esse “sistema” da camada de conteudo. O fenébmeno do forum shifting demonstra
que os temas da camada de conteudo estao transbordando para outros espagos mais
especificos, de trocas comerciais, economia, entre outros aspectos da politica mais
tradicional. Este trabalho - parte de uma tese de doutorado em andamento - olha para
a governanga da Internet em féruns mais tradicionais da politica internacional, sinteti-
zados pelo sistema ONU. Busca-se fazer uma breve retomada histérica do papel de
agéncias da ONU na governanca global da Internet, e a intensificagcao do multilateralis-
mo a partir da conjuntura critica do caso Snowden, vista pela 6tica do Institucionalismo
Historico. Sob a ética dos arranjos institucionais internacionais como agentes promoto-
res de socializacao, este trabalho analisa a governancga global da Internet no Férum de
Governancga da Internet (IGF), na UNESCO e em outras iniciativas pontuais da ONU.
Os resultados evidenciam uma mudanga do carater multissetorial, porém, sem ser um
multilateralismo absoluto, ja que espacos de discussdo multissetoriais ainda sdo man-
tidos pela ONU - além de arranjos de corregulacdo em paises democraticos.

PALAVRAS-CHAVE
Governanga; Institucionalismo; Organizagdes Internacionais

ABSTRACT

The socioeconomic layer of the Internet (or application layer) is where cultural and po-
litical divergences are most expressed in this governance. The technical consensus of
the other layers enables greater convergence and systems have been created to deal
with conflicts on a day-to-day basis, such as ICANN. However, there is a lack of space
for this “system” in the content layer. The forum shifting phenomenon demonstrates that

' Doutoranda em Ciéncias Sociais pela Faculdade de Ciéncias e Letras da UNESP (Araraquara).
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content layer issues are spilling over into other more specific spaces, such as commer-
cial exchanges, economics, and other aspects of more traditional politics. This paper,
part of an ongoing doctoral thesis, examines Internet governance in more traditional
forums of international politics, synthesized by the UN system. It seeks to provide a
brief historical overview of the role of UN agencies in global Internet governance, and
the intensification of multilateralism in light of the critical context of the Snowden case,
viewed through the lens of Historical Institutionalism. From the perspective of interna-
tional institutional arrangements as agents of socialization, this work analyzes global
Internet governance in the Internet Governance Forum (IGF), UNESCO, and other UN
initiatives. The results demonstrate a shift in the multistakeholderism, but without being
absolute multilateralism, as multistakeholder discussion spaces are still maintained by
the UN - as well as co-regulation arrangements in democratic countries.

KEY WORDS
Governance; Institutionalism; International Organizations

INTRODUGAO

A governanga global da Internet € um tema crescente e relativamente novo nos
campos de Ciéncias Sociais, Relacdes Internacionais e disciplinas afins. Embora uma
extensa bibliografia ja tenha discutido processos como o desenvolvimento da Internet
pelos Estados Unidos, instituicbes como a Corporacao da Internet para Atribuicao de
Nomes e Numeros (ICANN, no acrénimo em inglés), e o envolvimento da Organizagao
das Nagdes Unidas (ONU) em processos como o Férum de Governancga da Internet (IGF,
no acrénimo em inglés), ha também uma falta de consenso sobre a configuragdo dessa
governancga, ou de como classifica-la (DENARDIS, 2020; KLEINWACHTER, 2021).

Compreender a Governanga da Internet € compreender a Internet em si, seu
funcionamento e o determinismo de sua construgao que levou a criagao e manutencao
de certas instituicdes internacionais. Assim, de acordo com Epstein et. al. (2016), a
trajetoria da Governanca da Internet €, em si, uma trajetoria de path dependencies —
conceito explorado a seguir, mas que, basicamente, demonstra continuidade na gover-
nanga. As caracteristicas centrais da Internet que a acompanham desde sua criagao,
na década de 1970, até sua definitiva abertura para qualquer usuario na década de
1990, como descentralizacdo e composigcao multissetorial (ou multistakeholder), sao
categorias também aplicaveis a sua governanca: uma pluralidade de atores (governos,
setor privado, académicos e sociedade civil) descentralizados que compdem diversos

arranjos, regimes e praticas transnacionais.



O conceito do multissetorialismo (ou carater multistakeholder) € central nesse
estudo, ja que considera a importancia e contribuicdo de todos os setores envolvidos
na construcdo e manutencao da Internet. Como alguns trabalhos ja mostraram (HO-
FMANN, 2016; PIGATTO, 2020), ndo ha igualdade entre esses atores e as dindmicas
de poder variam, geralmente, com a preponderancia de origem ora estatal, ora priva-
da. Essa preponderancia depende de uma série de fatores como recursos de poder,
local de atuagao e até mesmo o tema em questao, afinal, a governanca da Internet
abrange uma série de tematicas, problemas e contextos diferentes.

Este trabalho é parte de uma tese de doutorado em andamento, que busca
responder se € possivel compatibilizar uma Internet universal com os Estados nacio-
nais, olhando principalmente para a camada de aplicagbes da Internet (ou camada
socioecond6mica). Com foco nas instituicdes internacionais como espacos de interagéo
e socializagao, faz-se um recorte a partir do sistema ONU e considera-se o fenbmeno
do forum shifting?, ou seja, quando os temas relativos a Internet acabam extrapolando
os féruns especializados e passam a fazer parte da agenda de outras instituicbes mais
tradicionais da politica internacional. Como posto por Santaniello (2021, p. 23, traducao
nossa): “uma compreensao das preferéncias sobre a representagao de interesses em
arenas antigas e novas € essencial para obter uma imagem clara de toda a extensao
de visdes politicas no campo da governanga da Internet.”

Outro ponto fundamental € conhecer o funcionamento da Internet em si. Parte-
-se do entendimento da Internet em trés camadas®: a camada mais proxima do usuario
€ a camada socioecondmica ou camada de aplicagdes, onde ha servigos como plata-
formas de redes sociais, motores de busca e servigcos de streaming, que é o foco desta
pesquisa. Em seguida, ha a camada logica, onde os protocolos de funcionamento per-
mitem, por exemplo, o acesso aos websites da rede mundial de computadores. E, por
fim, ha a camada de infraestrutura, composta por cabos, satélites e sistemas wireless.

Entende-se que as camadas légica e de infraestrutura ndo deixam de ter componentes

2 O termo forum shifting foi utilizado por Marilia Maciel (DiploFoundation) para se referir aos temas
que “vazam” para outros espacos nao focados exclusivamente em governanga da Internet. Ver:
[Sem. Internacional] Os desafios da governanca global da Internet (Audio em Portugués). 30 mar.
2021. Disponivel em: <https://www.youtube.com/watch?v=x-3sERWir_o>. Acesso em: 7 abr. 2021.

3 Para maiores informacgoes, ver as trés camadas da governanca digital de acordo com a ICANN:
https://www.icann.org/news/multimedia/1563.



socioecondmicos, com implicagdes politicas relevantes, mas manteremos a nomencla-
tura utilizada pela ICANN para fins de simplificagao do trabalho.

O conhecimento dessas camadas € essencial para compreender a geopolitica
da Internet. A camada légica foi criada e monopolizada até um certo ponto pelos Es-
tados Unidos, que também investiu e permitiu uma hegemonia na producao de soft-
wares, ou seja, na camada de aplicagdes. Enquanto isso, a China investiu mais em
aspectos de hardware, embora a década de 2010 mostre que os servigos chineses
também cresceram consideravelmente. Somam-se a isso normas como a Segéao 230,
uma legislagao estadunidense que permite que as plataformas nao sejam responsabi-
lizadas por conteudos postados por terceiros; as parcerias publico-privadas que cons-
troem a camada de infraestrutura; e o crescimento de tendéncias nacionalistas durante
a década de 2010. As politicas e agdes dos atores atingem as trés camadas no sentido
de que quanto mais pessoas e sociedades estiverem conectadas, mais dados sao ge-
rados e maior fomento as economias é possivel, desde que compartilhando uma unica
Internet, o que corresponde aos protocolos da camada intermediaria/logica.

A ideia de uma possivel fragmentagao da Internet é recorrente neste campo de
estudo. Para Kleinwachter (2019), os governos enxergam as politicas relacionadas a
Internet cada vez mais com lentes nacionais, buscando controle sobre o fluxo de dados
entre fronteiras e com receios acerca de seguranca nacional, economia digital ou ainda
culturas locais. Cerca de vinte anos atras, esperava-se uma harmonizagao crescente
de praticas e regulagdes devido ao carater global da Internet, quando a Organizacao
das Nacgdes Unidas (ONU) convocou a Cupula Mundial para a Sociedade da Informa-
cao (WSIS, no acrébnimo em inglés), a época, o unico mecanismo intergovernamental
que lidava com temas relacionados a Internet. Hoje ha uma pluralidade de féruns,
instituicbes e pautas, que nao se restringem apenas aos espagos especializados em

Internet e comunicagdes, dentro e fora da ONU.

METODOS
Os métodos de pesquisa estdo organizados da seguinte maneira: partindo da co-
leta de dados primarios, como os relatdrios e noticias relativos as agdes da ONU, e as
transcrigdes e relagao de atores participantes do Férum de Governanga da Internet (IGF)
a partir do proprio site do evento, chegando nas analises de documentos emitidos pelas

instituicbes e pelos atores, que ampliam os achados da pesquisa. Ha limitagées na coleta



de dados das instituicdes internacionais por se tratar de iniciativas e documentos n&o pa-
dronizados, ou muito inseridos em complexos sistemas de grupos e subgrupos. Uma base
para sanar parte dessa limitagao foram os Féruns Abertos do IGF, onde as préprias orga-
nizagdes destacam parte do trabalho realizado. A pesquisa se vale também de entrevistas
com atores que compdem ou ja fizeram parte de alguns dos espacos institucionais aqui
analisados, como o IGF e a Unido Internacional de Telecomunicagdes (UIT).

Assim, como parte dos métodos organizacionais da pesquisa, amparadas pela
metodologia do Institucionalismo Historico exposta na préxima segao, algumas fer-
ramentas de softwares sdo essenciais para a condugao da pesquisa. A fim de que
os resultados sejam organizados e facilmente localizados, tendo em vista a grande
quantidade de documentos e informagdes disponiveis, quatro ferramentas se mostram
indispensaveis para tais feitos.

Primeiramente, toda a pesquisa é organizada e frequentemente atualizada em
um mapa mental (de software livre), que abrange toda a extensao da tese de douto-
rado. A formatacdo do mapa mental permite uma facil visualizacdo dos elementos da
pesquisa, especialmente, em se tratando de objetos de pesquisa, ideias e conceitos.
Ha também a facilidade de reorganizagao dos topicos, acompanhando a dinamicidade
da pesquisa em andamento. Os elementos visuais como formatagéo de cores e ocu-
pacao do espaco também permitem uma melhor memorizagao da pesquisa como um

todo, como visto na imagem exemplificativa a seguir.

Figura 1: Exemplo de uso de mapa mental na organizagao da pesquisa
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Uma vez que diversas iniciativas regulatérias foram mapeadas, dentro do recor-
te temporal da pesquisa, buscou-se uma visualizacdo grafica destas como em uma
linha do tempo, identificando os atores responsaveis. Seguindo a légica da pesquisa,
separou-se desde 2013 as iniciativas colocadas pelos modelos de governanga anali-
sados, quais sejam Estados Unidos, Unido Europeia e China (parte de cima da linha
do tempo na figura 2), além de espacos institucionais internacionais como o Sistema
ONU, a World Internet Conference chinesa e a OCDE (parte de baixo da linha do tem-
po na figura 2).

Os critérios usados no levantamento sao: i) temas relacionados a governancga
de dados e de conteudo (plataformas), e relativos a soberania digital e/ou fragmenta-
cao/manutengao da Internet; ii) documentos como leis, estratégias estatais; cddigos
de boas condutas; e declaragdes assinadas por Estados; iii) iniciativas como foéruns e
documentos emitidos pelos espacos institucionais objetos da pesquisa; e iv) edigdes
de foruns institucionais que foram significativas para o sistema global de governanca
da Internet. Além de fontes primarias, o recente trabalho de Marcucci et. al. (2023)
auxiliou no mapeamento. A figura 2 retrata essa construgcdo em andamento, realizada
através do servigco Miro, disponibilizado gratuitamente mediante uma conta Google

institucional da Universidade.

Figura 2: Uso da ferramenta Miro para criagao de linha do tempo
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Outra ferramenta utilizada foi o software Recoll, que permite a pesquisa de texto
completo (full-text), desenvolvido gratuitamente para a plataforma Linux. Ele permite
uma pesquisa e localizagao rapida e facil de documentos, arquivos e outros tipos de
conteudo em seus sistemas. Assim, a partir da formagao de uma biblioteca de pesqui-
sa digital, o Recoll examina todos os documentos, arquivos de texto e metadados rele-
vantes, criando um indice que permite pesquisas rapidas e eficientes. Cada resultado
€ exibido com informacgdes relevantes, como nome do arquivo, localizagao, data de
modificagao e trechos do texto que correspondem a pesquisa, 0 que ajuda a identificar
rapidamente os documentos relevantes. O Recoll também oferece recursos avanca-
dos, como a capacidade de criar consultas complexas usando operadores booleanos,
pesquisa por expressdes regulares, e também pesquisa em idiomas especificos (no

caso desta pesquisa, portugués e inglés). A figura 3 mostra a interface do software.

Figura 3: Uso da ferramenta Recoll para localizagao de arquivos
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Por fim, uma vez que os dados foram coletados e analisados, agregou-se o0s
principais resultados tanto no mapa mental como na plataforma Notion, onde foi criada
uma base de dados categorizando os resultados por capitulos da tese, o que facilita
o processo de escrita. Apenas para fins organizacionais, o Notion permite uma rapida

anotacao e alteragao de itens dispostos em uma base de dados, facilitando o controle
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de conteudos que ja foram utilizados na escrita € os que ainda devem ser levados
para a redacao. A base também permite a catalogagao das anotagdes por tags, o que
facilita a filtragem de conteudos tendo em vista a gama de assuntos e sub-tépicos que
surgem durante a pesquisa. A figura 4 ilustra essa ferramenta, também utilizada gratui-

tamente a partir da conta institucional da Universidade.

Figura 4: Uso da ferramenta Notion como base de dados da pesquisa
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BASES TEORICAS

Retomando a escola Construtivista das Ciéncias Sociais, aplicada as relagdes
internacionais, parte-se do pressuposto de que processos de aprendizado e de socia-
lizagao sao transformadores, considerando também valores e cultura politica - o que
nesse caso fica evidente pela abordagem “Ocidente versus Oriente”. Essa perspectiva
enfatiza a importancia das instituigdes, ja que estas sdo os proprios espagos de socia-
lizagdo que podem revelar construgdes sociais consolidadas. Além do Construtivismo,
pode-se aproveitar de outra abordagem tedrica - a do Neoinstitucionalismo Socioldgi-
co, onde o pressuposto € de que na sociedade ha processos de conflito, devido aos
diferentes valores de grupos e atores. Consequentemente, ha uma disputa de espagos
institucionais e de poder hegemonico. A partir dessas duas lentes teoricas, é possivel
pensar quais atores e instituicbes estdo impondo decisées, moldando comportamen-

tos e que consequéncias isso traz para a governanga global.
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Isso se soma em um tema onde tanto a Internet é, por sua natureza, sem fron-
teiras, quanto o proprio termo “governancga” se refere a atividades respaldadas por
objetivos comuns, que podem derivar de responsabilidades formais ou informais, ou
seja, nao ha obrigatoriedade de cumprimento. A governanga acaba por depender de
objetivos, valores e normas compartilhadas.

Para Slaughter (2003, p. 83), a “governanca global” é a “capacidade coletiva de
identificar e resolver problemas em uma escala global”. O conceito mais tradicional de
Rosenau (1992) nos explica que governanca sao atividades respaldadas por objetivos
comuns, que podem derivar de responsabilidades formais ou informais, ou seja, nao
ha obrigatoriedade de compliance. Dessa maneira, Rosenau (1992) se destaca por
conceitualizar a governanga como algo para além dos governos, que abrange uma
pluralidade de atores como instituicbes e atores nao-estatais.

Assim, as definicbes de Rosenau e Slaughter se complementam ao pensarmos
em governanga em rede, onde autoridades nacionais e supranacionais precisam coo-
perar, coordenar e regular, mas sem poder coercitivo*. Podemos compreender também
a governanca da Internet a partir da categorizacao feita por Rosenau (2004) como “mo-
bius-web governance”, que nada mais € do que uma estrutura que mistura elementos
formais e informais, composta por governos, elites, organizagées ndo governamentais,
organizagdes intergovernamentais, corporagdes transnacionais, e publico, em geral.

Por padrao, a governanca pode se dar em multiniveis, ou seja, desde o local,
passando pelo nacional, regional, até o nivel global. Pensando em instituicdes globais
de governanga, Buchanan e Keohane (2006) chamam a atencgao para o problema da
legitimidade. Segundo os autores, nao é suficiente que os atores relevantes concor-
dem que alguma instituicdo global € necessaria, eles precisam concordar no sentido
de que tal instituicdo € digna de ser mantida. Nesse sentido, € interessante pensarmos
sobre os interesses ou os incentivos de grandes transnacionais de tecnologia como a
Google e a Microsoft darem suporte financeiro a instituicbes como o IGF, mantendo a

I6gica multissetorial e o status quo.

4 Para Slaughter (2003), ha uma relativa tendéncia de governos nacionais delegarem fungées trans-
fronteiricas para uma rede de autoridades nacionais, ao invés de delegar para uma burocracia
supranacional. Assim, a Unido Europeia é pioneira em gerar um modo dos Estados se governarem
coletivamente sem ter que abrir mao de suas identidades e soberanias. O desafio & tornar tais re-
des efetivamente globais.
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A origem da Internet nos EUA € determinante na construgao e na condugao de
sua governanga global, criando uma governanca que foi exportada globalmente. O
conceito de path dependence, do Institucionalismo Historico, trata de dinamicas ori-
ginais de instituicbes que tendem a se reproduzir ao longo do tempo, sendo possivel-
mente alteradas em momentos de conjuntura critica, como o caso Snowden, em 2013.
A conjuntura critica € um momento de inflexdo em determinado processo, quando ato-
res fazem mudancgas que geram desdobramentos. O caso Snowden permitiu a outros
Estados estarem mais ativos na formagao de politicas e modelos regulatérios para a
Internet, unindo-a com temas da alta politica. Além disso, o periodo entre 2016 e 2018,
que abrange a elei¢ao de Donald Trump nos EUA, a descoberta do caso Cambridge
Analytica, e a entrada em vigor da Regulacdo Geral de Protecdo de Dados (GDPR),
da Uniao Europeia, é considerado aqui como uma intensificagdo desse momento de
conjuntura critica.

Para esta analise de path dependence, destaca-se o governo Clinton durante a
década de 1990, que apostou no setor privado como lider dessa revolugao tecnoldgica,
possibilitando também a criacdo da Corporacgéao da Internet para Atribuicdo de Nomes
e Numeros (ICANN), que logo estabeleceu o modelo multissetorial para representacéo
e tomada de decisbes no mercado de nomes de dominio. Esta instituicdo de carater
global gerencia os protocolos que possibilitam aos websites serem acessados a partir
de qualquer pais, demandando portanto, um alto nivel de cooperagao técnica entre as
regides do globo. O ator estatal demorou a adentrar essa arena, algo que sé come-
cou a ser respondido a partir de 2006, com a realizagcao do primeiro IGF, diferente da
ICANN, voltado para politicas publicas e vinculado a ONU. Ainda assim, o IGF nao
toma decisdes vinculantes, sendo um espaco de interagcado para troca de informagdes
e conhecimento entre os atores interessados, ou seja, a instituicao traz uma perpetua-
¢ao do quadro existente.

O contexto € um elemento crucial para o Institucionalismo Histérico, tanto para
o surgimento das proéprias instituigdes, como para as agdes tomadas pelos atores, que
podem se refletir ou ndo nas instituicdes. Um exemplo pode ser o IGF: criado pelos Es-
tados no ambito da ONU, acabou por muito tempo consolidando a autorregulagao pri-
vada, desde a ascensao das grandes empresas até 2018, quando ocorre o caso Cam-
bridge Analytica, e a Uniao Europeia passa a implementar leis mais rigidas de carater
extraterritorial sobre empresas atuantes no bloco. Ainda que o Estado nao tenha tirado
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muito do poder privado, buscou “dividir” a regulamentagao e responsabilidades em
uma abordagem de regulacao responsiva (GOETTENAUER, 2019; PIGATTO, 2020).
A cultura libertaria de nao intervengéo estatal, de uma rede transnacional, que
independe de fronteiras nacionais (BARLOW, 1996; DREZNER, 2004), somada a con-
figuragao de favorecimento do setor privado comercial nos EUA, criaram um padrao
que foi exportado ao resto do mundo, com a expansao de empresas e servigos digitais.
Resume-se o path dependence com trés fatores: os ideais ciberlibertarios; a segao
230 do Ato de Decéncia das Comunicagdes (CONGRESS, 1996), e; a neutralidade da
rede, que permite inovagao a partir da arquitetura aberta da rede (PIGATTO, 2020). A
figura a seguir resume a proposta metodolégica do path dependence da governanca

da Internet e sua “quebra” pela conjuntura critica do caso Snowden.

Figura 5: Quadro de path dependence e conjuntura
critica na Governanga da Internet

IANA e Dpto, Férum de Auséncia de leis
e rigidas sobre
de Comércio Governanga da et A A

dos EUA Internet e oeic

kY Sem decisfes vinculanies Auséncia de regulagfio
| it s plon: efou aplicagao de

Paoder concentrado no - . =manutenchin da Y, nomas nacionais
governo dos EUA \_autorregulacio privada judicializadas

Divulgacbes de Conjuntura critica ) M
Snowden em S T — A X Ny

2013 —

/ / Envalvimento de mais
/ Poder concentrado / palses e entidades civis

em uma /  em estabelecimento de / Aplicacio de lei
S extraterritorial, atngindo o

comunidade global / principios multissetoriais "
/ setor privado dos EUA

& multissetorial / para a Intermet

Casos de altera¢do da conjuntura critica
(pbs-2013)

Fonte: elaboragao propria.

E interessante pensar no papel do IGF frente aos casos de conjuntura e seu
fortalecimento, que, timidamente, se inicia por volta de 2018, ja que até entdo ha uma
manuteng¢ao do status quo (autorregulagéo privada) sem decisdes vinculantes. Ainda
que até a data desta redagao, a questao de tomada de decisdes nao tenha se alterado
no Férum, seu escopo vem sendo questionado, a fim de obter resultados mais concre-

tos para as discussdes multissetoriais que se dao ali anualmente.
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De acordo com a Agenda de Tunis, o escopo do IGF trata de discutir questoes
de politicas publicas relacionadas aos elementos-chave da governanga da Internet.
Além disso, cabe ao Forum, facilitar o dialogo entre os 6rgaos que lidam com diver-
sas politicas publicas internacionais transversais e relacionadas a Internet, bem como
discutir questdes que nao se inserem no escopo de nenhum 6rgao ja existente. Ou
seja, teoricamente, o IGF deveria ser um espago constantemente renovado para temas
emergentes e especificos, que fogem da algada de outras instituicdes e isso, de fato, é
cumprido. Porém, a falta de tomada de decisbes acaba nao trazendo resultados con-
cretos e pouca participagao estatal de alto nivel, ainda que a prépria Agenda de Tunis
reconhecga o papel soberano dos Estados no meio multissetorial.

Enquanto que a ontologia central das Relagdes Internacionais tem sido o Esta-
do, para a governanga da Internet existe uma pluralidade de atores que determinam
um carater transnacional. Nye (2011) reconhece um processo de difusdao do poder
quando falamos em tecnologias de informagao e comunicacéao (TICs) - o poder, assim,
nao esta mais concentrado no ator estatal, tendo esse que enfrentar uma arena com
novos atores, como o setor privado e a sociedade civil. Nye (2014) também entende o
ecossistema da governanga da Internet como um complexo de regimes, que envolve

diferentes atores e instituicdes de formas distintas, exposto na figura a seguir.

Figura 6: O complexo de regimes para o gerenciamento
de atividades cibernéticas globais
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Fonte: NYE, 2014.
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Segundo Nye (2014), os atores que se encontram na borda do circulo tem estru-
turas de poder independentes e que tratam de temas além dos “cibernéticos”, mas que
ainda desempenham papéis importantes em temas de governanga - casos da Unido
Internacional de Telecomunicagdes (UIT) e a Organizagao para a Cooperacgao e De-
senvolvimento Econémico (OCDE). Ha nessas instituicoes disputas de atores estatais
e nao-estatais que buscam moldar as atividades listadas dentro do circulo. As entida-
des dentro do contorno pontilhado sao atores que se sofrerem interferéncia, podem
causar uma fragmentacdo da Internet®. Assim, questiona-se o papel da ONU como
instituicdo internacional catalisadora de diferentes processos relativos a governanca

da Internet.

O SISTEMA ONU

Como conta Canabarro (2019), ao final da década de 1990, a UIT langou um
processo que criou a WSIS e, subsequentemente, o IGF. As ideias iniciais tratavam
das Metas do Milénio da ONU, que destacavam a governancga da Internet - o que, de
certo modo, se repete no recente processo do Pacto Global Digital (GDC, no acrénimo
em inglés) e os Objetivos de Desenvolvimento Sustentavel na Agenda 2030. A WSIS
estabeleceu a UIT como entidade facilitadora das linhas de agao estabelecidas, co-
locando entdo um delicado jogo sobre escopo dessa instituicdo. Ainda que o IGF e
outros processos da governancga da Internet fossem majoritariamente multissetoriais,
uma organizagao multilateral como a UIT ficou encarregada de acompanhar esses
processos, a0 mesmo tempo que se mantém como um espago necessario aos Esta-
dos para deliberar decisdes de telecomunicagdes.

Assim, a linha do tempo da ONU com a governanga global da Internet se ini-
cia em 2003, com a WSIS, e passa por grupos como United Nations Commission on
Science and Technology for Development (CSTD) e United Nations Group on the Infor-
mation Society (UNGIS), em 2005; o primeiro IGF, em 2006; a proposta de india, Brasil
e Africa do Sul para um “Council for Internet Related Policy” (CIRP), em 2009; e o “Pla-

no de Rabat”, que estabelece algumas diretrizes para moderar expressdo (moderagao

5 E interessante pensar hipéteses acerca das consequéncias de tal fragmentacdo: maior custo para
grandes empresas se adaptarem a diferentes redes; maior facilidade para coibir direitos (governos
autoritarios sobre sociedade civil); menos fluxos comerciais; maior competi¢cao tecnolégica (em opo-
sicdo a mecanismos de cooperacgao); e maior pluralizagao de internets “piratas” (como a rede Tor),
0 que poderia motivar o Estado a manter uma unica rede mais regulada.
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de conteudo), em 2012. Ainda em 2012, acontece um marco importante no ambito da
UIT onde, na World Conference on International Telecommunications (WCIT), Russia
e China advogam pelo multilateralismo para gerenciamento do DNS, na UIT. A figura a

seguir resume esses momentos de destaque do sistema ONU antes de 2013.

Figura 7: Linha do tempo do sistema ONU pré-Snowden (destaques)
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Fonte: elaboragao propria.

A Agenda de Tunis, derivada em 2005, da WSIS, estabeleceu que a autoridade
politica para questdes de politicas publicas relacionadas a Internet é direito soberano
dos Estados - ainda que reconheca os papéis de sociedade civil e setor privado nes-
se desenvolvimento. Assim, o embate entre o carater multilateral e multissetorial tem
sido constante na governanga da Internet e em questdes mais abrangentes relativas
a transformacéo digital. O IGF, por exemplo, ndo se restringe a debater apenas “go-
vernanga da Internet”, mas sim qualquer tépico proposto que envolva a agenda digital
e a sociedade, como Inteligéncia Artificial e impactos algoritmicos. A China defende,
historicamente, o multilateralismo e coloca a ONU como principal espacgo para essa
governancga. Ja o Ocidente criou o IGF como espacgo de interagdo, mas que n&o toma
decisdes vinculantes e nem conta com orgamento da prépria ONU.

Como lembra Doria (2014), essa configuracdo da WSIS, através da Agenda
de Tunis, foi imposta unilateralmente pelos Estados, sem consulta aos outros atores,
criando entdo, uma contradicdo com o préprio carater multissetorial que buscou de-
senvolver. E como vemos atualmente, essas definicbes ndo correspondem a pratica. O
setor privado ocupa varias fungdes que, originalmente, pertenciam ao Estado, além de

possuir autoridade para remover postagens de qualquer usuario de uma rede social,
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por exemplo, inclusive de chefes de Estado - algo que vem sendo fortemente debatido
na pauta de regulacao de plataformas. A sociedade civil se mostra um ator com altos
niveis de participacdo, mas nem sempre suas consideragdes séo levadas para as
decisbes, somando-se ao fato de que muitos usuarios ndo possuem conhecimentos
suficientes sobre o funcionamento da rede e das plataformas que utilizam (assim como
alguns membros governamentais). Por fim, organizag¢des intergovernamentais embora
tentem exercer um papel de espaco facilitador das discussdées (como o proprio IGF),
ainda nao estabelecem incentivos para participagao efetiva de todos os atores.

Observa-se entao, que a ONU intensifica suas iniciativas a partir da década de
2010, mais especificamente, apds a conjuntura critica de Snowden, quando ocorre
a reuniao de alto nivel da WSIS+10 e a conferéncia multistakeholder de alto-nivel da
UNESCO “Connecting the Dots” em 2015; o Painel de Alto Nivel para Cooperagao
Digital, do Secretario-Geral, em 2018; o Relatério A Era da Interdependéncia Digital e
os Indicadores de Universalidade da Internet pela UNESCO (ROAM), em 2019; a pro-
posta Roadmap for Digital Cooperation em 2020; o apontamento do /GF Leadership
Panel, em 2022; o Pacto Global Digital e a conferéncia multistakeholder de alto-nivel
da UNESCO “Internet for Trust”, em 2023. Ou seja, ha um aumento de participacao da
figura estatal e de 6rgaos intergovernamentais. A figura a seguir resume as iniciativas
da ONU apés 2013.

Figura 8: Linha do tempo do sistema ONU pos-Snowden (destaques)
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Fonte: Elaboragao propria.
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Vale lembrar que o Brasil trouxe resultados importantes no sistema ONU apés
o caso Snowden, como a aprovacao das Resolugdes sobre Privacidade na Era Di-
gital (69/166 e 68/167). Isso ampliou a discussdo no ambito do Conselho de Direitos
Humanos da ONU, o que, naturalmente, levou a uma globalizagcéo dos temas rela-
cionados a Internet (SANTORO; BORGES, 2017). Apesar de, na sequéncia, e com
a conjuntura critica do caso Cambridge Analytica, surgirem diversas legislagdes de
protecdo de dados nacionais e a GDPR na Unido Europeia, a agao brasileira iniciou
uma tentativa de globalizacdo de norma a respeito da privacidade online - o que
agora, volta a ter atengao de nivel global por iniciativas como o Pacto Global Digital
da ONU e propostas de um livre fluxo de dados com confianga - Data Free Flow with
Trust, encabecgado pelo Japéo.

Ao mesmo tempo em que ha uma expanséo e pluralizagado de espacos insti-
tucionais tratando de temas da governanca digital, a ONU busca catalisar a agenda
do que ela denomina “cooperacgéao digital”’, agora, mais conectada a objetivos amplos
de politicas publicas e de desenvolvimento sustentavel. O Pacto Global Digital esta
sendo proposto pelo Secretariado da ONU como um “texto-chave para a cooperagéao
digital” a ser acordado na Cupula do Futuro, em setembro de 2024, como parte de
uma ampla agenda cooperativa global de diferentes areas. Isso fica bastante eviden-
te no documento “Our Common Agenda”, onde ha argumentagao sobre processos
de interdependéncia e valores comuns de confianca, respeito aos direitos humanos
e entendimentos compartilhados - linguagem semelhante a utilizada pela China em
discursos sintetizados anualmente na World Internet Conference (PIGATTO; DATYS-
GELD; SILVA, 2021).

Os destaques de agéncias da ONU ficam, principalmente, pelas iniciativas da
UNESCO nas areas de regulacao de plataformas e Inteligéncia Artificial; a Conferén-
cia das Nagdes Unidas sobre Comércio e Desenvolvimento (UNCTAD) tem enfatizado
a pauta da governancga global de dados, unindo entdo esse tema ao comércio digital
e a pautas de desenvolvimento; e o Escritério para Drogas e Crimes (UNODC) tem
trabalhado com requisicdo de dados por governos e crimes cibernéticos. Em maior ou
menor grau, essas agéncias tém buscado promover participagdo multissetorial, inclu-
sive respondendo as criticas pela baixa possibilidade de consulta publica que, poste-
riormente, foi ampliada, como no caso das consultas para as diretrizes de regulacao de
plataformas promovidas pela UNESCO. Entre 2022 e 2023, a UNESCO ampliou pra-
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Zzos e mecanismos de participagao publica para receber contribuicbes ao documento
que, segundo a propria agéncia, surgiu de uma demanda dos Estados-membros para
tratar as questdes de desinformacgao e confianga na Internet.

Em maio de 2023, o Secretario-Geral da ONU langou um policy brief voltado a
cooperacao digital, onde propds a criagdo do Férum de Cooperagao Digital, que visa
avaliar e apoiar a implementacao do Pacto Global Digital, estabelecido pela Cupula
do Futuro, em 2024. Ele funcionaria como um espago para engajamento e acompa-
nhamento tripartite, envolvendo Estados-Membros, setor privado e sociedade civil -
ou seja, mantém-se o ideal multissetorial da governanca da Internet. Suas principais
funcdes seriam discutir e revisar a implementacao dos principios € compromissos do
Pacto, promover dialogo transparente e colaboragé&o entre as partes interessadas,
compartilhar conhecimento sobre as principais tendéncias digitais, aprender com ex-
periéncias passadas, identificar solugdes para desafios emergentes e lacunas de
governanga, destacar prioridades politicas e apoiar a tomada de decisdes e agoes
conjuntas. O Forum também atuaria como um hub para féruns e iniciativas exis-
tentes, ajudando a identificar lacunas onde a agao multissetorial € necessaria. Ele
se basearia em relatérios anuais fornecidos pela Secretaria das Nacgcdes Unidas e
envolveria um grupo consultivo tripartite para preparar sua agenda, além de contar
com consultas regionais para abordar perspectivas e prioridades regionais. O Férum
seria entao orientado para agao, fornecendo atualizagdes baseadas em dados sobre
0 progresso na implementacao do Pacto e iniciativas resultantes, diferente do IGF,
onde ha priorizagao do debate.

Ainda que haja uma clara falta de coordenacéao dentre tantas iniciativas, nota-se
os esforgos estatais para que a ONU seja um espacgo de voz legitimo sobre as diretri-
zes e agdes da governanca da Internet, especialmente em se tratando de soft law. Ou
seja, ainda que temas como a regulacao de plataformas possa ter uma preponderancia
nacional, tendo em vista contextos e culturas especificas de cada nacgao, os Estados-
-membros da UNESCO ainda assim, requerem uma iniciativa global de diretrizes para
essa regulacao, atendida pela agéncia com participacdo multissetorial.

Por outro lado, China e Russia tém buscado iniciativas mais multilaterais para
temas de Internet que podem, muitas vezes, se misturarem com discussbes que

ja ocorrem em outros ambitos. Um exemplo é uma atualizagdo da Convengéao so-
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bre Crimes Cibernéticos no ambito de um Comité Ad Hoc® facilitado pela UNODC,
onde ha uma ampla gama de temas em discusséo, incluindo a desinformagao como
potencial crime cibernético. Nesse Comité, ha espacgo para participacao e consulta
multissetorial, ainda que seja limitado e a priorizacdo € sempre dada aos Estados-
-membros. Um outro debate semelhante ocorre no ambito do Open-Ended Working
Group, onde a Russia vetou o processo de credenciamento de 27 organizagdes nao-
-governamentais, mantendo as discussdes mais restritas ao carater multilateral (DI-
PLO FOUNDATION, 2022).

Essa priorizagado da agenda digital dentre temas da “alta politica” evidencia o
fendmeno do forum shifting, mas nao somente no ambito da ONU. A Organizagao
Mundial do Comércio (OMC) tem debatido, dentro do escopo de comércio digital,
varias questdes relacionadas ao fluxo transnacional de dados e prote¢ao dos dados
pessoais - que muitas vezes conflita com leis nacionais ja existentes (TASQUETTO,
2022). A OCDE também esta ativa na agenda de Economia Digital, que abrange
desde sistemas regulatorios de prote¢ao de dados, até regulamentagao de Inteligén-
cia Artificial. Embora ndo seja uma instituicdo governamental, a OCDE fornece um
férum para o dialogo e a cooperagao entre os paises membros a fim de desenvolver
diretrizes e recomendacgoes para lidar com questdes relacionadas a economia digital.
A organizacao atua como um laboratério de politicas, facilitando a troca de conheci-
mento, experiéncias e boas praticas entre os paises membros - embora nem sempre
leve em consideragao os desafios e contextos relacionados ao desenvolvimento, ja
gue seus paises-membros nao sdo, em sua maioria, paises do Sul Global.

Como enfatiza Nye (2014), a descentralizacdo da Internet tem seu correspon-
dente no proprio sistema de governancga, através de um complexo de regimes. Nesse
sentido, o IGF se revela o espago mais propicio até aqui para catalisar parte dessas
multiplas iniciativas e processos que ocorrem simultaneamente. Os Féruns Abertos
devem ser destacados, pois podem ser propostos apenas por organizagdes governa-
mentais ou ndo-governamentais de grande relevancia na area. Destaca-se o aumento
dos foéruns propostos, nos ultimos anos, pelo 6rgao de administragao do ciberespaco
da China (CAC).

8 Ad Hoc Committee to Elaborate a Comprehensive International Convention on Countering the Use of
Information and Communications Technologies for Criminal Purposes: https://www.unodc.org/uno-
dc/en/cybercrime/ad_hoc_committee/home
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Tabela 1: Destaques de Féruns Abertos no IGF

Organizador Temas discutidos em Féruns Abertos do IGF

CAC Desenvolvimento de uma cultura da Internet na China, diversidade linguistica, e
participagdo na UNESCO pela promogao da diversidade cultural.

CAC e UIT Avancos na economia digital chinesa e expectativas em pautas como lideranga
chinesa no 5G e crescimento e internacionalizagdo do setor privado chinés.

ICANN Transparéncia nas atividades da ICANN; privacidade.

UIT e UNESCO Conectividade e implementacao dos Objetivos de Desenvolvimento Sustentavel.

Fonte: Elaboragao propria.

O CAC traz em seus Foéruns Abertos questdes como o desenvolvimento de uma
cultura da Internet na China, diversidade linguistica, e participagcdo na UNESCO pela
promocao da diversidade cultural. Também promove Féruns em conjunto com a UIT,
onde parabenizam a China pelos avangos na economia digital e colocam expectativas
em pautas como lideranga chinesa no 5G e crescimento e internacionalizagao do setor
privado chinés. Em um Férum Aberto de 2017, “China’s Internet Policy to Shape the Di-
gital Future”, falam também da WIC, dizendo que € um espacgo aberto a qualquer inte-
ressado. No Féorum Aberto de 2018, “Technological Innovation and Internet Governan-
ce Rules”, a China se coloca como uma “nova opgao” aos paises em desenvolvimento,
e pede que mais paises e organizacdes internacionais participem da sua Conferéncia
Mundial da Internet.

Outros destaques na organizacdo e realizacdo dos Foruns Abertos sdo a
ICANN, que se mostra aberta a ser mais transparente com as suas atividades e traz
tépicos como privacidade e o uso da plataforma Whois; a OCDE, onde representantes
do comité da sociedade civil e outros reportam algumas atividades, como os encontros
ministeriais, e projetos como o “Going Digital”, onde ha o fornecimento de ferramentas
aos formadores de politicas. Para a OCDE, um dos principais objetivos é fechar o gap
entre o desenvolvimento tecnolégico e o desenvolvimento de politicas. E ha, ainda,
constantes Féruns Abertos da UIT, as vezes em co-organizagao com a UNESCO, para
tratar de pautas como conectividade e implementagcao dos Objetivos de Desenvolvi-
mento Sustentavel, e também divulgacao de relatérios (inclusive sobre capacitagao
para a governanca da Internet). Outros 6rgaos da ONU como o Gabinete do Alto Co-
missariado para os Direitos Humanos também realizam esses Foruns Abertos, divul-

gando resultados de relatérios como o Relatorio de Direito a Privacidade na Era Digital.
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Nesse sentido, reforca-se a caracterizagdo do IGF como um espacgo sintese
de outras iniciativas e instituicdes, retomando também a questao do escopo das mes-
mas. A crescente transversalidade da Internet nas sociedades vem causando uma
ampliacdo dos escopos e/ou mandatos das instituicdes, pois se torna cada vez mais
dificil definir até onde chega um determinado tema relacionado a Internet e politicas
publicas, tamanha a inser¢ao das tecnologias de informagao e comunicagdo nos mais
diferentes paises.

Ainda que cada Estado traga seu contexto e cultura politica propria, a natureza
universal da Internet demanda uma governanca, de fato, global, onde bases e objetivos
comuns vém sendo debatidos e organizados em féruns e instituicdes de carater tam-
bém globais - 0 que destaca, nesse sentido, a atuagao do sistema ONU. Como colocou
o Secretario-Geral, Antonio Guterres, no policy brief do Pacto Global Digital, a ONU
€ apenas um dos atores nesse ecossistema, mas é a unica entidade global capaz de

convocar e facilitar a colaboragcao necessaria (ONU, 2023).

CONCLUSOES

As conclusdes da pesquisa até aqui indicam o caso Snowden como um ponto
de virada para a governancga da Internet, ao permitir uma conjuntura que quebra com
o path dependence estadunidense. As aprovacgdes de resolugdes na ONU sobre priva-
cidade na era digital, seguido de legislagdes nacionais sobre protecdo de dados e de
outros topicos que enfrentam a dominancia do setor privado estadunidense (como o
Digital Markets Act europeu e inumeras leis de regulacéo do setor na China) compro-
vam isso.

Ao analisar a governancga da Internet no IGF, na UNESCO e em outras iniciati-
vas pontuais da ONU, o trabalho aponta que houve uma mudanga no carater multis-
setorial, mas sem alcangar um multilateralismo absoluto, porque a ONU ainda mantém
espacos de discussdao multissetoriais e arranjos de corregulagdo em paises democra-
ticos. Como o termo “governanca” trata de objetivos comuns, vé-se que a importancia
do multissetorialismo é prezada por Estados ocidentais relevantes, que compartilham
valores de uma Internet universal, ainda que proponham medidas distintas em alguns
niveis. Mesmo havendo uma fragmentagao dessa governanca, a Internet se mantém
em seu nivel técnico sendo Unica, mostrando o valor das trocas comerciais e informa-

cionais em meio ao sistema internacional interdependente.
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As expectativas futuras e novas agendas de pesquisa devem acompanhar o pro-
cesso do Pacto Global Digital, assim como o futuro do IGF, ja que muitas dificuldades
permanecem na realizagcao desse Forum (falta de orcamento, participacdo desigual
entre Norte e Sul Global, falta de resultados e compromissos concretos). Além disso,
faz-se pertinente um olhar mais atento a uma agenda de desenvolvimento que agregue
as discussoes do IGF, do WSIS Forum, levando entao, as agbdes que o Pacto Global
Digital visa medir nos proximos anos, tanto em capacidades produtivas dos Estados
relativas as tecnologias de hardware e software, quanto das capacidades regulatérias.
E claro, resta verificar o quanto do multissetorialismo sera efetivamente aplicado em
todas essas agdes, demandando também uma articulagado mais eficaz e transparente

entre Estados e atores ndo-estatais.
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