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RESUMO

Ja previsto como uma politica publica do governo brasileiro, o advento da quinta
geracdo de telefonia movel (5G) é um processo aparentemente irreversivel no
Brasil e no mundo. Sua implementacdo, ao mesmo tempo técnica e politica,
sugere uma grande transformacdo tanto na configuracdo das redes moveis
geograficamente instaladas, quanto nos aspectos regulatérios destas. A ja
tradicional (e também prevista em lei) pratica de compartiihamento de
infraestruturas precisara se adaptar a chegada das chamadas small cells nos
ambientes urbanos, que além de demandarem uma atualizacdo normativa,
promoverao também um salto na coleta de dados pessoais (sobretudo os dados
de localizag&o), o que precisa ser igualmente objeto de melhor consideracéo
juridica. Vista como uma panaceia para o desenvolvimento econdmico, a
tecnologia do 5G ndo estd imune a limites e riscos associados a sua
implementagédo, estando também sujeita a reflexdes e sugestdes da comunidade
académico-cientifica.
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ABSTRACT:

Already provided as a public policy by the Brazilian government, the advent of the
fifth mobile phone generation (5G) is an apparently irreversible process in Brazil
and abroad. Its technical and political implementation suggests a huge
transformation both in the geographically installed mobile networks and in its
regulatory aspects. The traditional — and provided by law — practice of
infrastructure sharing will need to adapt to the emergence of “small cells” in urban
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environments. Besides demanding a normative update, it will also promote a leap
in personal data collection (especially location data), what needs to be the subject
of better legal consideration. Seen as a panacea for economic development, 5G
technology is not exempt of limits and implementation associated risks, being
thus subject to reflections and suggestions by the academic and scientific
community.
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INTRODUCAO

Com o advento, na virada do milénio, da terceira geracdo de telefonia
movel (3G), a discussao sobre a Internet comecou a passar também pelas redes
moveis. Desde entdo, acessar a Internet por meio de um dispositivo movel exige,
por um lado, a existéncia de uma ampla e capilarizada rede composta por
diversos objetos técnicos complementares e interdependentes, bem como, por
outro, a estruturacdo de um aparato legal e regulatério relacionado (SILVA,
2015). Duas décadas depois do surgimento do 3G, a virada para os anos 2020
traz consigo o advento da quinta geracao de telefonia mével (5G), que promete
transformar dramaticamente os modos de operar e utilizar a Internet em todo o
mundo. Composta, segundo Panwar et al (2016), por trés caracteristicas
principais®, essa transformacéo técnica avassaladora anunciada pela chegada
do 5G insere-se igualmente, e de maneira mais ampla, em um grande processo
de transicéo geopolitica do mundo contemporéneo, cujo epicentro de conflitos e
ambiguidades situa-se exatamente nessa nova tecnologia.

Em duas obras complementares, Arrighi (1996; 2008) sinalizou um
possivel deslocamento — dos Estados Unidos para a China — do principal centro
de acumulacdo do capital em escala mundial, movimento no qual o
desenvolvimento tecnolégico tem sempre um papel preponderante. Tal

processo, obviamente conflituoso, teve recentemente como um dos seus

3 Conectividade ubiqua, laténcia extremamente baixa e transferéncia de dados em alta
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principais marcos simbolicos a prisdo, orquestrada pelo governo estadunidense
de Donald Trump, da diretora financeira da empresa chinesa de tecnologia
Huawei, fato rapidamente vinculado a uma suposta “guerra” pela supremacia
tecnolégica em relacdo ao 5G (DRUMMOND, 2018). Desde entdo, passaram a
ser constantes, na midia eletrénica mais consolidada, reportagens que associam
diretamente o 5G a essa disputa por hegemonia entre Estados Unidos e China
no mundo contemporaneo, colocando a nova tecnologia como a “nova arma de
destruicdo em massa na guerra a China declarada por Trump” (MUNOZ; MARS,
2019), dentro do que foi chamada de uma “nova corrida espacial” (LEIRIA, 2019)
em uma “era da geopolitica digital” (CHARLEAUX, 2019).

Alavancadas por essa grande disputa geopolitica, paulatinamente as
discussdes sobre o0 5G vao entrando em pauta e se consolidando na sociedade
de modo geral, e 0s posicionamentos sobre 0 assunto parecem variar de visdes
mais entusiasmadas a outras mais céticas dependendo do setor que se
pronuncia. Aparentemente, os Estados (MCTIC, 2019) e o setor privado tém
demonstrado uma maior empolgacdo com o advento do 5G, destacando as
possibilidades de desenvolvimento e integracdo econdémica que a nova
tecnologia poderd proporcionar quando estiver totalmente difundida. Em
contrapartida, exemplos da comunidade académico-cientifica (KHAJURIA;
SKOUBY, 2017) e da midia (ELOLA, 2019) adotam uma maior cautela em
relacdo a essa inovacgdo, sobretudo no que tange a coleta de dados, a
concentracdo de poder e a reproducdo de desigualdades que o advento do 5G
pode trazer consigo.

Diante deste cenério, o presente artigo parte do pressuposto de uma
irreversibilidade do processo de implementacdo do 5G no territorio brasileiro
(como materializado em MCTIC, 2019) e, aproximando-se mais das ressalvas
de parte da comunidade académico-cientifica e da midia, tem como objetivo
formular uma pequena proposta de ajuste politico-normativo a chegada dessa
tecnologia ao Brasil. Para se chegar a proposta final, realizou-se um
encadeamento tedrico entre as dimensdes da infraestrutura, da regulacéo e dos
dados (especialmente os de localizac&o) referentes a implementacéo do 5G no
Brasil, entendendo que estas dimensdes formam um tripé articulado sobre o qual

a nova tecnologia se instalara no territorio brasileiro.



A ARTICULAGAO ENTRE INFRAESTRUTURA E REGULACAO NO 5G

A andlise combinada das dimensdes técnicas e politico-normativas do 5G
partem do principio de que essa tecnologia, como uma variavel da Internet, é
parte do espaco geografico definido por Santos [1996](2012) como um “conjunto
indissociavel [...] de sistemas de objetos e de sistemas de acdes (p. 64)". Assim,
do ponto de vista técnico, o 5G nada mais é do que um novo tipo de rede com
expressdo material nos territérios — como ja discutiram autores como Raffestin
[1980](1993) -, mas inserida no contexto do chamado periodo técnico-cientifico-
informacional (SANTOS, [1996] 2012), onde as telecomunicacdes, estudadas no
territorio brasileiro por Silva (2015), adquirem uma importancia especial. Do
ponto de vista politico-normativo, a parte operacional dessas redes moveis esta
sujeita ao que Antas Jr (2005) denominou “regulacao hibrida do territorio”, onde
Estados (em diferentes escalas) e corporacdes de telecomunicacdes dividem
essa tarefa regulatéria, eventualmente dividindo-a também com setores da
sociedade civil organizada®.

Até hoje, a operacdo de todas as geracfes de redes de telefonia movel
anteriores ao 5G (do 2G ao 4G) foi estruturada a partir das chamadas Estacdes
de Radio-Base (ERB's)’, que cobrem determinada area do espaco geografico
emitindo sinais eletromagnéticos através de antenas conectadas a cabos de
backhaul (SILVA, 2015), por sua vez conectados a rede nacional de banda
larga®. Essas “células de propagacéo” (SILVA, 2015) sdo operadas, no Brasil,
basicamente por 7 empresas privadas de telecomunicagées’, sendo reguladas
por um complexo quadro legal que requer diversos tipos de autorizacdes
variando da escala nacional a intraurbana (SILVA, 2015). Para que esse
processo, a0 mesmo tempo técnico e politico-normativo, seja viavel, muitas
vezes recorreu-se a estratégia de “compartilhamento de infraestruturas” entre
estas operadoras (SILVA, 2015).

4 De certo modo, esta discussdo aproxima-se daquela sistematizada por Kurbalija (2016) — e
institucionalizada pelo Comité Gestor da Internet do Brasil (CGl.br) — como a “governanca
multissetorial da Internet”, onde os Estados, o setor privado, o 3° setor e a comunidade
académico-cientifica cooperariam na governanca da rede mundial de computadores.

5 Conhecidas em inglés como Radio Base Stations (RBS), ou apenas cell sites. O mapa da
localizacé@o dessas estacdes no territorio brasileiro pode ser visualizado em Bertollo (2019).

6 Cuja distribuicdo no territorio brasileiro € bem similar ao mapa das ERB’s (BERTOLLO, 2019).

7 Vivo, Claro, TIM, Oi, Nextel, Sercomtel e CTBC.



Podendo ser, segundo Meddour et al (2011), um compartilhamento
“passivo” (quando redes distintas apenas compartilham o mesmo espaco fisico)
ou “ativo” (quando a propria rede € compartilhada, utilizando, por exemplo, os
mesmos switches), existe uma discusséo entre ser este compartilhamento de
infraestruturas uma questéo puramente comercial ou uma questao legal. Porém,
mesmo que relatérios como o da GSMA (2012) indiguem a predominéancia de
uma escolha comercial, a verdade € que em paises como o0 Brasil o
compartilhamento de infraestruturas é previsto em lei.

Amparada no artigo 73 da Lei 9.472, de 16 de julho de 1997 (a chamada
Lei Geral de TelecomunicacGes®), a primeira mencdo a ideia de
compartilhamento de infraestruturas de telecomunicacdes no Brasil aparece na
Lei 11.934, de 5 de maio de 2009, que versa sobre os limites a exposicao
humana a campos elétricos, magnéticos e eletromagnéticos. Pensando
inicialmente, portanto, nessa questao de saude, o artigo 10 da citada lei torna

obrigatorio o

compartilhamento de torres pelas prestadoras de servigos de
telecomunicacbes que utilizam estacBes transmissoras de
radiocomunicacéo [...] nas situacbes em que o afastamento
entre elas for menor do que 500 (quinhentos) metros, exceto
guando houver justificado motivo técnico (BRASIL, 2009)

No paragrafo 1° deste artigo, porém, dispde-se que esta obrigatoriedade
“ndo se aplica a utilizacdo de antenas fixadas sobre estruturas prediais,
tampouco as harmonizadas a paisagem”, e posteriormente, este artigo foi
alterado pela Lei 13.116, de 20 de abril de 2015, popularmente chamada de Lei
Geral de Antenas (voltada a normatizacdo da implantacdo e compartilhamento
da infraestrutura de telecomunicagdes). Assim, no artigo 28° dessa lei adiciona-
se que esta ndo-aplicacao da obrigatoriedade do compartilhamento vale apenas
para antenas “instaladas até 5 de maio de 2009".

Toda essa construgdo normativa desemboca, finalmente, na Resolugéao
n° 683, de 05 de outubro de 2017, da Agéncia Nacional de Telecomunicacdes
(ANATEL), que “aprova o regulamento de compartilhamento de infraestrutura de
suporte a prestacao de servi¢o de telecomunicacfes”. Nesta resolucdo, a razéo

de saude sugerida anteriormente para a obrigatoriedade do compartilhamento de

8 Alterada, em 2019, pelo Projeto de Lei da Camara (PLC) 79/2019.



infraestruturas (a exposi¢do a campos elétricos, magnéticos e eletromagnéticos),
acaba substituida pelo argumento de uma necessidade econdmica para tal

pratica, como fica claro em seu artigo 3°:

O compartiihamento de infraestrutura visa estimular a
otimizacéo de recursos e a reducdo de custos operacionais, com
0 objetivo de beneficiar os usuarios dos servigcos prestados,
atendendo a regulamentacdo especifica do setor de
telecomunicactes (ANATEL, 2017)

Tal sistema normativo, porém, construido para o compartilhamento de
infraestrutura de telecomunicacgdes, foi pensado para o sistema de objetos
técnicos da telefonia celular convencional, e foi suficiente para dar conta das
mais de 90.000 ERBs desigualmente espalhadas pelo territério brasileiro, tanto
no ambiente urbano quanto nas areas rurais (BERTOLLO, 2019). Com o advento
do 5G, porém, uma nova geografia das redes moéveis se avizinha e, sobretudo
nas grandes cidades, a tendéncia é que as antigas ERBs somem-se cada vez
mais “densas implementacdes de redes de pequenas células [daqui em diante,
“small cells”]” (MATINMIKKO, 2018, p. 622), numa configuracdo que se
convencionou chamar de “redes heterogéneas”, ou hetnets’ (GSMA, 2016).

De maneira resumida, as small cells séo pequenas estacdes de radio de
baixo consumo de energia que cobrem uma area na escala de metros, ou no
maximo centenas de metros (GSMA, 2016), e sobretudo nas areas urbanas, a
previsdo de uma instalacdo sem precedentes dessas pequenas “caixinhas”
sugere uma necessidade de compartilhamento destas entre os operadores,
inclusive entre os chamados “operadores virtuais” (KLIKS et al, 2018). Do ponto
de vista politico-normativo, portanto, a profusdo destes pequenos objetos
técnicos parece demandar também uma revisdo da legislacdo sobre o
compartilhamento de infraestruturas, historicamente pensada para as antigas
ERBSs, e autores como Matinmikko et al (2018) ja falam de “micro-operadores”
obtendo “micro-licenciamentos” para por em funcionamento suas redes de 5G*°.

Em relagédo a implementagéo das redes de 5G no territorio brasileiro, as

discussbes ainda estdo bastante incipientes, e estdo muito mais voltadas ao

9 Abreviacéo do inglés “heterogeneous networks”.

10 Vale reforcar, as ERBs ndo deixardo de exercer um papel fundamental no 5G, articulando-se
com as small cells nas chamadas redes heterogéneas. Além disso, cabe reforgar também a
importancia da rede nacional de banda larga (cabeada) neste processo, responséavel por fazer a
interligacdo entre estas grandes e pequenas antenas.



papel do Brasil nesta disputa geopolitica entre Estados Unidos e China
(BARROCAL, 2019) e a arrastada negociacdo, decorrente desta disputa
geopolitica, do leildo do espectro eletromagnético a ser utilizado no 5G
(WIZIACK; DELLA COLETTA, 2019). De maneira concreta, porém, a estratégia
oficial do governo brasileiro em relagdo ao 5G, colocada em consulta publica
durante o més de julho de 2019 (MCTIC, 2019), parece estabelecer algumas
diretrizes para implementac&o desta nova tecnologia no tocante a infraestrutura.

Apesar de bastante genérico, 0 documento reconhece a importancia do
backbone nacional de Internet no processo, menciona a necessidade de
continuidade da pratica de compartiihamento de infraestruturas entre as
operadoras e, pelo menos como intencdo, pensa nas desigualdades existentes
no territério brasileiro, comprometendo-se a dar atencdo especial as regides
Norte e Nordeste. De qualquer maneira, ndo parece ter sido dada muita atencao
as small cells discutidas anteriormente!, tendo sido mencionadas apenas na
discussdo sobre “a retirada de barreiras regulatorias para a infraestrutura”
(MCTIC, 2019, p. 7) onde propde-se “a liberacdo de licencas em até 90 dias”
(MCTIC, 2019, p. 7) para essas novas pequenas antenas.

Tal discurso, de diminuicdo da regulacéo, ou da regulacdo como entrave
ao desenvolvimento do 5G, é recorrente do comeco ao fim do documento, e
alinha-se de maneira geral a parte da literatura académica sobre o assunto
(como em MATINMIKKO et al, 2018) que, apesar de reconhecer a dimensao
politico-normativa do processo, ndo € simpatica a essa necessidade de
regulacéo, chamando os governos a facilitar o trabalho das operadoras em nome
da “boa competitividade” entre elas. Importante ressaltar, Santos [1996](2012) ja
alertava que desregular néo significa exatamente uma supressao das normas, e
sim um novo arranjo normativo que muitas vezes multiplica 0 nimero dessas
normas, mas mesmo assim o discurso por menos interferéncia do Estado € o
dominante. Com esse pequeno interesse geral em fortalecer a regulacdo na
implementacdo do 5G, porém, uma questao em especial fica aparentemente fora
das preocupacdes: o problema dos dados.

Khajuria e Skouby (2017) entendem que o tratamento transparente de

dados e o estabelecimento de direitos relacionados a eles s&o condicoes

11 E que aparentemente estdo consolidadas na discusséo internacional sobre a quinta geracéo
de telefonia mével



essenciais para a implementacédo do 5G. Porém, mesmo sendo a Lei Geral de
Protecdo de Dados (BRASIL, 2018b) anterior a primeira politica publica voltada
ao 5G no Brasil (MCTIC, 2019), o recente documento em nenhum momento, nem
mesmo ha secdo de seguranca, leva em consideracdo esse problema
relacionado aos dados. Da mesma maneira, documentos e relatérios com
participacdo das operadoras também nao tocam no assunto (GSMA, 2012; 2016;
SCF, 2016; ALCATEL-LUCENT, 2013), e nem mesmo artigos académicos
focados na regulacdo do 5G demonstram preocupacdo com os dados, como
sugeriria a andlise de Zuboff (2015). Assim, e apesar das intencdes
demonstradas no decreto relativo ao e-Digital (BRASIL, 2018a), aparentemente
as preocupacoes regulatodrias relacionadas ao 5G parecem estar voltadas, tanto
nos governos guanto nas operadoras e em parte da comunidade académico-
cientifica, para questdes praticas de operacdo da rede, deixando de lado a
atualissima discussdo sobre a coleta e uso de dados pessoais na sociedade

contemporanea.

O 5G E OS DADOS DE LOCALIZAGAO: UM OUTRO STATUS PARA ELES?

Como ja foi dito anteriormente, a implementacdo do 5G no territorio
brasileiro encontra-se diante de uma encruzilhada entre os interesses dos
Estados Unidos e da China, mas em ambos 0s casos, tal escolha estratégica
parece ter como uma das variaveis principais o tipo de vigilancia a que se prefere
estar sujeito, dependendo dos equipamentos (e dos fabricantes) que se escolher
utilizar (DIAS, 2019). Ainda que seja dificil medir até que ponto tais ameacas tem
fundamento, o fato é que o 5G sugere mesmo um grande desafio a questédo da
privacidade, e neste sentido, o professor de ciéncia da computacdo Steve
Bellovin aponta os chamados “dados de localizacdo” como a principal
preocupacao a ser encarada a partir da profusdo de “antenas internas em
shoppings, grandes edificios e hotéis” (LOCALIZACAO..., 2019).

Parece consensual, na literatura consultada (DI TARANTO et al, 2014;
KOIVISTO et al, 2017; BARTOLETTI et al, 2019), que essa “ultra-densificacao”
das redes mdbveis marca um estagio quase insuperavel no chamado

“reconhecimento de localizac&do”*? dos dispositivos conectados e distribuidos no

12 Traducé&o do inglés “location-awareness”.



espaco geografico, passando de uma precisdo da ordem de centenas ou
dezenas de metros até o0 4G, para a escala de 1 metro com o 5G. Isso significa
gue, com a uma densa rede de small cells instalada, é possivel calcular a
geolocalizacao exata de um dispositivo (inclusive movel) sem a necessidade do
proprio dispositivo fornecer esses dados, por meio de métodos de célculo de
posicdo executados pela prépria operadora (DI TARANTO el al, 2014
BARTOLETTI et al, 2019). Se esses calculos ndo sao exatamente uma novidade
para essas operadoras de redes moveis, existindo desde as primeiras geracoes
de telefonia moével, a precisdo possibilitada pelo advento do 5G gera uma
situacdo completamente nova, e que parece estar sendo encarada muito mais a
partir de seus aspectos positivos do que pelos potenciais riscos a privacidade
gue propicia (DI TARANTO et al, 2014).

Segundo Bartoletti et al (2019, p. 167), a implementacao das redes de 5G
“serdo essenciais para a miriade de novas aplicacbes baseadas no
reconhecimento preciso das localizagbes e outras informacdes contextuais”,
como a possibilidade real de desenvolvimento de carros autbnomos e diversas
outras aplicagOes de Internet das Coisas (IdC) que se utilizam de mapas em
tempo real (aplicativos de transporte, por exemplo). Porém, se é possivel olhar
para estas transformacdes a partir de seus aspectos positivos, e das
oportunidades que essa nova “economia de plataforma”, ou “de dados” pode
proporcionar (BRASIL, 2018a; 2019), € igualmente importante direcionar as
atencbes também, e sobretudo, ao papel da geracdo desses dados de
localizacédo no que Zuboff (2015) denominou como “capitalismo de vigilancia”.

Para a autora, a producédo e o tratamento de uma quantidade quase
incalculavel de dados ndo seria apenas mais uma tecnologia a ser incorporada
na sociedade contemporénea, mas sim o “componente fundacional” de uma
nova légica de acumulacdo capitalista cujo objetivo € “prever e modificar o
comportamento humano como um meio de gerar receitas e controlar os
mercados” (ZUBOFF, 2015, p. 75). Nesta logica, e pensando nos dados de
localizagdo, Di Taranto et al (2014, p. 104) afirmam que “a maioria dos
dispositivos de 5G serdo largamente previsiveis em seus padrbes de
mobilidade”, assim como Kolivisto et al (2017, p. 190) indicam que “quando a
informacgéo de localizagcdo e movimento dos dispositivos forem processadas por

algoritmos preditivos”, serd possivel prever o préprio movimento desses



dispositivos no espacgo. Desta maneira, e apesar de todos 0s potenciais
beneficios trazidos pelo advento do 5G, a centralidade do reconhecimento de
localizacdo em seu funcionamento sugere, para Liyanage et al (2018), um
rastreamento continuo dos usuarios por diversos meios e atores, gerando
grandes problemas relativos a privacidade.

Mais do que uma distopia de curto prazo trazida pelo 5G, porém, a relacéo
direta entre espaco geografico e vigilancia (MELGACO, 2015) ja se faz sentir na
realidade contemporanea, inclusive no territorio brasileiro. Firmino et al (2019),
ao trazerem a discussao do capitalismo de vigilancia para o Sul Global, relatam
um caso de uso da localizacdo de um aplicativo de transportes para a vigilancia
de trabalhadores por terceiros, numa insolita articulacdo entre essa nova logica
capitalista com a antiga estrutura trabalhista (herdeira da l6gica escravocrata) da
sociedade brasileira. Da mesma maneira, pensando a vigilancia e os dados de
localizacdo em uma perspectiva juridica, Antonialli e Abreu (2017) afirmam que,
apesar da importancia da lei 12.965, de 23 de abril de 2014 (o Marco Civil da
Internet), “ndo existe um regime geral de acesso a dados de localizagcdo no
Brasil” (p. 360), e usam como exemplo 2 casos concretos de quebra de sigilo de
dados de localizacdo em processos de investigacao criminal, no Rio Grande do
Sul e em S&o Paulo.

Dados de localizacdo, portanto, ndo sdo banais, e aparentemente irdo
adquirir uma importancia ainda mais especial com o advento do 5G. Por essa
razdo, é fundamental que a chegada da quinta geracéo de telefonia mével seja
acompanhada de uma protecéo especifica destes dados na legislacéo brasileira.
Em sua redacado original, ndo h4 nenhuma mencédo especifica aos dados de
localizagéo na Lei Geral de Protecédo de Dados (LGPD), mas em seu artigo 5°,
denomina-se de maneira especial os chamados “dados sensiveis” que, por sua
natureza, demandam um tratamento diferenciado. De maneira concreta, sao

considerados dados sensiveis os dados pessoais

sobre origem racial ou étnica, conviccdo religiosa, opinido
politica, filiagcdo a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente a salude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa
natural (BRASIL, 2018b)



Ainda que pensando na Regulacéo Geral de Protecdo de Dados (GDPR)
da Unido Europeia, Bargiotti et al (2016) sinalizam que os dados de localizagéo,
mais do que dizer onde as pessoas estdo, dizem quem sdo essas pessoas e
guais sao seus interesses e preferéncias, num processo batizado pelos autores
como “inferéncia de identidade”. Por esta razao, eles entendem que “mesmo
tendo a privacidade dos dados de localizagdo muitos aspectos comuns aos
principios gerais de protecao de dados, ela também possui caracteristicas Unicas
gue requerem uma orientacao especifica” (p. 4), e que neste sentido, os dados
de localizacdo tém sido subestimados do ponto de vista juridico. Seguindo esta
linha de raciocinio, e pensando na definicdo de dados sensiveis da LGPD
brasileira, os dados de localizacdo podem néo dizer explicitamente, por exemplo,
guais as convicgoes religiosas de uma pessoa ou sua filiacdo a algum sindicato;
porém, se eles forem analisados desde uma perspectiva temporal, é possivel
visualizar que determinada pessoa frequenta semanalmente um terreiro de
umbanda ou vai diariamente ao sindicato dos trabalhadores do transporte
rodoviario, o que pode ser potencialmente perigoso em um contexto de
perseguicao politica institucionalizada.

De acordo com o artigo 11° da LGPD brasileira, a coleta e tratamento de
dados sensiveis precisa de um consentimento diferenciado, explicito, destacado
e para finalidades especificas por parte de seu responséavel legal. Considerando
gue os dados de localizacao permitem (ainda que de maneira indireta) inferir tais
dados sensiveis, parece inquestionavel a necessidade de uma melhor
consideracéo dos primeiros em uma eventual atualizacéo juridica da protecao de
dados pessoais com o0 advento do 5G no Brasil. Considerar todo dado de
localizacdo como dado sensivel pode ser uma das solu¢des, mas dada a
centralidade destes dados de localizacao no funcionamento do 5G, e também a
especificidade burocratica dos chamados dados sensiveis, talvez seja
necessario achar outro caminho para a protecao destes dados no contexto de
capitalismo de vigilancia alertado por Zuboff (2015). De qualquer maneira, assim
como defendem explicitamente Bargiotti et al (2016), parece claro que os dados
de localizac&o precisam ser tratados com sua devida importancia, e que sua
privacidade precisa de uma “defini¢édo legal com contornos nitidos” (p. 9) também

no Brasil, assim como igualmente percebido por Antonialli e Abreu (2017).



CONCLUSOES

A implementacédo das redes moveis de 5G no territério brasileiro sera
assentada, conjuntamente, sobre o tripé da infraestrutura, da regulacdo e dos
dados. A combinacdo entre a disseminagdo de small cells nos ambientes
urbanos com o aproveitamento das antigas ERBs e do backbone nacional de
fibra 6tica (as chamadas hetnets), demandara uma atualizacédo do ponto de vista
politico-normativo, articulando, de maneira indissociavel como conceituado por
Santos [1996](2012), as dimensfes da infraestrutura e da regulagdo. Além disso,
a situacdo quase inédita na precisdo do reconhecimento de localizacdo com a
profusdo das small cells significa, também, que a convergéncia entre
infraestrutura e regulacdo desemboca na necessidade de criacdo de um quadro
juridico especifico para os dados de localizagdo, até entdo ndo abordados de
maneira especifica na legislacdo nacional.

Assim, a irreversibilidade do processo de implementacdo do 5G no
territorio brasileiro traz consigo possibilidades e desafios. Quanto as
possibilidades, sobretudo do ponto de vista econdmico, as vantagens de um
ambiente cada vez mais conectado sdo exaustivamente explorados por
governos, pelo setor privado e por parte da midia hegeménica. Ja em relacao aos
desafios, a privacidade e a coleta massiva de dados ja preocupava autoras como
Zuboff (2015) mesmo antes do advento do 5G, mas a sua chegada parece trazer,
de acordo com a literatura consultada, uma preocupacao especial com os dados
de localizac&o. Neste sentido, considerando a relacdo explicitada entre estes
dados e os chamados “dados sensiveis” definidos na LGPD brasileira, parece
necessario que haja uma convergéncia entre ambos numa possivel atualizacao
da regulacao brasileira de protecdo de dados pessoais.

Para além dos dados (e especificamente os de localiza¢céo), o advento do
5G no Brasil e no mundo traz também outros desafios, como a reproducao de
desigualdades territoriais e sociais, e a intensificagdo da concentragédo de poder
em escala global. No caso da concentracdo de poder, e desta disputa ferrenha
entre Estados Unidos e China pela hegemonia do 5G, é preciso entender qual a
posicao do Brasil nesta nova divisao internacional do trabalho no mundo dos
dados, na linha do que Evangelista (2017) buscou ao pensar o papel do Sul
Global no contexto de capitalismo de vigilancia analisado por Zuboff (2015). Ja



em relacdo a reproducdo de desigualdades, € preciso ter cuidado para que as
novas redes de 5G ndo apenas nao reproduzam as desigualdades territoriais e
sociais pré-existentes no Brasil, mas que igualmente ndo produzam novas
desigualdades como Silva (2015) sinaliza para grande parte das redes de
telecomunicacdes de modo geral. Assim, mais do que pensar apenas nas small
cells a serem instaladas nos ambientes urbanos, a preocupacgéo com as redes de
5G devem se voltar também, e sobretudo, para as antigas ERBs e para o
backbone nacional de fibra 6tica, pois sem eles a tdo sonhada ubiquidade a ser
atingida pelo 5G ficard muito mais proxima da distopia do que de uma utopia
propriamente dita.
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