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MELHORANDO RESULTADOS DE SAUDE UTILIZANDO A INTERNET:
CONSIDERAGOES ESTRATEGICAS PARA O AUMENTO DO ACESSO
A MEDICAMENTOS LEGITIMOS

Mark William Datysgeld'
Governance Primer

RESUMO

O artigo visa aproximar as areas da Governanga da Internet (Gl) e da Saude, estudan-
do alguns dos desafios relacionados a prescricdo e venda de medicamentos utilizando
a Internet, com enfoque no bem-estar e seguranca do paciente. Sao buscadas estraté-
gias para o aumento da confiabilidade do processo, formando um ambiente que possi-
bilite uma ampliacédo de acesso e reducao de custos de medicamentos. Iniciamos des-
crevendo alguns desafios em torno do comércio de medicamentos utilizando a Internet,
particularmente em relagcédo a farmacias e medicamentos ilegais. Fazemos entdo uma
proposta de metodologia aproximando a Gl e o Health Policy and Systems Research
(HPSR), descrevendo conceitos e construindo uma ponte baseada nas semelhancas
das areas. Partimos entdo para uma analise de como a comunidade da Internet Cor-
poration for Assigned Names and Numbers (ICANN) poderia gerar mudancas positivas
nesse ambiente com a retirada consistente de farmacias ilegais do DNS, fazendo uso
de seus contratos e amparados por Trusted Notifiers, que sao figuras emergentes com
o potencial de agilizar e aperfeicoar o processo de notificagdo de atores maliciosos.

PALAVRAS-CHAVE
Governanga da Internet; Saude digital; ICANN; Health Policy and Systems Research;
HPSR

INTRODUCAO
A auséncia de uma abordagem harmonizada para normas, regulamentos e leis
de saude resulta em um ambiente desigual, no qual o acesso a um padrao aceitavel

de tratamento varia muito. Com o consideravel efeito de disrupgéo gerado pela Internet

' Bacharel e Mestre em Relagdes Internacionais (Programa de pés-graduagdo em Relagées Interna-
cionais UNESP/UNICAMP/PUC-SP), com foco em Governanga da Internet. Membro do Conselho
do GNSO da ICANN.



em diversas atividades econdmicas, € notavel que, no caso do acesso aos servigos de
saude e, mais especificamente, aos medicamentos, viu-se apenas mudangas modes-
tas. Estima-se que 8 milhdes de pessoas morrem a cada ano de causas evitaveis, um
numero que corresponde aproximadamente a uma em cada seis mortes no mundo,
afetando os paises em desenvolvimento de modo desproporcional (ALKIRE, PETERS,
et al., 2018).

A saude é tradicionalmente um campo altamente regulamentado devido aos
impactos potenciais decorrentes de sua pratica inadequada. Consequentemente, a
maioria das nagdes possuem controles rigidos voltados a restringir a comercializagéo
de drogas ilicitas, bem como visando reduzir a circulacdo de medicamentos abaixo do
padrao de qualidade (substandard), falsificados (falsified) ou n&o registrado (unregis-
tered), que compde uma triade considerada indesejavel para a sustentabilidade de um
mercado legitimo de medicamentos, que amplamente chamaremos de “medicamentos
ilegais” (ROJAS-CORTES, 2020).

Embora essas medidas ajudem na manutencgao da saude coletiva e da seguran-
¢a publica, ha outras consideragdes a ser feitas, levando em conta estratégias emer-
gentes para aumentar o acesso a medicamentos seguros adquiridos online, potencial-
mente de outros territorios, com custos reduzidos ou maior variedade de escolhas. E
sabido que, quando os atores estatais ou empresariais ndo sdo capazes de oferecer
precos razoaveis em relagdo ao poder aquisitivo de uma determinada regido, surgem
mercados negros perigosos que preenchem essa demanda (MOYLE, CHILDS, et al.,
2019).

A reviséo da literatura sobre o0 assunto demonstra que a maior motivagao para
a compra de medicamentos utilizando Internet é o custo. Os pacientes recebem reco-
mendagdes médicas para fazer um determinado tratamento e, caso encontrem precos
gue nao conseguem pagar, procuram alternativas (BATE, JIN e MATHUR, 2013). Altos
custos incorridos na compra de medicamentos prescritos contribuem para praticas pe-
rigosas, como o racionamento de medicacao ou a simples omiss&o do tratamento, algo
cada vez mais relatado entre idosos e pacientes com doengas crénicas (KLEINSING-
ER, 2018).

No centro deste conflito estdo as farmacias online classificadas como ilegais
(rogue), agentes mal-intencionados que contornam leis e abusam da infraestrutura da
Internet (especialmente por meio de spam e botnets), empregando praticas predatoérias
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para vender medicamentos que podem ser ineficazes ou até letais. O desafio regulato-
rio em torno do fechamento dessas operacgdes ¢ significativo, e para cada uma que é
fechada, em pouco tempo surge outra no lugar (KREBS, 2014). E estimado que mais
de 10% das vendas de medicamentos feitas online pertencem a algum dos grupos
problematicos assinalados anteriormente (INTERPOL, 2019).

Tais farmacias ilegais normalmente fazem vendas para fora de seus territorios.
Mais do que isso, muitas vezes nao operam em segredo. Dados de 2020 demonstram
que cerca de 40% do trafego que esses websites recebem € originario dos grandes
mecanismos de busca disponiveis a todos usuarios. O resto do trafego se origina do
acesso direto? somado ao proveniente de links em plataformas de midia social, parti-
cularmente Facebook, Reddit e Youtube (ZHAO, MUTHUPANDI e KUMARA, 2020).

Feitas essas consideragdes, € possivel afirmar que por meio de maior organi-
zacao dos atores da Gl, seria possivel alcancar melhores resultados no combate a
farmacias ilegais, ao mesmo tempo valorizando os atores legitimos. Um sistema mais
atento a essas questdes poderia efetivamente melhorar resultados de saude e aumen-
tar o acesso a medicamentos, possivelmente com custos reduzidos, que muitas vezes
conseguem ser oferecidos por lojas online e demais servigos digitais.

Apresentamos entdo a seguinte questao: como os interesses dos atores do se-
tor da Saude e dos atores do ecossistema de Gl podem ser melhor alinhados, com o
objetivo de avangar normas e politicas que tragam melhores resultados para a saude

de pacientes e gerando maior acesso a medicamentos?

METODOLOGIA

Nossa metodologia utiliza uma estrutura hibrida que emprega o conhecimento
dos campos da Governanga da Internet (Gl) e do Health Policy and Systems Research
(HPSR), combinando elementos de ambas as especialidades para construir um racio-
cinio que consiga ter coeréncia para multiplas partes interessadas. Nosso argumento &
justamente estruturado no entorno da compreensao de que um maior dialogo é neces-
sario entre esses dois campos aparentemente distantes, mas que podem ser melhor
coordenados com o objetivo de avancar uma causa humanitaria fundamental.

Nossa abordagem para a Governanca da Internet adota um entendimento ja

consagrado de que esse possui base em um sistema multisetorial, no qual todos atores

2 Provavelmente originario de e-mails de spam ou de redirecionamento por meio de malware.
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podem participar da formagao de politicas. Nosso entendimento € mais voltado a uma
visao técnica de como a estrutura dos sistemas poderia ser adequada visando obter
melhores resultados de saude utilizando a Internet, com solugdes que n&do sejam tao
fortemente dependentes de um engajamento profundo com sistemas legais e os mul-
tiplos desafios jurisdicionais de elevadissimo grau de complexidade que observamos
atualmente.

Olhar para questdes jurisdicionais somente traria novas complicacdes para a ja
vasta pilha de questdes irresolvidas da Gl dessa natureza. Como o primeiro sistema
verdadeiramente global da histéria, a Internet esta testando os limites da coesao dos
sistemas legais de diferentes territérios, e se existem maneiras de lidar com o proble-
ma lateralmente, fazendo uso de solugbes técnicas, essas podem acabar tendo um
retorno significativamente melhor.

No entanto, ndo desconsideramos a interpretacdo da Gl que leva em conta as
muitas facetas humanas da formacao de politicas para a Internet. Miramos uma meto-
dologia que tenha em seu centro a analise estrutural e normativa do funcionamento da
rede, mas que, ainda assim, nao deixe de contemplar alguns aspectos sociais abarca-
dos pelo que poderia ser melhor definido como “estudos sobre a Internet” (DENARDIS,
2020).

A base do nosso entendimento de HPSR é o mesmo adotado pela OMS, sendo
“definido amplamente como a produgao de novos conhecimentos para melhorar a for-
ma como as sociedades se organizam para atingir metas de saude”, particularmente
sob o principio de “garantir o acesso equitativo aos produtos e tecnologias meédicas
essenciais de qualidade assegurada, seguranca, eficacia e custo-beneficio garantidos,
e seu uso cientificamente sélido e economicamente viavel ” (ALLIANCE FOR HEALTH
POLICY AND SYSTEMS RESEARCH, 2007, p. 2).

Os principios deste campo tém sido usados como base estruturadora para o
desenvolvimento de pesquisas que informam os formadores de politicas e governos
sobre a melhor maneira de gerenciar os sistemas de saude, com foco na adogao de
uma abordagem multidisciplinar orientada para a obtengdo dos melhores resultados
possiveis, ao invés de seguir estritamente limites metodologicos.

O HPSR esta sendo aproveitado tanto por governos quanto por partes externas
ao processo governamental, com ambos tipos de iniciativas tendo se mostrado viaveis.
Mais do que isso, “0 HPSR se desenvolveu como um campo que transcende fronteiras,

7



nao apenas cruzando as linhas disciplinares, mas também conectando partes interes-
sadas que possuem fungdes distintas” (PETERS, 2018, p. 3), incluindo formadores de
politicas, profissionais de saude, pesquisadores, sociedade civil, € midia.

Conseguimos assim observar a grande coesao que existe entre Gl e HPSR, ja
que ambos sao voltados a deliberacédo e a acao inclusiva de multiplas partes interes-
sadas. O modelo da Gl, que por vezes pode parecer pouco usual quando comparado
com processos mais tradicionais de formacgao de politicas internacionais, nao é estra-
nho perante aos fundamentos do HPSR. Nao existem vinculos fortes entre as areas,
mas o gancho para a construgao desses vinculos pode ser encontrado em suas proé-
prias bases estruturais.

Ambas as areas acabam por se inserir dentro do contexto dos chamados sis-
temas policéntricos de governanga, no qual existem multiplas fontes semiautbnomas
de tomada de decisao, e cada ator independente avanga normas que competem e ao
mesmo tempo tém pontos de contato entre si. A capacidade desses atores de resolver
conflitos e produzir resultados em torno de interesses convergentes é a chave para o
avanco do sistema como um todo (CARLISLE e GRUBY, 2019).

Por fim, no que é tocante ao acesso a medicamentos em si em uma escala glo-
bal, apoiamo-nos na necessidade descrita nos Objetivos de Desenvolvimento Susten-
tavel da ONU, em “Objetivo 3: Assegurar uma vida saudavel e promover o bem-estar
para todas e todos, em todas as idades”. De particular interesse ao tema, temos: “3.8:
Atingir a cobertura universal de saude, incluindo a protegao do risco financeiro, o aces-
SO a servigos de saude essenciais de qualidade e o acesso a medicamentos e vacinas
essenciais seguros, eficazes, de qualidade e a precos acessiveis para todos” (UNITED
NATIONS, 2018).

O PONTO DE VISTA DA SAUDE
Comecamos nossa analise examinando qual é o estado atual da venda de me-
dicamentos online, seja em nivel nacional ou internacional. Um relatério publicado em
2021 examinou indicadores de 10 paises-chaves da regido latino-americana e chegou
a conclusao de que a venda de medicamentos pela Internet em nivel nacional era legal
em apenas 4 deles, com os outros 6 ficando em uma area cinzenta. Enquanto isso,
embora a importacdo de medicamentos pessoais fosse possivel em todos os paises

até certo ponto, muitas vezes a compra so6 poderia ser feita para obter medicamentos



indisponiveis nacionalmente, em vez de poder ser utilizada com o propdsito de reducéo
de custos (DATYSGELD e SILVA, 2021).

A auséncia de maneiras transparentes de obtencao de medicamentos utilizando
a Internet dentro do contexto de um cenario de pandemia em diversos paises latino
americanos € algo preocupante. Isso ndao s acarreta em uma circulagado desnecessa-
ria de pessoas, mas, principalmente, limita as escolhas de compra e comparagéo de
precos de um paciente as ofertas fisicamente mais proximas, visto a mobilidade redu-
zida dentro de um contexto pandémico. E plausivel supor que essa falta de definigao
legal ndo € exclusiva a América Latina, e ha de se repetir em outras regides do mundo.

Em seguida, avaliamos a escala do problema de diferenciagao de precgo entre
regides. Um estudo em grande escala de 2019 comparando pregcos de medicamentos
entre 50 paises demonstrou que ha desvios nos pregos em relagao ao valor das me-
dias de todos os paises que chegam a 240% quando se trata de medicamentos gené-
ricos, ou até 1400% para medicamentos de marca (no caso dos EUA). Esse desvio se
distribui de forma irregular entre paises em desenvolvimento e desenvolvidos, de forma
que nao parece indicar pregos mais baixos para os mercados em desenvolvimento e
vice-versa (MEDBELLE, 2019).

No estudo da Medbelle (2019) podemos observar que o Brasil ocupa a 14° po-
sicao em termos de possuir pregos altos de medicamentos, com os mesmos produtos
sendo vendidos por um custo significativamente menor em paises desenvolvidos como
a Coréia do Sul, em 42° lugar, ou até mesmo na Nova Zelandia, em 49° lugar. A Turquia
foi identificada como possuindo os medicamentos mais baratos dentro do estudo. Ou
seja, nao ha uma coeréncia na distribuicdo de preg¢os na qual aqueles que possuem
rendas per capita maiores pagam mais.

Existe uma grande quantidade de fatores que podem afetar essas estratégias
de preco, mas ha pouca transparéncia no processo. Consideragdes importantes sao:
guanto do custo dos medicamentos é absorvido pelo Estado, como funcionam os siste-
mas de tributagdo, quais sdo os modelos de plano de saude disponiveis nacionalmen-
te, qual é o grau de competicdo entre marcas de medicamentos, e assim por diante.
No entanto, a questao prevalece: independentemente de como se chega ao precgo,
se ele nao for apropriado para o paciente, o paciente é forgcado a considerar opgoes

indesejaveis.



Essa situacao pode levar aos chamados “gastos catastroficos em saude” (CHE,
catastrophic health expenditure), situagéo na qual a familia gasta mais de 40% de sua
renda regular com a manuteng¢ao da saude, um padrao que pode facilmente levar ao
acumulo de dividas e perda de bens, principalmente, apos episddios de doenga mais
sérios. Ha uma tendéncia de crescimento de incidentes de CHE no Brasil, afetando
desproporcionalmente as familias mais pobres e aquelas chefiadas por pessoas me-
nos escolarizadas. Isso é reforgado pelos gastos relativamente baixos do PIB do pais
em saude, na casa dos 8-9%, sendo que cerca de metade é de gastos privados (BO-
ING, BERTOLDI, et al., 2014).

Farmacias ilegais podem ou nao atuar em trés mercados distintos: o de medi-
camentos tradicionais (que poderiam ser adquiridos na maioria das farmacias legais,
por vezes com necessidade de receita médica), o de medicamentos de “estilo de vida”
(relacionados a questdes como perda de peso, aumento de poténcia sexual, etc.), e o
de drogas ilicitas (como o LSD). Cada mercado possui suas caracteristicas e deman-
da estruturas especificas para operar. De modo geral, o de mais simples operagao e
talvez maior volume é o da venda de medicamentos de estilo de vida por pregos redu-
zidos (KREBS, 2014).

Os medicamentos de estilo de vida sao parte muito importante do mercado,
mas nao os que adotamos como prioridade aqui, por seu uso, em geral, ndo acarretar
questdes que podem levar diretamente a morte. Ja o caso da venda de drogas ilicitas
se trata fundamentalmente de uma questao policial, ocorrendo muitas vezes dentro
do contexto de darknets, fugindo de nosso escopo. Nossa preocupacgao central é a do
mercado de comeércio de medicamentos tradicionais, no qual encontramos uma alta
incidéncia de vendas sem a demanda de uma receita médica valida expedida por um
profissional qualificado (KOENRAADT e VEN, 2018).

No caso dos medicamentos tradicionais, mesmo que os remeédios que chegam
ao paciente possuam o principio ativo correto em quantidades adequadas (algo to-
talmente incerto), isso ainda assim nao garante sua seguranga. As consequéncias
potencialmente advindas da falta de acompanhamento médico em diversos tipos de
tratamento podem ser sérias, alimentando vicios nocivos, facilitando overdoses, acu-
mulando efeitos colaterais ndo percebidos, e assim por diante.

A analise desse conjunto de dados levanta a necessidade de se pensar solu-
¢des inovadoras para os problemas que transcendam uma simples demanda de maior
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acao do poder estatal. A Internet gerou transformagdes profundas em setores antes
bastante fechados, como o de transportes e o de hotelaria, e poderia exercer um papel
maior na melhora de resultados de saude fazendo uso de boas estratégias de gover-
nanga global. Para alcancgar esse objetivo, &€ necessario facilitar a atuagcao de farma-

cias legais e complicar a operagao de farmacias ilegais.

O PONTO DE VISTA DA GOVERNANGCA

Legislagdes pertinentes a medicamentos sao de natureza local ou regional, com
uma variedade expressiva de diferengas na montagem dos sistemas de saude e das
leis que os cercam. Cada territorio distinto apresenta diretrizes que podem ser anta-
gbnicas umas as outras, mesmo no caso de nagdes vizinhas ou integrantes de um
mesmo acordo comercial. Ou seja, na auséncia de um foco regional especifico e pro-
priamente estudado, temos que nos limitar a alguns fatores gerais mais amplamente
conhecidos.

Existem lacunas significativas nas praticas das diferentes nagcbes em relagao
ao papel da Internet na saude, o que resulta em uma colcha de retalhos de regimes
regulatorios. As determinagdes que regem esse tema sao desenvolvidas e aplicadas
por partes interessadas bastante especificas, como as agéncias reguladoras e os le-
gislativos dos diferentes paises, e esses, por normal, agem com pouca ou nenhuma
coordenagao internacional. Isso € um fator impedidor, por definicdo, de processos de
harmonizagao regulatéria.

A experiéncia pratica tem demonstrado que o efeito transnacional dessa ausén-
cia de colaboragao tem dois resultados, ambos indesejaveis. Por um lado, a falta de
congruéncia regulatoria tende a prejudicar os vendedores legitimos (principalmente os
de menor porte) que buscam utilizar a Internet para oferecer pregos mais competitivos
ou outros diferenciais. Ao mesmo tempo, os esforgcos atuais ndo sao suficientes para
responder de uma forma adequada aos riscos apresentados por atores maliciosos
(LEVITT, 2015).

Se torna necessario pensar em instituicdes internacionais para lidar com a
questdo, e uma em particular tem emergido com mais forgca no tema. A INTERPOL
tem sido importante no combate direto a crimes envolvendo medicamentos, com sua
Operation Pangea. A operagao se encontra em sua 142 fase, e desde 2008 ja removeu

do mercado mais de 100 milhées de medicamentos abaixo do padréo de qualidade,
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falsificados ou nao registrados, além de ter gerado mais de 3 mil prisdes. Segundo a
propria agéncia, essa iniciativa emprega “os esforgcos combinados da policia, alfande-
ga, 6rgaos reguladores e empresas do setor privado” para ser bem-sucedida (INTER-
POL, 2019).

Um numero significativo de governos tenta reagir a esses crimes também. Chi-
na e india, de onde se originam a maior parte dos medicamentos ilegais, ja instauraram
ha mais de uma década a punigao criminal desse tipo de pratica. No entanto, esses es-
forcos ndo sdo abrangentes o suficiente para efetivamente coibir a atuagao dos atores
maliciosos, que continuam a se expandir e demandam cada vez mais investimentos
para serem contidos. Ha uma necessidade de agao global para impedir esses crimes
(LEE, YEE, et al., 2017).

O assunto é de interesse mundial e deveria ser tratado com maior prioridade,
mas qual é o férum correto para realizar essas discussdes? Quais instituicoes podem
ser as convocadoras apropriadas? A OMS parece ser o espagco mais intuitivo para
esse debate, mas a relativa falta de engajamento com o tema por parte da instituicao
sinaliza uma falta de conhecimento pratico sobre os aspectos técnicos da Internet
e seu funcionamento, assim como ocorre em diversas instituicbes mais tradicionais.
Além disso, essas instituicdes tradicionais por vezes ja estdo esgotadas por razédo de
outras contendas de longa data, como é o caso de outro potencial férum, a Organiza-
¢ao Mundial de Comércio (OMC).

Uma opgao aparentemente viavel seria o Internet Governance Forum (IGF) das
Nacdes Unidas, com maior enfoque em debate de politicas publicas. No entanto, o
escopo do férum nao engloba a formacao direta de novas politicas, algo que seria ne-
cessario para um avango substancioso do tema. De qualquer modo, um numero consi-
deravel de sessdes relacionadas a saude foi realizado nos ultimos anos dentro desse
espaco, em reagao a pandemia da COVID-19, e alguns grupos chegaram a debater
0 acesso a medicamentos usando a Internet. Vemos isso como um ponto positivo de
inflexdo na agenda, mas nao suficiente para efetivamente dinamizar o tema da maneira
necessaria.

Se é incerto o férum de orientagao politica, surge a questdo de se um férum
de natureza técnica poderia trazer alguma solugado. A necessidade de uma estrutura
para abordar esse tema na Gl surge exatamente da inevitabilidade de olhar para essas
questdes de uma forma mais focada, entendendo que os desafios jurisdicionais liga-
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dos a questdo podem ser de natureza semelhante a outros que estdo em discussao
dentro da IG, mas que também ha temas inteiramente distintos que precisam ser con-

siderados, causados pela hesitagdo em torno do tépico dos medicamentos.

INTERSECCAO TEMATICA: ICANN

Do ponto de vista da Gl, somos confrontados com um desafio que remete a proé-
pria natureza da Internet: uma determinada farmacia pode ser legal em um pais € ao
mesmo tempo ilegal em outro; caberia entdo aos Estados entrarem em alguma forma
de didlogo. Pode ser também que a farmacia seja simplesmente ilegal em qualquer
jurisdicao e esteja causando mal a qualquer paciente que comprar dela. No entanto, o
modo de funcionamento do DNS faz com que, a ndo ser que em uma determinada re-
gido explicitamente se bloqueie um dominio, um website segue acessivel de qualquer
lugar do mundo se nenhuma agao é tomada.

Esta discussao é profunda e envolve questdes como o impacto na infraestrutura
técnica da Internet e em torno dessa infraestrutura. Em um sentido pratico, todos os
atores da governancga da Internet estdo de alguma forma envolvidos, ou teriam um pa-
pel a desempenhar no tema. E também o caso de existirem atores exégenos especia-
lizados em saude, medicamentos, etc. que ndo possuem o conhecimento da operagao
da infraestrutura da Internet, mas precisam ser envolvidos para o avango do tema.

Um espaco na qual essas questdes podem ser legitimamente tratadas é o da
ICANN, onde a comunidade ja esta imersa em discussdes sobre o chamado Abuso
no DNS, tema esse que ja crescia ha anos, mas se tornou mais notavel devido a pan-
demia da COVID-19, as subsequentes campanhas de desinformag¢ao, o aumento de
ataques cibernéticos devido a mais pessoas trabalhando remotamente, e assim por
diante.

O Abuso no DNS é uma questao estabelecida nos contratos entre a ICANN e
suas partes contratadas, e descreve situagdes nas quais a parte contratada possui
obrigagao de remover do DNS um ator que esteja comprovadamente infringindo um
conjunto de regras especifico, sendo que, atualmente, ha consenso em relagao as se-
guintes categorias de abuso: malware, botnets, phishing, e pharming; assim como cer-
tos aspectos do spam, mas esse € um tema mais controverso no qual € debatido quais
séo os limites entre a esfera estritamente técnica versus a do conteudo dos e-mails em
si (BUNTON, 2021).
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Baseado no trabalho elaborado pela Internet & Jurisdiction Policy Network e a
Domain Name Association, o “DNS Abuse Framework™ foi redigido e langado como
um acordo voluntario que incorpora disposi¢des adicionais para lidar com outras ques-
tdes que foram consideradas como tendo a mesma necessidade de agao que aquelas
ja previstas nos contratos. Nesse caso, as partes que aderiram ao acordo passam a
também tirar do ar de modo proativo os nomes de dominio promovendo os seguintes
temas considerados inaceitaveis: materiais de abuso sexual infantil (CSAM); distribui-
cao ilegal de opioides online; trafico humano; incitagdes especificas e com credibilida-
de a violéncia.

Do ponto de vista da geracdo de confiabilidade e melhora de resultados de
saude utilizando a Internet, a inclusdo da venda ilegal dos perigosos opioides como
um uso improéprio do DNS pode ser considerado uma grande vitéria. Embora n&o seja
necessariamente uma “bala de prata”, essa medida aponta para uma clara dire¢céo
para avancgar o objetivo do estabelecimento de um mercado melhor de medicamentos,
voltado a protecao do paciente. Dentro de muitas solugdes possiveis, essa € uma que
possui agilidade consideravel e um impacto relativamente grande para os atores mali-
Cciosos.

No entanto, a agdo € mais um passo inicial do que uma solugao. Primeiramente,
o carater voluntario do acordo gera uma tendéncia de que apenas os atores que ja
tinham interesse em agir de modo correto adotem as medidas. As partes contratadas
maliciosas do ecossistema do DNS, que oferecem servigos autodenominados como
“bulletproof”, nao possuem incentivo pratico para aderirem.

Em segundo lugar, a restricdo extremamente especifica aos opioides, um pro-
blema bastante exacerbado nos Estados Unidos, mas sem impacto similar em outras
regioes, abre a pergunta de se ndo existem outras categorias de medicamentos igual-
mente perigosos que deveriam ser observados. Terceiro, muitos dos ccTLDs (respon-
saveis pelos cédigos de paises) nao possuem obrigacdes contratuais ou mesmo um
contato mais profundo com o ambiente ICANN, o que faz com que mesmo alcanca-los
necessite de um processo direcionado.

E importante destacarmos que a cautela em volta dos critérios para a remoc&o

de um website do DNS é perfeitamente justificavel. Essa € uma agao forte e que invia-

3 Acessivel em: https://dnsabuseframework.org/
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biliza a operagao do website como um todo, assim como possiveis servigos associa-
dos. A tomada de uma decisao incorreta nessa esfera acarreta consequéncias sérias.
Exatamente por isso a questao precisa ser tratada com seriedade maxima.

Se olharmos para o Domain Abuse Activity Reporting (DAAR)* provido pela
ICANN, vemos que um numero significativo de dominios abusivos € identificado de
forma consistente. Ou seja, agdes estdo sendo tomadas. A questao € que é necessario
gue seja feito mais e em mais areas criticas, das quais enfatizamos a saude como uma
prioridade. Parece claro o suficiente que o combate ao abuso nao é facil nem gratuito,
e por isso estratégias inovadoras precisam ser elaboradas.

Sessbes conduzidas junto a comunidade ICANN durante o ano de 2021 por
parte do CPH Working Group on DNS Abuse demonstraram que as partes contrata-
das que agem de boa-fé enfrentam diversos desafios neste assunto, com um namero
significativo de relatérios duplicados sendo recebido por eles, juntamente com muitas
solicitagdes exigindo agdes contra questdes ndo acionaveis (como difamagao), bem
como relatérios que sao legitimos, mas nao tém a profundidade necessaria para tor-
na-los acionaveis. A questao é, portanto: como tornar esse processo mais uniforme e
equilibrar o fardo de realizar a devida diligéncia e tomar medidas?

A resposta que propomos no presente artigo é a dos Trusted Notifiers (também
referidos como Validated Reporters em alguns casos). Esse ndo € um conceito novo, e
pode ser definido como um conjunto de atores aprovados que investigam ocorréncias
de abuso, muitas vezes dentro de um nicho especifico (por exemplo, visando o CSAM),
e geram relatérios com a quantidade adequada de detalhes para provar as ofensas
encontradas. Essas informagbes permitem que as solicitacbes de execucao sejam
emitidas para as respectivas partes que tém a capacidade de tomar medidas, como
um operador de registry. Esses relatérios tém elevada prioridade e credibilidade devido
a sua natureza confiavel.

Um Trusted Notifier devidamente estruturado pode oferecer uma série de vanta-
gens dentro desse contexto. Por um lado, em vez de tentar cobrir um amplo espectro
de temas, sua especializagao permite uma identificacdo mais consistente de padrdes
de atividade, tendéncias e o modus operandi de atores mal-intencionados em um de-

terminado nicho. A rapida retirada do DNS por parte de registries e registrars de far-

4 Disponivel em: https://www.icann.org/octo-ssr/daar
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macias ilegais, com base em relatérios detalhados e criveis, aumentaria a seguranga
dos pacientes e ao mesmo tempo permitiria que farmacias licenciadas e confiaveis
pudessem operar sem medo de serem incorretamente marcadas como maliciosas.

O recente “CPH Trusted Notifier Framework” € o primeiro documento oficial
a estabelecer em termos claros qual é a visdo das partes contratadas a respeito do
tema. Os requerimentos propostos para uma entidade ocupar essa fungao sao: experi-
éncia comprovada em um tema; consistentemente adere a altos padrdes de diligéncia;
tem confianga em seus relatérios e € formalmente comprometido a um indice baixo
de falsos positivos; possui um processo claro para que suas recomendacgdes sejam
desafiadas pela parte acusada (RYSG, 2021).

Esses esforcos podem e provavelmente devem ser financiados por terceiros
que nao as partes contratadas, partindo de atores que compartilham o interesse em
zelar pela supervisao adequada de uma questdo. O esforgo pode ser financiado por
uma ONG, empresa, ou até mesmo pelas proprias Nagdes Unidas. Uma rede de Trus-
ted Notifiers com indices altos de acertos permitiria que as partes contratadas concen-
trassem seus recursos na investigagao de casos concretos e aplicagao das puni¢cdes
necessarias. Isso ndo minimizaria seu papel no processo, pois a decisao final perma-
neceria em suas maos, garantindo um balango de poderes.

E nossa opinido, portanto, que a exploracdo dessa opc¢ao seria vantajosa de um
modo geral e traria beneficios a curto e médio prazo quando pensamos na intersecgao
dos temas de Gl e Saude, avangando a pauta de modo significativo. O estabelecimen-
to de um Trusted Notifier com capacidade comprovada poderia gerar uma situagcao na
qual até mesmo os ccTLDs poderiam ter interesse em estabelecer parceria com tal
entidade para garantir melhores indices de legitimidade nos nomes de dominios sob
sua jurisdi¢ao.

Essa é uma de diversas possibilidades para se lidar com os problemas apresen-
tados, mas reforcamos sua importancia estratégica devido a possibilidade de contor-
nar certas limitagdes jurisdicionais e fazer uso da estrutura de governancga ja existente
para gerar bem comum e dificultar as acdes de atores maliciosos que ajam dentro
desse contexto. Em meio a uma série de debates complexos da Gl, esse € um tema
potencialmente menos comburente no qual resultados reais poderiam ser gerados me-

diante uma conducgéo séria da pauta.
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