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RESUMO

O presente trabalho investiga, de modo exploratério e ensaistico, as conexdes
entre a colonialidade do poder, a nocdo moderna de pessoa e o direito a
privacidade. A analise € apresentada em trés momentos. No primeiro, a
constituicdo de categorias essenciais a modernidade europeia, como cidadania
e pessoa, é examinada, a fim de tornar explicitos os fundamentos coloniais
desse vocabulario juridico. Em seguida, a especificidade do direito a
privacidade no ambito da maquina moderna-colonial é debatida. Isto € levado a
cabo a partir de uma reflexdo sobre as condicdbes de emergéncia e
consolidagdo de um discurso propriamente juridico a respeito desse direito,
com atencgdo para as transformacgdes que envolveram a cultura midiatica do
periodo e seu impacto na percepcdo publica sobre a categoria juridica em
guestdo. Por fim, trés contextos em que a colonialidade da privacidade se
materializa praticamente sao apresentados: i) a oposicdo do movimento
cypherpunk a leis anti-discriminacdo; ii) a distribuicdo desigual do acesso a
criptografia forte entre classes sociais; iii) a violagdo sistematica desse direito
por meio do acesso excepcional de autoridades publicas a dispositivos
eletrbnicos durante abordagens policiais. A metodologia adotada consistiu em
revisdo narrativa de literatura cientifica. A abordagem tedrica articulou
contribuicbes da antropologia da personitude e das criticas pos-colonial,

decolonial e afins.
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ABSTRACT

This essay investigates, in an exploratory fashion, the connections between the
coloniality of power, the modern notion of the person and the right to privacy.
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The analysis is presented in three moments. In the first, the constitution of
categories essential to European modernity, such as citizenship and person, is
examined in order to make the colonial foundations of this legal vocabulary
explicit. Next, the specificity of the right to privacy within the framework of the
modern-colonial machine is debated. This is carried out from a reflection on the
conditions of emergence and consolidation of a properly legal discourse on this
right, with attention to the transformations that involved the media culture of the
period and its impact on the public perception on the legal category in question.
Finally, three contexts in which the coloniality of privacy materializes are
practically presented: i) the opposition of the cypherpunk movement to anti-
discrimination laws; ii) the unequal distribution of access to strong encryption
between social classes; iii) the systematic violation of this right through the
exceptional access of public authorities to electronic devices during police
approaches. The methodology adopted consisted of a narrative review of
scientific literature. The theoretical approach articulated contributions of the
anthropology of the personhood and the postcolonial, decolonial and related

critiques..
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INTRODUCAO

O presente trabalho discute, de forma exploratéria e ensaistica, algumas
das conexdes historicas — simbolicas e materiais — entre a colonialidade do
poder e o direito a privacidade. Trata-se de refletir sobre os modos pelos quais
a categoria juridica da privacidade codifica disposi¢cdes ideoldgicas modernas-
coloniais a partir de um exame das relagbes sociais que atravessam seu
contexto de emergéncia, bem como alguns dos contextos nos quais esse
direito € acionado e violado. A premissa basilar dessa investigacdo € a mesma
adotada pela socidloga Karina Rider (2017, p. 2, traducao livre) em seu estudo
sobre as crypto wars dos Estados Unidos: “Apelos a privacidade, como
promessas de seguranca e custo-beneficio, devem ser conceitualizadas como
um instrumento politico empregado por atores para atingir certos fins”.

Para tanto, a analise é apresentada em trés momentos. Inicialmente,
empreendo uma breve contextualizacdo, a luz de contribuigcbes da antropologia
da personitude, das disposic¢des individualistas que residem no cerne da nocao
de pessoa propagada em praticas materiais e discursivas do projeto moderno.
Tais disposicdes sdo, entdo, situadas, com base nas criticas anticoloniais?, no
contexto das relacdes de violéncia intrinsecas a esse projeto, a fim de indicar
os limites das categorias que compdem o repertério do discurso de
universalismo democratico veiculado pelo direito moderno (cidadania,
soberania, pessoa humana, etc).

A sequir, a especificidade do direito a privacidade em meio ao referido
discurso € considerada. Esse empreendimento € levado a cabo através da
reconstituicdo do contexto de emergéncia da categoria juridica da privacidade,
com énfase nas transformacdes culturais ubiquas ao reconhecimento desse
direito. A privacidade ¢é apresentada como solugcdo juridica para
desenvolvimentos sociotécnicos do periodo, 0s quais ameacavam a
estabilidade de certas normas sociais coloniais, as quais definiam as dinamicas

de interacao entre midia e a vida privada.

2 Utilizo o termo em referéncia a uma miriade de contribuicdes de autores cujas producdes
tedricas sdo enquadradas em diferentes rubricas (pos-colonialismo, decolonialidade,
transcendéncia da diferenca, etc), que, inobstante suas divergéncias, partilham de uma critica
em relacdo as relagdes de dominagdo e exploragdo racial e geopolitica que permeiam a
modernidade.



No terceiro momento, discuto trés modos pelos quais o fundamento
colonial do direito a privacidade se torna explicito nas clivagens que
caracterizam sua efetivacdo entre diferentes grupos sociais no presente. O
primeiro consiste na retorica do movimento cypherpunk estadunidense nos
anos 1990 em relagéo a leis anti-discriminagdo, a qual opunha os valores
modernos de privacidade, liberdade e individualidade a igualdade juridica e
imaginava as tecnologias criptograficas, entre outros, como meio de combate a
essas leis. O segundo concerne a desigualdade de acesso a dispositivos
dotados de criptografia forte entre classes sociais. O terceiro, por fim, aborda a
violagcdo estatal sistematica da privacidade, em especial de grupos
subalternizados, nas ocasifes em que isso se da a partir da acdo de agentes
da seguranca publica.

A metodologia adotada foi a revisdo narrativa de literatura cientifica
(ROTHER, 2007; ELIAS et al., 2012), método ndo-sistematico de analise de
literatura especialmente adequado para trabalhos de teor ensaistico e
exploratdrio. Diferentemente da revisdo sistematica, a revisdo narrativa nao
requer a definicdo de critérios formais em relacdo a quais producdes serdo
consideradas, atribuindo um maior papel a subjetividade e a discricionariedade
critica da pesquisadora ou pesquisador.

O método em questdo foi escolhido em funcdo de duas de suas
caracteristicas: i) favorecer flexibilidade na selecdo do referencial teorico, que
possibilita 0 emprego de um dispositivo conceitual mais heterogéneo para a
producdo do argumento; ii) facilitar uma producdo académica engajada de
forma explicita com as politicas da diferenca e da desigualdade, o que se
traduz na producéo de saberes localizados (HARAWAY, 1995) e na rejeicao do
colonialismo epistémico caracteristico de uma razdo moderna (MIGLIEVICH-
RIBEIRO, 2014), que se pauta pela referéncia a um sujeito epistemoldgico

descorporificado e destituido de pré-nocdes ou interesses politicos.
INDIVIDUALISMO, PERSONITUDE E MODERNIDADE COLONIAL
A constituicdo do pensamento e das praticas modernas tem sido, ha

muito, um tema caro a antropologia. A nocao de pessoa, componente central

dessa maquina, € alvo de incontaveis debates na disciplina desde o trabalho



seminal de Mauss (2003). De modo sucinto, o pensador francés descreveu
algumas das interacdes discursivas que marcaram a conformagcdo do
imaginario ocidental sobre o que constitui uma pessoa: seu fundamento na
persona juridica romana, a qual desenvolver-se-ia em fenédmeno moral no
contexto do estoicismo greco-latino, em fato metafisico consolidado pelo
cristianismo e, por fim, enquanto realidade psicolégica individual com as
filosofias modernas de Hume, Kant e Fichte.

Este processo ndo ocorreu no plano meramente simbdélico: a construcao
historica da personitude moderna — o “eu” como realidade psicoldgica interna,
subjetiva e individual - encontra lastro material numa série de
desenvolvimentos semiéticos e materiais que atravessam as realidades sociais
situadas naquele territério que a modernidade produziria retroativamente como
Europa. Exemplos incluem o desenvolvimento de mecanismos espaciais de
isolamento do individuo, como o quarto individual (CASTRO, 2001), e a
consolidacao discursiva do ideal de amor romantico enquanto legitimo principio
orientador da afinidade (VIVEIROS DE CASTRO e BENZAQUEM DE ARAUJO,
1977). Essas inovagOes literarias e arquitetbnicas convergiram com praticas
cristds de individualizacdo, como a confissdo auricular (FOUCAULT, 1999),
donde seriam extraidos os fundamentos técnicos da disciplina, conjunto de
mecanismos de fabricacdo do individuo e docilizacdo do corpo implementado
paulatina e sistematicamente nas mais diversas instituicdes (cf. FOUCAULT,
1987) a partir do século XVIII.

E no século XIX, a biopolitica, contraparte coletiva da disciplina,
emergiria como tecnologia de intervencéo sistematica sobre o meio social, com
a finalidade explicita de governar o0s processos biolégicos (reproducéo,
natalidade, etc.) da populacdo rumo a um estado considerado Otimo
(FOUCAULT, 1999). As relacdes entre corpos e autoridade publica sdo muito
diferentes em relacdo a trés séculos antes, quando a preocupacao
governamental priméria era a manutencgéo do territério, seus habitantes sendo
relegados ao mero status de sudito — para com quem o soberano nao tinha
obrigacdo de preservar a vida, mas podia exercer o direito de fazer morrer a
gualquer tempo. No século XIX, o individuo € um valor e o sudito é cidadao:

compete a autoridade publica fazé-lo viver ou deixa-lo morrer.



Para os fins deste trabalho, é essencial destacar um dos componentes
da tecnologia disciplinar descrita por Foucault: a doutrina do panoptismo.
Teorizado por Jeremy Bentham, o tipo ideal de pandptico constituiria a
arquitetura da prisdo perfeita: uma circunferéncia, no centro da qual haveria
uma torre central onde ficaria o vigia. Os presos, por sua vez, estariam situados
em celas individuais no corpo da circunferéncia. A situacao do vigia deveria ser
inverificavel para os presos, ao passo que eles estariam continuamente cientes
de potencialmente estarem sob vigilancia. Para Bentham, um utilitarista, tal
modelo produziria 0 maximo de obediéncia com o minimo de dispéndio,
inclusive no tocante aos esforcos fisicos de repressdo. Isso reduziria o
sofrimento de todos os envolvidos ao tornar a violéncia desnecessaria, uma
vez que a arquitetura pandptica operaria como mecanismo de dominacéo
através da infraestrutura.

Tais acontecimentos estdo em relacdo de circularidade com a
instauracdo da ontologia binaria caracteristica das socialidades modernas (cf.
GOLDMAN e LIMA, 1999), cuja palavra de ordem é o operador légico OU: a
coisa € publica ou privada, técnica ou politica, individual ou coletiva, humana
ou ndo-humana (animal, monstruosa, maquinica, etc.), masculina ou feminina,
hétero ou homo, raz&o ou loucura, objetiva ou subjetiva, verdade ou ideologia.
As relacbes entre os polos opostos nessas dicotomias ndo sdo simétricas,
contudo. Quando a maquina moderna op6e duas substancias que trata como
imisciveis, isso comumente omite relacdes de hierarquia, dominagcdo e
violéncia que se atualizam na interacdo entre essas substancias. Oyewumi
(1997, p. 3, traducao livre) sintetiza o argumento ao comentar a dicotomia

COrpo x mente:

[...] até recentemente, a histéria das sociedades ocidentais tem sido
apresentada como uma documentag¢do de pensamento racional em
que ideias sdo situadas como agentes da histdria. Se corpos
aparecem, eles séo articulados como o aspecto inferior da natureza
humana. O foco preferido tem sido na mente, elevada e acima das
fraquezas da carne. O muito alardeado dualismo cartesiano foi
apenas a afirmagédo de uma tradicdo na qual o corpo era visto como
uma armadilha da qual qualquer pessoa racional deveria escapar.

Ironicamente, mesmo que O COrpo permaneca no centro das



categorias sociopoliticas e do discurso, muitos pensadores negaram
sua existéncia para certas categorias de pessoas, mais notavelmente,
eles proprios. "Descorporidade” tem sido uma precondicdo para o
pensamento racional. Mulheres, primitivos, judeus, africanos, pobres
e todos aqueles qualificados com o rotulo "diferente” em épocas
histéricas variadas foram considerados corporificados, dominados,
portanto, pelo instinto e afeto, a razdo estando além deles. Eles sdo o

Outro, e 0 Outro € um corpo.

O comentario da soci6loga alude a uma dimensdo fundamental da
personitude moderna: trata-se de uma ficcdo colonial. Negada, portanto, a
todas as categorias de sujeitos cujas realidades psicologicas individuais eram
consideradas meras variantes de uma esséncia coletiva inscrita em seus
corpos nos termos de uma biologia sexual, racial ou comportamental. E nesse
sentido que Donna Haraway (1991, p. 218) pondera que a hibridez
experimentada por corpos considerados como individuos humanos para alguns
fins e ndo para outros é um estado ontolégico normal para mulheres e
ciborgues. A personitude moderna € construida a partir de suas exterioridades:
homens brancos europeus heterossexuais e proprietarios sdo considerados
pessoas porque ndo sdo mulheres, negros, dissidentes sexuais, pobres ou
indigenas.

Emprego aqui o termo colonialidade, de modo geral, como um
codificador de trés argumentos sistematizados pelo sociélogo Anibal Quijano
(2005) e posteriormente desenvolvidos pelo coletivo de intelectuais latino-
americanos  Modernidade/Colonialidade = (BALLESTRIN, 2013): i) a
modernidade inaugura um padrao global de poder que tem o racismo como
regime de classificacdo universal dos seres humanos e esta estruturado em
guatro eixos: controle do trabalho pela empresa capitalista, do sexo pela familia
burguesa, da autoridade pelo Estado-nacdo e da intersubjetividade pelo
eurocentrismo?; ii) esse padrdo ndo é um mero adicional a modernidade, mas
seu alicerce, algo constitutivo do processo e do projeto de modernizacao, dai a
indissociabilidade entre modernidade e colonialidade; iii) o fim do colonialismo

nao implicou no fim do padréo de poder em questao.

3 Cada uma dessas instituicdes opera de forma interdependente das outras e exerce dominio
tanto sobre seu respectivo territério material-semiotico quanto sobre os recursos e produtos
associados ao territério em questao.



Isto se torna mais evidente quando o foco analitico é deslocado das
experiéncias domeésticas das metropoles para suas interacdes com as coldnias,
bem como as realidades destas ultimas, como fez o cientista politico Achille
Mbembe (2016). Ao fazé-lo, ele evidencia os limites das categorias de
biopolitica, soberania e cidadania para a analise das formacbGes de terror
especificas as experiéncias coloniais.

Na ordem global recém-imposta pelo encontro colonial e as
transformacdes dele resultantes, os sentidos assumidos por tais categorias
diferem imensamente quando consideramos os Estados europeus, de um lado,
e as partes do mundo avaliadas por eles enquanto disponiveis para
apropriacao colonial, de outro. Mbembe tece uma critica a ideia foucaultiana de
gue a pratica primaria do Estado moderno, governamentalizado, € biopolitica-
disciplinar, ao destacar a centralidade do fazer morrer para o exercicio do
poder estatal. Tanto quanto administrar certas vidas, produzir certas mortes €
um aspecto constitutivo do Estado moderno e colonial, ndo apenas uma
caracteristica incidental. O autor desenvolve a nocdo de necropolitica para
designar esta dimensdo do exercicio do poder no contexto da maquina
euromoderna, contexto esse em que as limitacdes impostas pela ordem juridica
europeia para o exercicio da producdo de morte ndo sdo transponiveis para
fora da Europa metropolitana.

A ordem juridica europeia (Jus publicum europaeum) tinha como
condicdo de possibilidade conceitual a ideia de igualdade juridica entre os
Estados, sobretudo no tocante ao direito de guerra (o direito de fazer morrer).
Conectava-se a isso um reconhecimento implicito de que uma de suas funcdes
constitutivas era precisamente a supressao da vida (na guerra), tanto quanto a
negociacao da paz. Tal ideia era associada a no¢do de que as jurisdicdes eram
territorialmente limitadas as fronteiras do Estado. O exercicio da soberania por
parte de um Estado ndo poderia implicar, por conseguinte, em reivindicacdes
exteriores a suas fronteiras.

Essas restricbes ao direito de morte ndo se aplicam as experiéncias
coloniais, todavia, porque a desigualdade é o fundamento da interacdo entre
metrépole e coldnia e entre colonizador e colonizado. A cidadania europeia
pressupde o reconhecimento do outro como um igual, mesmo na inimizade:

isto se evidencia no fendbmeno da guerra moderna, por exemplo, a qual €



legitimada enquanto guerra somente quando ocorre entre Estados ditos
civilizados, figurando como exce¢do no imaginario europeu. Essa nocao de
guerra figura oposta a ideia de paz entre iguais que caracterizaria o estado
normal das coisas. Mbembe (2016, 132-134, sublinhado meu) resume a

ineficdcia desse imaginério para a descri¢cdo das experiéncias das coldnias:

A coldnia representa o0 lugar em que a soberania consiste
fundamentalmente no exercicio de um poder a margem da lei (ab
legibus solutus) e no qual tipicamente a “paz” assume a face de uma
“guerra sem fim”. [...] da negacéao racial de qualquer vinculo comum
entre o conquistador e o nativo provém a constatacdo de que as

colbnias possam ser governadas na ilegalidade absoluta. Por todas

essas razdes, o direito soberano de matar ndo esta sujeito a qualquer
regra nas colbnias. L4, o soberano pode matar em qualquer momento
ou de qualquer maneira. A guerra colonial ndo esta sujeita a normas
legais e institucionais. Nao é uma atividade codificada legalmente.
Em vez disso, o terror colonial se entrelaca constantemente com
fantasias geradas colonialmente, caracterizadas por terras selvagens,
morte e ficcdes para criar um efeito de real. A paz ndo constitui
necessariamente a consequéncia natural de uma guerra colonial. De

fato, a distingdo entre guerra e paz ndo é pertinente. [...]

Nesses territorios, as interagdes entre corpos racializados e os Estados
coloniais ndo se ddo no ambito da cidadania, mas da beligerancia: tais corpos
sao vistos como simultaneamente necessarios — enquanto forca de trabalho a
ser explorada — e ameacadores — devido a seu potencial para revolta — a
ordem social. Nunca tendo sido sudito, o colonizado ndo pode devir-cidadéo,
muito menos se realizar enquanto sujeito de direitos. O regime de poder que se
desenha na colonia se assemelha a uma guerra continua na qual o direito de
morte €& exercido verticalmente e continuamente sobre uma alteridade
produzida institucionalmente pelo poder colonial como um misto de criminoso,
inimigo e mercadoria, alguém destituido de direitos sobre o préprio corpo,
status politico e de um lar.

Nesse sentido, como defende Arjun Appadurai (1997), ha uma
contradicdo inerente entre a narrativa de universalismo democratico que

permeia as concepc¢des modernas de cidadania veiculadas nos discursos



oficiais da maioria dos Estados-nacéo e a realidade social das minorias étnicas
gue habitam esses territdrios, como o0 povo argelino na Franca e a populacao
arabe em Israel. Inobstante o discurso oficial, tanto o imaginario nacional
guanto as praticas necropoliticas desses Estados dependem de um critério
racial.

No caso especifico da América Latina, Beatriz Gonzalez-Stephan (1995)
argumenta que as Constituicbes operam menos como garantidoras de direitos
para o conjunto de habitantes do territério do Estado nacional e mais como
componentes de um dispositivo de territorializacdo identitaria do colonizador:
elas ativamente produzem cidadania como substancia branca, masculina,
heterossexual, cristd e contraproduzem a multiplicidade de corpos nao
contemplados por tais caracteristicas como nao-cidaddos. A exclusdo do

acesso a tais direitos é, portanto, constitutiva deles.

O NASCIMENTO DO DIREITO A PRIVACIDADE: VIGILANCIA, RACA E
MIDIA NOS FINS DO SECULO XIX

A que coisa nos referimos quando utilizamos a palavra privacidade?
Esta questéo se impde sobre académicos e profissionais do campo juridico por
décadas. Leonardi (2011), ao examinar exaustivamente a matéria, descreve as
diversas imagens acionadas por doutrinadores na busca por um denominador
comum da categoria: sigilo, segredo, controle sobre seus dados pessoais,
resguardo contra interferéncias alheias, acesso a soliddo, protecdo contra
vigilancia indesejada, etc. Para o autor, esses esfor¢cos tém sido malsucedidos
em identificar uma esséncia da privacidade, uma vez que essa categoria €
mobilizada, atualizada e acionada em contextos demasiadamente numerosos e
diferentes entre si.

Mas se o discurso unitario sobre a privacidade tem falhado em produzir
uma narrativa hegemonica sobre sua natureza no campo académico?*, o
mesmo ndo pode ser dito sobre seus efeitos no poder judiciario. A ideia de

autodeterminacdo informativa, por exemplo, tornou-se um pilar da legislacao

4 O autor (2011, p. 84) observa que uma parte da doutrina estadunidense desafia as ideias
unitarias de privacidade e propde como alternativa um entendimento “pluralistico, social e
pragmatico” da privacidade enquanto “um conjunto de prote¢des contra uma pluralidade de
problemas distintos, relacionados entre si”.



nacional e internacional referente a protecdo de dados nos ultimos anos®. No
campo regulatério, por conseguinte, a privacidade encontra-se razoavelmente
estabilizada como ficcdo juridica que codifica disposicdes ideoldgicas
caracteristicas da modernidade, em especial da experiéncia estadunidense, e
as premissas relativas a pessoa, autonomia pessoal, humanidade e afins a ela
associadas.

Para explicitar as conexdes entre a ficcdo juridica da privacidade, a
ontologia da personitude moderna e as praticas de terror colonial, adoto uma
abordagem histérica e empirica baseada no exame dos contextos de producao
e difusdo da ficcdo em questdo. Para tanto, é necessario considerar algumas
transformacdes sociais ligadas aos fins do século XIX, quando a categoria de
direito a privacidade foi introduzida no discurso juridico a partir de uma
publicacdo académica no recém-fundado peridédico Harvard Law Review pela
dupla de advogados Samuel D. Warren e Louis Brandeis.

“The right to privacy” (1890), o texto em questdo, € amplamente
reconhecido como um dos artigos mais influentes da histéria das ciéncias
juridicas. Sua proposta ndo era a elaboragcédo conceitual da privacidade, mas a
afericdo da possibilidade de extrair um principio protetivo da intimidade
individual a partir da analise de diversas areas da common law, em especial a
jurisprudéncia relativa a danos e delitos civis (BLOASTER, 1964; SCHOEMAN,
1984). A conclusdo de Warren e Brandeis foi positiva: o arcabouco juridico
vigente no direito estadunidense abrigaria tal principio e, por conseguinte, um
direito a privacidade.

Uma vez que o objetivo do artigo ndo era uma discussao tedrica sobre a
natureza da privacidade, esse problema recebeu relativamente pouca atencao.
Em termos generalistas, o direito a privacidade foi entendido como um “direito
geral a imunidade da pessoa, o0 direito a sua propria personalidade”
(LEONARDI, 2011, p. 53). Ele seria uma instancia de um direito mais geral, o
de ser deixado s6, que por sua vez estaria encompassado pelo direito de
apreciar a vida (the right to enjoy life), o qual estaria implicado, em ultima

instancia, no direito fundamental a vida (GLANCY, 1979). A ideia central era de

5 E o caso da General Data Protection Regulation, em vigor desde 2018 na Unido Europeia,
bem como da Lei Geral de Protecdo de Dados Pessoais brasileira, aprovada ho mesmo ano.
Esse arcabouco legislativo tem fundamento nos ideias de doutrinadores como Alan Westin e
Stefano Rodotd, os quais defendem conceitos de privacidade centrados em torno do controle
do individuo sobre seus dados pessoais.




que o acesso externo ndo-autorizado a informacfes privadas do individuo
ameacaria sua integridade psicolégica, portanto sua personalidade, portanto
sua apreciacao da vida, portanto, em ultima instancia, sua vida.

A capacidade do individuo para restringir o acesso do coletivo a
informagdes sobre seus atos, falas, estados mentais, relacdes pessoais e afins
era apresentada simultaneamente como um atributo intrinseco a existéncia
individual e como uma protecéo legal necessaria para esse atributo (GLANCY,
1979). Desse modo, a privacidade aludia e atualizava todo um repertério
simbdlico de disposi¢des individualistas modernas — a exemplo da nogéo de
pessoa como experiéncia psicoldgica interna — e estadunidenses, como a
valorizacdo da autodeterminacdo psiquica e da protecdo individual-privada
contra a ameaca do coletivo (COLEMAN e GOLLUB, 2008; RIDER, 2017).

O que Warren e Brandeis acionavam como ameaca coletiva foi decisivo
para sua narrativa sobre privacidade. De modo similar a importancia da
tecnologia digital para os debates contemporaneos sobre autodeterminacéo
informativa, o direito a privacidade defendido pela dupla era uma resposta a
desenvolvimentos sociotécnicos do periodo. A principal destas transformacdes
era o fendbmeno da “jornalizacéo” (newspaperization) (GLANCY, 1979, traducéo
livre, p. 8): a popularizacdo de jornais impressos e cameras fotograficas, bem
como de uma cultura midiatica de comentario sobre a vida social das elites.

Warren experienciara pessoalmente os efeitos desse processo: sua vida
pessoal fora alvo de extensa cobertura midiatica, com cerca de 60 artigos
publicados a respeito dele e de sua familia entre 1883, ano de seu casamento
com Mabel Bayard, filha do importante politco Thomas Bayard, e 1890
(GAJDA, 2008, p.44). Para os advogados, a jornalizagdo sinalizava a
banalizacao da violacdo invasiva da sacralidade do espago-doméstico privado
— por eles metaforizado como um castelo no qual o homem era o rei. O direito a
privacidade era apresentado, entdo, como um “empreendimento
essencialmente compensatorio” (OSUCHA, 2009, p. 68): uma solucao juridica
para um problema social contemporaneo (GLANCY, 1979, p. 9), necessaria na
medida em que as normas sociais ndo mais bastavam para garantir certa
ordem em que a imprensa respeitaria a intimidade de pessoas como Warren e

Bayard.



As relacbes entre a narrativa sobre o direito & privacidade produzida por
Warren e Brandeis e as hierarquias coloniais que permeavam a sociedade
estadunidense foram exploradas em detalhe por Eden Osucha (2009). A autora
evidencia o carater racializado do direito a privacidade defendido pela dupla
através de uma comparacdo entre dois contextos nos quais as dinamicas
raciais foram decisivas na conformacdo da percepcdo publica sobre a
legitimidade da invasao fotografica da intimidade: o caso Roberson contra
Rochester Folding Box Company e o0 caso de Tia Jemima. Exponho ambos
brevemente abaixo.

O primeiro caso ocorreu devido ao alegado uso ndo consentido de uma
fotografia da jovem Abigail Roberson em anuncios e produtos fabricados pela
parte ré. Ainda que o semblante de Roberson ndo fosse diretamente
reconhecivel — e, portanto, a imagem néo fosse associada de forma imediata a
ela —, seus advogados argumentaram que a circulacdo publica de sua imagem
em espacos como lojas e saloons, dentre outros lugares que a jovem nao
frequentaria, a impunham um dano psiquico significativo. Um processo de
objetificacdo simbdlica acontecera, o qual deveria ser compreendido como um
dano a sua prépria pessoa.

Embora a parte autora fosse vitoriosa em duas instancias menores, 0
tribunal de apelacdo de Nova lorque considerou ndo haver precedente para
uma decisdo favoravel as alegacdes de violacdo do direito & privacidade
sustentadas por Roberson. Alton B. Parker, um dos juizes responséaveis pela
derrota, alegou que as decisfes anteriores ndo eram validas por nao se
fundamentarem na jurisprudéncia existente, e sim no artigo de Warren e
Brandeis, o qual, embora elogiado pelo tribunal, ndo fornecia, sozinho, subsidio
juridico para a vitoria.

Inobstante a derrota de Roberson, a no¢éo de direito a privacidade havia
ganhado imensa projecdo na opinido publica e na academia juridica no
decorrer do caso. A atuacdo do Poder Judiciario foi encarada como falha e
insuficiente em abordar o dano sofrido pela jovem. A indignacdo coletiva
suscitada pelo caso levou a um editorial na revista Yale Law Review, bem
como ao reconhecimento de um direito a privacidade bastante similar ao
defendido por Warren e Brandeis pela legislatura de Nova lorque no ano

seguinte.



O caso supracitado contrasta amplamente com a histéria de Nancy
Green, uma mulher negra cujos tracos faciais foram reproduzidos sem seu
consentimento na constru¢cdo da figura de Tia Jemima, uma das primeiras
referéncias massificadas nos EUA do estereétipo racista da Mammy (SILVA,
2018) — a figura de uma mulher negra gorda, trabalhadora doméstica, com
lenco no cabelo, servil, maternal, dedicada a cuidar dos filhos da familia branca
para a qual trabalha. A figura de Tia Jemima foi apresentada ao publico dos
EUA em um espetaculo teatral de blackface em 1983. A personagem foi
posteriormente apropriada por Chris Rutt, dono de uma fabricante de caixas de
mistura, como uma representacao da hospitalidade sulista.

Green trabalhava como governanta para uma influente familia em
Chicago: sua imagem foi selecionada precisamente devido ao modo como ela
fora percebida como incorporando marcadores tipicos do esteréotipo da
Mammy. Apés sua morte, em 1923, biografias da personagem Tia Jemima
misturavam fatos de sua vida a detalhes sobre a marca em questdo. Assim,
uma parte significativa do marketing que ajudou a imagem a ser popularizada
esteve baseada na propagacdo da ideia de que se estava a consumir a
imagem de um individuo real.

Ao comparar os casos, Osucha considera o regime racial de visibilidade
do periodo: enquanto as representacfes visuais de sujeitos racializados
operavam como um mecanismo de objetificacdo da pessoa e negacéo de sua
individualidade, a cultura visual dos Estados Unidos no século XIX foi marcada
pela popularizacdo dos retratos fotograficos produzidos comercialmente para
pessoas brancas de classe média e alta. Marcadora de individualidade, a
producdo do retrato consistia numa pratica de auto elaboracdo subjetiva, uma
atualizacdo controlada da pessoa. Nesse regime, portanto, a privacidade é
constituida como intrinsecamente branca. Ela é uma estabilizadora juridica de
normas sociais especificas, quais sejam: a midia ndo tem acesso autorizado a
intimidade de pessoas como Warren e Roberson, embora tenha no caso de
pessoas como Green.

A analise de Osucha sobre a constituicdo do direito a privacidade aponta
para o que Simone Browne (2015) denomina “vigilancia racializada”: um
conjunto difuso de situagfes e préaticas nas quais a vigilancia atualiza fronteiras

e divisbes raciais, inscrevendo a raca em certos corpos no processo. A



pesquisadora oferece uma série de exemplos historicos e ordinarios desse tipo
de vigilancia: do monitoramento de ativistas negros (como Marcus Garvey,
Angela Davis, Ralph Ellison, Claudia Jones, Martin Luther King, dentre outros),
pelas agéncias de inteligéncia dos EUA, até a experiéncia cotidiana de
masculinidade negra em que certos gestos absolutamente triviais (como andar
as maos nos bolsos) sdo percebidos como ameacadores pelo olhar colonial,
ainda que os mesmos gestos sequer fossem notados se realizados por um
corpo branco.

Browne exemplifica a “vigilancia racializada” a partir do proprio
panoptismo, o qual, ela nota, era voltado a docilizacdo de corpos especificos:
os cidadaos europeus. Na mesma época, Bentham produziu uma série de
outros textos nos quais ele expunha suas ideias sobre métodos de tortura e
punicdo reservadas especificamente a escravos. A redugdo da violéncia e
sofrimento alegadamente proporcionada pela solucao panéptica ndo era,
portanto, mera questdo de eficacia: era o reconhecimento de si no outro,

mesmo na inimizade.

OS LIMITES DA RESISTENCIA CRIPTOGRAFICA: RETORICA CYPHERPUNK E
DISTRIBUICAO DESIGUAL DA PRIVACIDADE

A ideia de que a mesma tecnologia que ameaca a privacidade pode ser
construida de forma a protegé-la tornou-se uma das principais pautas de
movimentos em defesa da privacidade no inicio do século XXI. Em foruns de
governanga da internet, criptofestas e eventos académicos sobre tecnologia,
nao raro se fala de “privacy by design” e “privacy enhancing technologies”
(PETs). Essas expressdes aludem a uma abordagem de protecdo da
privacidade na qual a infraestrutura dos artefatos adquire lugar central, a partir
do pressuposto de que a defesa desses valor poderia ser inscrita nos artefatos
técnicos.

Desenvolvida ao longo da década de 1990 pela futura Comissaria de
Informacéo e Privacidade do Canad4, Ann Cavoukian (2007), a abordagem da
Privacy by Design encontra inspiragdo em préticas discursivas associadas ao
movimento cypherpunk estadunidense ao longo dos anos 1990. Composta por

um amalgama de programadores, curiosos e ativistas da privacidade, os quais



se organizavam através de uma lista de e-mails homénima, a comunidade
cypherpunk se articulava em torno da discusséo e promocéao de ac¢Oes ligadas
a questdes de privacidade, vigilancia e seguranca da informacéao.

O imaginario constituido pelo grupo mobilizava sensibilidades liberais
classicas — valorizacdo do individuo, ceticismo relativo a autoridade
centralizada — e as unia a uma convicgdo contundente no potencial
emancipador das tecnologias criptograficas (COLEMAN e GOLUB, 2008;
SWARTZ, 2018; SILVEIRA, 2016). Para os cypherpunks, a criptografia era o
instrumento Ultimo de resisténcia diante do Big Brother.

Ha um aspecto da noc¢éo de liberdade propagada na lista de emails dos
cypherpunks que usualmente ndo é abordado nos debates relativos ao grupo:
sua perspectiva marcadamente em relacdo as interacbes entre Estado,
liberdade individual e a interacdo com o Outro. Tim May, um dos fundadores e
membros mais ativos da lista, defendia abertamente ideias de superioridade
branca e chegou a pregar o exterminio de pessoas nhegras e judias
(CHALMERS, 2019). Além disso,

A atmosfera da lista era desregrada — racismo, sexismo, homofobia
eram comuns. Nao era sé Tim May que acreditava que o politicamente
correto havia transformado americanos em "uma nag¢édo de ovelhas".
Na lista dos cypherpunks, ninguém desaprovava "o rap de Dan
Farmer”s. (MANNE, 2011, tradugéo livre).

Num FAQ publicado a respeito da lista em 1994 (MAY, 1994, traducéo
livre), a importancia da “liberdade pessoal através da reducdo do poder
governamental de coagir e tributar” € destacada. Um dos exemplos oferecidos
nesse ponto € a capacidade, alegadamente propiciada pela criptografia, de
neutralizacdo de leis anti-discriminacdo. A racionalidade cypherpunk encarava
esse tipo de medida como uma ameaca a certos atributos de sua
personalidade, nominalmente: individualidade, privacidade e, acima de tudo,
liberdade.

O movimento abragava uma noc¢ao negativa de liberdade (COLEMAN e

GOLUB, 2008; HELLEGREEN, 2016) em que o individuo é livre a priori e a

6 Letra musical de teor expressamente misdgino e homofébico publicada na lista pelo
cypherpunk Dan Farmer em abril de 1995.



intervencao estatal somente reduz essa liberdade. Essa perspectiva indica uma
identificacdo implicita com a posicdo do sujeito colonial, uma vez que esses
atributos sdo construidos como elementos aprioristicamente constitutivos das
experiéncias desses sujeitos. E, dado que categorias coloniais sdo construidas
a partir de suas exterioridades, politicas destinadas a mitigacao de hierarquias
sociais eram vistas como atentados a esses valores.

Mas, se o0 imaginario cypherpunk oferece uma ilustracdo eficaz do
entrelacamento pratico entre personitude, privacidade e colonialidade, ha
outras formas pelas quais a diferenca colonial no tocante ao controle sobre a
circulacdo de informacdes sobre o individuo se manifesta. De fato, para Giroux
(2015), em paises como os Estados Unidos, a expectativa de realizacdo do
acesso a privacidade por parte de pessoas racializadas e pobres jamais existiu.
Para Reichel (2017), uma das formas pelas quais as estruturas de
desigualdade que condicionam essa matéria se atualizam
contemporaneamente diz respeito a distribuicdo desigual do acesso a
tecnologias criptograficas entre 0s grupos sociais, sobretudo entre divisdes
raciais e de classe.

Num mundo pés-Edward Snowden, a demanda por privacidade passou
a operar como incentivo econdmico para o emprego de criptografia forte
enquanto bem de consumo que agrega valor a produtos de tecnologia
(HOBOKEN e SCHULZ, 2016). Como resultado, o desenvolvimento de
dispositivos moéveis de custo elevado, cujos sistemas de arquivos sdo
criptografados por padrdo, tornou-se comum, ao passo que as alternativas a
custo acessivel permanecem prescindindo dessa seguranca. Soghoian (apud
SIMONITE, 2015, traducéo livre) resumiu da seguinte forma o efeito disso: “O
celular usado pelos ricos é criptografado por padrdo e nao pode ser vigiado, e 0
celular usado pela maioria das pessoas no sul global e pelos pobres e
desfavorecidos pode ser vigiado”.

No entanto, ainda que o acesso a produtos criptograficos ndo estivesse
distribuido de forma desigual, outras condicionantes histdricas das experiéncias
sociais de diferentes sujeitos permaneceriam como obstaculo a realizacdo do
direito a privacidade para corpos subalternos. Dissidentes sexuais, por
exemplo, estdo permanentemente sujeitos ao regime do armario

(SEDGEWICK, 2007), o qual, em suas atualizagbes contemporaneas e



tecnologicamente mediadas, condiciona a experiéncia da interacdo sexual a
exposicdo a violéncias e riscos securitarios especificos, os quais variam do
vazamento de dados de status sorologico, a exposicdo compulséria da
sexualidade e mesmo perseguicdo criminal por autoridades policiais
(RODRIGUES, 2018a).

Mas, no tocante as relacGes entre experiéncias de racializacéo,
autoridade publica e privacidade, um dos fatores impeditivos da realizacdo da
privacidade € o problema sistémico da violéncia policial. Esse argumento é
exemplificado por dados da pesquisa “Acesso de Autoridades Policiais a
Celulares em Abordagens e Flagrantes: retrato e analise da jurisprudéncia de
tribunais estaduais”, realizada pela ONG InternetLab. A pesquisa consistiu
numa analise de 49 acérdéos relativos a atuacdo policial no que tange a
intimidade, vida privada e sigilo das comunica¢cées em abordagens policiais e
flagrantes (MENDONCA, 2018).

Dentre os achados do estudo, foi possivel aferir que a policia militar
ignorou a presuncao de consentimento dos usuarios dos celulares ao quebrar
seu sigilo em cerca de 75% dos casos analisados. Isto €, mesmo que o
dispositivo estivesse protegido com criptografia forte, isso nédo protegeria
eficazmente a privacidade dos seus usuarios contra um acesso excepcional por
parte do Estado, pois a autoridade publica brasileira arroga para si 0 emprego
de quaisquer meios julgados necessarios no momento para o exercicio de suas
prerrogativas, incluindo simples coercao fisica por meio de violéncia.

Esse achado pode ser analisado no contexto mais amplo das relacdes
de colonialidade supracaracterizadas por pensadores como Gonzales Stephan,
Appadurai e Mbembe, mas convém examinar mais a fundo algumas das
especificidades do Brasil, a fim de explicitar as diferencas existentes entre o
discurso constitucional e a realidade social em nosso contexto concreto. Afinal,
como pontuam Lima, Sinhoretto e Bueno (2015, p. 1), ha um “forte hiato entre
0s principios democraticos inaugurados com a Constituicdo de 1988 e as
praticas institucionais das policias” devido a auséncia de reformas institucionais
mais profundas apés a redemocratizacao.

O periodo ditatorial brasileiro teve suas politicas de seguranca publica
direcionadas pela chamada Doutrina de Seguranga Nacional (DSN),
desenvolvida por um think-tank denominado Escola Superior de Guerra (ESG)



(FREIRE, 2009). O nucleo da DSN articulava a identificagdo do valor securitario
com a realizagdo dos interesses estatais (“a vontade nacional”) a legitimacao
do emprego de quaisquer meios necessarios para a realizacdo do referido
interesse, independentemente das violacdes de direitos necessarias a isso.
Outro ponto chave desse paradigma consistia na figura do “inimigo interno”,
qualquer pessoa que potencialmente atentasse contra os interesses da nacao
(RODRIGUES, 2018b; FREIRE, 2009).

Com o fim do periodo ditatorial em 1988, um documento intitulado
“Estrutura do Poder Democratico para o Século XXI: 1990/2000 — década vital
para um Brasil moderno e democrético” (OLIVEIRA, 2015) foi produzido pela
ESG. No texto, o think-tank defendia a manutencdo do repertorio material e
institucional repressivo que fora produzido e aperfeicoado durante a ditadura.
Essa posicao era justificada em funcdo da ameacga posta pelo que a Escola
argumentava serem “ameacas emergentes”: 0s cinturbes de miséria e 0s
menores abandonados (OLIVEIRA, 2013). Isto €, o “inimigo interno” (FREIRE,
2009, p. 51) permanecia no cerne do exercicio do poder policial — 0 comunista
apenas dera lugar ao jovem negro e periférico no discurso oficial (CASTRO e
OLIVEIRA, 2018).

CONCLUSAO

A imposicdo de um sistema juridico de origem europeia durante o
processo colonial operou como um dos diversos mecanismos de supressao
epistemoldgica, politica e ontologica das experiéncias dos povos colonizados
(cf. CAOVILLA e DAMBROS, 2016). Esse regime juridico atua primariamente
como tecnologia de legitimacdo e reiteracdo das disposicdes modernas-
coloniais da razdo europeia — a exemplo da nocdo de pessoa individual,
interior, em oposicdo ao mundo e ao coletivo — no contexto dos territorios
invadidos. Na potente sintese de Clavero (1994, p.21): “a negac¢ao do direito do
colonizado é uma afirmacdo do direito do colonizador; € a afirmacdo de um
direito individual”.

Mas ha um abismo entre discurso juridico e a realidade das relactes
sociais que conformam a ordem social da colonia. Desse abismo decorre a

incoeréncia identificada por Appadurai na génese do Estado-nacdo: o



universalismo democrético requer um conjunto uniforme de pessoas (0S
cidadaos, sujeitos de direitos), a realpolitik da interacdo colonial requer um
tratamento marcadamente discriminatério entre diferentes grupos sociais. Isto €
mais evidente no caso dos Estados-nacdo pds-coloniais, uma vez que sua
génese se d& no contexto de formacdes sociais inteiramente baseadas na
exploragéo do trabalho racializado. Consequentemente, como nota Mbembe, a
colonia é governada na ilegalidade absoluta. Nela, a excecdo permanente é a
base da ordem e o carater estritamente formal e discursivo das garantias
constitucionais é mais evidente que na metrépole.

Mais especificamente, o direito a privacidade, em sua acepg¢éo original,
consiste numa solucdo juridica para o problema social da extensdo ao
colonizador de um certo tipo de dano reservado ao colonizado: a violacdo a
integridade psicoldgica decorrente da objetificacdo visual e midiatica. A
privacidade sempre foi afirmada como uma protecéo juridica para o individuo
contra a vigilancia, portanto. Mesmo as versdes mais contemporaneas da tutela
desse direito, como aquelas que apontam para o principio da autodeterminacao
informativa, aludem as ficcbes de personitude individual e psicolégico que
residem na base do direito moderno-colonial e que veio a residir no cerne do
direito a privacidade. Nos termos de Reichel (2017, p. 4757, traducao livre,
énfase minha) a distribuicdo desigual da privacidade ndo significa que “o
modelo predominante esteja quebrado, mas que ele esta funcionando
conforme o planejado”.

Alicercar a privacidade na experiéncia individual implica numa
incapacidade sistémica de abarcar as experiéncias de sujeitos cujo acesso a
individualidade foi sistematicamente negado ao longo de séculos de processo
colonial. Diante da afirmacédo individualista da protecdo da intimidade, a
questdo posta por Donna Haraway se coloca com toda a for¢ca: Quem conta
como individuo? Em quais contextos? Os exemplos concretos trazidos neste
trabalho buscaram tornar visiveis algumas das limitacbes da defesa da
privacidade em si mesma enquanto protecdo daquilo que ela se propde a
resguardar: a pessoa — seja ela o direito de ser deixado s0, seja a autonomia
deciséria em relacdo a suas informacfes pessoais.

Inobstante as contribuicdes do movimento em outras areas, bem como

articulagbes anti-imperialistas e progressistas das versfées mais atuais do



movimento (SILVEIRA, 2016), o discurso cypherpunk a respeito da ameaca
posta as liberdades civis pela implementacdo de leis anti-discriminacdo
instancia as tensdes conceituais exploradas ao longo deste trabalho. A historia
cypherpunk € um exemplo empirico dos perigos que uma afirmacdo da
privacidade individual desconectada de uma reflexdo sobre as realidades de
sujeitos coletivos marcados socialmente por raga, género, orientacdo sexual,
classe, origem geografica e afins.

Similarmente, a argumentacéo de Matt Reichel a respeito da distribuicao
desigual do acesso a criptografia forte e a analise dos dados da pesquisa do
InternetLab séo indicativos dos limites das abordagens de Privacy by Design e
PETs. O importante papel desempenhado pela criptografia na garantia do sigilo
das comunicacdes ndo pode ser confundido com a realizacdo de uma
autonomia efetiva sobre a intimidade pessoal, sobretudo quando essa
tecnologia ndo é acessivel para segmentos inteiros da populagéo e, ainda que
o fosse, sua protecdo seria contornavel pelo simples exercicio de poder bruto

por parte das autoridades policiais.
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