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RESUMO

Baseado em uma teorizagdo sobre a governanca da internet, explorando seu
aspecto e abordagem multissetoriais, este trabalho propde a observacdo das
dimensbes politicas da encriptacdo a partir de uma “governanca da criptografia”,
levando em consideracao os direitos humanos, aspectos atinentes as empresas de
tecnologia, demandas do Estado e, finalmente, as proporcdes sociais e éticas do
desenvolvimento cientifico, em especial o criptografico. Serdo observados,
igualmente, os efeitos colaterais das politicas de encriptacdo, os quais extrapolam o
ambito nacional de um dado Estado. Pretende-se ampliar o olhar sobre os atuais
embates acerca da possibilidade de acesso excepcional ao conteudo encriptado, a
luz de uma possivel ideia de “governanca”. Para tanto, serdo exploradas as relacdes
entre a geopolitica internacional, as ameacas ao desenvolvimento tecnologico e a
necessidade de preservacao de direitos fundamentais. Assim, sera possivel abrir um
mosaico interpretativo que pode servir de ferramenta a observacdo dos fatos
politicos que dizem respeito ao desenvolvimento da criptografia.
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ABSTRACT

Based on theorization about internet governance, exploring its aspects and
multistakeholder approach, this work proposes the observation of political dimensions
of encryption found on a “cryptography governance”, taking into account human
rights, aspects related to technology companies, government's requests and finally,
the social and ethical proportions of scientific development, specially what concerns
to cryptography. The side effects of the encryption policies, which extrapolates the
national scope of a given country, will also be observed. This research intendeds to
broaden the view on debates over the possibilities of exceptional access to encrypted
content, in light of a possible ideia of “governance”. To achieve this, will be explored
the relations between international geopolitics, threats to technological developments
and the need to preserve fundamental rights. Thus, it will be possible to open an
interpretative mosaic that can serve as a tool to observe the polical cases that are
related to the development of cryptography.
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INTRODUCAO

Enxergar a sustentabilidade do desenvolvimento de soluc¢des tecnoldgicas,
aplicacbes e dispositivos passa pela consideragcdo dos métodos que garantem a
seguranca e a confiabilidade destes sistemas. Relagbes entre tecnologias e seus
reflexos sociais se estreitam de forma que a implementacdo de novos servi¢cos deste
carater passa, cada vez mais, por escrutinio publico e criticas provenientes de
diversos setores de interesse. Para além das dimensfes técnicas, o status da
encriptacdo das informacdes que trafegam pelas aplicagcbes € um eixo critico neste
debate e carrega uma série de questdes mercadoldgicas, sociais e, sobretudo,

politicas.

A encriptacdo moderna vem acompanhando o desenvolvimento tecnologico,
de forma a estar presente de maneira cada vez mais fundamental e robusta na
construgdo de servicos de comunicagdo, comércio online, transacgdes financeiras,
dispositivos conectados e, finalmente, € vista como método garantidor e protetivo de
posicionamentos politicos e das defesas da liberdade de expressao e da privacidade.
Porém, como quaisquer outras solucdes tecnologias disruptivas, a encriptacdo de

mensagens também é utilizada com finalidades ilicitas, como ocultar informacgdes e



conteldos relativos ao planejamento de crimes ou tornar indisponiveis informacdes

sequestradas através de malwares?.

Esta ultima perspectiva serve de justificativa ao posicionamento de alguns dos
mais importantes 6rgdos nacionais e internacionais de law enforcement para a
construcdo de politicas publicas que procuram burlar o que se convencionou chamar
de encriptacdo forte, ou seja, aquela que possui uma chave de encriptacao
considerada grande o suficiente para que seja dificil 0 acesso mesmo via ordem
judicial. Além disso, ocorre que o atual estado da arte da encriptagdo permite que as
comunicacdes sejam feitas sem que haja intermediarios. Ou seja, dois polos de uma
conversa podem encriptar suas comunicagdes ponta-a-ponta sem que seja possivel
0 acesso ao contetudo por parte do intermediario que administra o servico. Este

acesso apenas é concedido ao emissor da informacéo e ao receptor.

Orgdos estatais de investigagcdo sustentam que este cenario inviabiliza
investigacdes, uma vez que impede que o conteudo de mensagens seja acessado e,
assim, desenvolvida uma busca por provas criminais. Nos Ultimos 30 anos,
investidas sistematicas para garantir o0 acesso a estas comunicagfes vém sendo
feitas, ora a nivel tecnolégico, ora a nivel de politicas publicas. Na realidade,
quaisquer das duas investidas abrange a outra, pois as relacdes entre politicas e

tecnologias sao, essencialmente, imbricadas.

Vale pontuar, ainda, que a criptografia, essencialmente, procura garantir a
confidencialidade, a autenticidade e a integridade das comunica¢fes. Porém, a nivel
de disclaimer deste trabalho, sera aqui problematizado, sobretudo, aquilo que diz
respeito a confidencialidade, justamente por esta ser a dimenséo alvo de disputas

politicas ao longo das ultimas décadas.

GOVERNANCA DA INTERNET: CONSTRUGAO POLITICA PLURAL E
MULTISSETORIAL

z

2 O ransomware, por exemplo, € um tipo de cddigo malicioso que torna inacessiveis os dados
armazenados em um equipamento, criptografando-os, e que exige pagamento de resgate (ransom)
para restabelecer o acesso ao usuario.



Problematizar a possibilidade de acesso excepcional ao conteudo encriptado
nao se resume a uma dualidade entre viabilidade técnica versus riscos a seguranca
das aplicacBes. Lancar uma visada a essa questdo, partindo de uma abordagem
multissetorial tipica de um modelo de “governanca da Internet” que vem ganhando
forca h& cerca de quinze anos (KURBALIJA, 2016), ndo somente € saudavel, mas
também necessario para a formacdo de politicas publicas que levem em
consideracdo um complexo que envolve infraestruturas fisicas e ldogicas,
desenvolvimento econbmico, demandas sociais, estratégias governamentais, entre
outras variantes criticas a sustentabilidade de uma Internet descentralizada, plural e

livre.

Se em uma floresta tropical coexistem inumeraveis plantas e animais, em uma
alta biodiversidade que se mantém saudavel devido a manutencdo desta propria
complexidade, a governanca da internet possui incontaveis redes, servicos,
aplicacdes, protocolos e usuarios que devem cooperar entre si de forma coordenada
e sustetavel (KLEINWACHTER; ALMEIDA, 2015). Esse ecossistema — a partir de
uma perspectiva politico-legal — possibilita um processo dinAmico em que uma ampla
variedade de regulagbes, co-regulacdes ou autorregulacdes coexistem e se
complementam. Como resultado, é possivel enxergar a possibilidade de uma rede
gue ndo possua uma autoridade Unica ou, ndo se identifigue com uma politica

nacional especifica.

Estabelecer um modelo de governanca que acompanha o grau de
complexidade de uma sociedade € natural, se 0 que se quer € alargar a participacéo
dos setores de interesse e a formacédo de politicas que se sustentem por consenso
comunitario. O modelo que ficou conhecido como “multissetorial” pode e deve ser
aplicado na medida em que a quantidade de players - desde usuérios finais a
desenvolvedores e provedores de conexao e aplicacao - também se expande e se
diversifica. Quando tratamos do status da criptografia, seu grau de robustez,
possibilidades de burlar a confidencialidade total das informagbes ou de fornecer
acesso excepcional ao conteudo aos 6rgéos policiais, essa perspectiva multissetorial
também deve ser observada, dado o amplo impacto causado por comportamentos

de um setor especifico, como, por exemplo, do Estado. Como sera descrito mais



adiante, acdes independentes, sejam politicas publicas ou privadas, carregam o

potencial de abalar outras politicas publicas e privadas nacionais e internacionais.

Como veremos, quatro sao os principais setores que devem ser observados
enquanto agentes participativos em uma governanga da Internet e,
consequentemente, da criptografia. S&o eles o governamental, o privado, o
académico/cientifico e a sociedade civil. Ainda que se considere, nos estudos mais
recentes relativos a governanca da internet, a participacdo mais capilarizada de
outros setores de especial interesse, como 0s jovens, populacdes periféricas,
mulheres, entres outros, consideraremos aqui estes quatro como pilares para o

desenvolvimento de argumentagoes.

Segundo a Cupula Mundial sobre a Sociedade da Informacdo — CMSI — a

governanca da internet diz respeito ao

desenvolvimento e aplicacdo, pelos governos, pelo setor privado e
pela sociedade civil, em seus respectivos papéis, de principios,
normas, regras, procedimentos de tomada de decisdo e programas
em comum que definem a evolugdo e o0 uso da Internet.
(KURBALIJA, 2016)
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O problema da regulacdo de questbes criticas a rede é suficientemente
complexo para que a abordagem seja estabelecida no centro dos dialogos
diplomaticos. Questbes relativas a ciberseguranca, a neutralidade de rede, a
protecdo de dados pessoais, a inclusdo digital ou, finalmente, a criptografia, séo
tocadas por uma transversal necessaria que procura observar os potenciais impactos
e efeitos colaterais que a formulacdo de politicas setoriais (sejam da sociedade civil,
das empresas privadas ou do setor publico) pode ocasionar em um ecossistema
fundamentalmente abrangente e amplo como a Internet. Logo, capacitar um olhar
horizontal que estabeleca mecanismos que considerem uma pluralidade de agentes
de interesse na Internet se torna cada vez mais necessario. E o que uma abordagem

multissetorial propde.

A questdo da regulacao do ciberespaco ou de seus recursos essenciais nao é
uma inovacao trazida e desenvolvida exclusivamente no a&mbito da CMSI e ao longo
dos Foruns de Governanca da Internet. A rede de inter-relagBes politicas e o0s

meandros que devem ser encarados quando da construcdo de mecanismos de



controle sobre a Internet foram explorados de forma paradigmatica pelo professor
Lawrence Lessig (2006). Forcas regulatérias jogam naturalmente de forma a refletir

conflitos observados sobre outros problemas sociais em uma base diaria.

Drogas, remédios, politica de refugiados, direitos autorais ou a exploracdo de
recursos naturais sdo questdes que geram, por exemplo, conflitos quando sé&o
postos, frente a frente, posicionamentos de setores distintos. Empresas encaram de
uma forma, governos de outra forma. A opinido da sociedade civil pode se distinguir
dos interesses comerciais e assim por diante. As interfaces que podem ser tracadas
exemplificam o complexidade que questbes cotidianas podem carregar quando da

criacao de uma eventual politica publica.

Com a Internet, entdo, ndo é diferente: essas inter-relacées carregam niveis
de disputa ainda mais profundos. Devido ao carater pluri-participativo e
descentralizado do ciberespaco, qualquer mudanca no funcionamento de algum
recurso critico a rede gera um efeito em cadeia que pode descarrilar efeitos
colaterais a todos os atores. A criptografia, mecanismo basico e fundamental a
seguranca das informacdes e comunicagles, deve ser encarada como objeto de
andlise sob este prisma. Caso a balanca de medi¢do pese, desmedidamente, para
um lado especifico, este recurso assumira uma faceta indesejada para os demais

eixos e pode por em risco a confiabilidade da rede.

Digamos, para ilustrar, que os entes Estatais decidam por restricbes a
fabricacdo e implementacdo de solucdes criptograficas. Ou seja, apenas as
fabricacbes que carreguem a possibilidade de serem decriptadas pela agéncia de
inteligéncia nacional possuam a permissado de serem desenvolvidas em dado pais.
Se, por um lado, a medida pode garantir acesso irrestrito as comunica¢des de um
povo, por outro lado potencializaria as restricdes a vida privada de uma sociedade,
na medida em que nenhuma comunicacdo seria verdadeiramente confidencial.
Enfraqueceria, ainda, a liberdade de expressdo nessa localidade, uma vez que o
receio pessoal diante da observacao constante de uma entidade estatal termina por
fragilizar a poténcia de um posicionamento politico. Além disso, 0s servigos
comercializados que necessitassem de criptografia robusta, como transacdes

bancarias, compras online ou bancos de dados, com informacdes sensiveis, de uma



dada coletividade, perderiam sua confiabilidade, criando um colapso no numero de

usuarios, o que impactaria o enriqguecimento e a pluralidade de servicos via Internet.

Se partirmos dessa abordagem, assumimos que politicas publicas nacionais
impactam, diretamente, o mercado nacional. Porém, os servicos de internet que
requerem uso de criptografia forte ndo se restringem a um dado territorio. As maiores
empresas de tecnologia do mundo possuem usuarios dos cinco continentes e essa é
a ambicéo da grande maioria das start-ups. Sendo assim, uma politica nacional gera
consequéncias para o mercado internacional de tecnologias. Se esse raciocinio for
perseguido, pode-se assumir que uma empresa internacional, com a base do seu
funcionamento na internet, carregara as restricdes a fabricacdo e implementacéo de
criptografia para todas as localidades em que funciona devido ao carater
transnacional da rede. Vendo o espraiamento da medida, um Estado internacional
que sofreu essas consequéncias em seu territorio pode querer editar norma pelo uso
protetivo e ilimitado da criptografia, a fim de gerar seguranca a sua populacéo
(BUDISH; BURKERT; GASSER, 2018).

GOVERNOS: CRUZADA AO ACESSO EXCEPCIONAL

Recortar historicamente 0os momentos em que autoridades nacionais
guestionaram ou propuseram alternativas a encriptacdo das comunica¢gdes nao se
reduz ao momento presente, pos-snowden, quando as problematizacfes atinentes a
vigilancia ganham nova roupagem e impulsionamento, mas se da em uma linha
histérica de décadas. Aqui, estabeleceremos trés janelas temporais modernas que
poderdo servir de cenario as disputas entre os setores envolvidos, a comegar pelos

posicionamentos governamentais.

Momento importante ao debate sobre limites a criptografia dizem respeito as



propostas da National Security Agency - NSA - para implementacdo de chips de
encriptacdo nos aparelhos comercializados pelas empresas de telecomunicagdes
nos Estados Unidos. Ocorre que o Clipper Chip (CLIPPER CHIP, 2019), como ficou
conhecido, além de encriptar, também inseria backdoor® para acesso excepcional de
autoridades policiais norte-americanas. O sistema, que ficou conhecido como key
escrow, ou “custodia de chaves”, sugeria que quando a autoridade policial acreditava
serem 0s conteudos das comunicacdes necessarios a investigacoes, se dirigiam aos
orgdos que possuiam a custédia das chaves e, assim, conseguiriam a decriptagdo
daquela troca de mensagens e 0 acesso a comunicacdo de um dado usuéario. A
época, 0 acesso se dava por “autorizacao legal”’, termo vago que foi questionado,

como veremos mais adiante, pelas entidades da sociedade civil.

A estratégia representava uma tentativa de proteger, o que sera a tdnica dos
discursos governamentais nesta matéria, a seguranca nacional, pois enxergavam
paralelos entre uma “desordem informacional” e o desenvolvimento da criptografia
(THE WHITE HOUSE, 1994). Supostamente, este cenario dava ensejo ao terrorismo,
ao trafico de drogas e a outras atividades criminais. Assim, sugeriam que a
encriptacdo blindava as comunicagfes ilegais, impossibilitando investigacdes e a
aplicacdo da lei criminal, bem como paralisava os esforcos para proteger o bem
publico (LEVY, 1994). O governo norte-americano, entdo, protegeria a privacidade
nas comunicagbes, via encriptagdo, exceto quando autoridades policiais

requisitassem a excegao.

A impopularidade da medida gerou reacdes das organiza¢des da sociedade
civil, académica (CRYPTO MUSEUM, 2019) e empresarial, restando barrada a
iniciativa do Clipper Chip em 1996. Direitos fundamentais relativos a privacidade
sobre as comunicacdes dos cidaddos deram importantes contornos para que
houvesse o recuo do governo norte-americano. Porém, mais tarde, em 2001, o fato
politico necessario para impulsionar uma agenda de vigilancia em massa veio a tona

com o 11 de setembro, com isso, novas tentativas de dar limites a encriptacao.

Apos os atentados ao World Trade Center, em 2001, foi decretado o Patriot

3" Backdoor, ou “porta dos fundos”, ¢ uma “falha” propositalmente adicionada a um sistema de
seguranca, como a criptografia, para que seja possivel 0 acesso remoto a um sistema e ao contetdo
trafegado. Na maioria das vezes, ndo é documentado ao usuario.



Act pelo entdo presidente George Bush, com o propésito de alargar permissfes
investigativas e dar amplos poderes a orgaos de investigacdo com o emprego de
ferramentas que tornaram possiveis programas de vigilancia em massa, sobretudo
nas comunicacdes eletronicas. Como de praxe, ocasides que tensionam a
seguranca publica nacional em larga escala “justificam” medidas governamentais
energéticas que, em contrapartida, esvaziam, em grande escala, garantias as
liberdades individuais em nome do combate a um “mal maior”, nesse caso, O
terrorismo. O Patriot Act respaldou a execucdo de programas de vigilancia
promovidos pela NSA por meio da investida em infraestruturas fisicas e por meio de

acordos politicos de cooperacdo com empresas de telecomunicacdes e internet.

Ainda que o Patriot Act ndo atacasse 0s meios de encriptacdo
especificamente, demandava que entidades privadas, corporacdes e individuos
cedessem informagdOes caso mandado judicial fosse expedido com essa finalidade.
Percebe-se que, indiretamente, o decreto limitava a existéncia de encriptagdo ponta
a ponta, uma vez que obrigava que provedores possuissem meios de acesso as
comunicacdes. O receio de responder judicialmente, devido a impossibilidade de
entrega das informacbes, da& margem a insegurancas juridicas, as quais
reconfiguram o uso de encriptacdo ponta a ponta. O trade off, provocado via
legislacdo, pode enfraquecer a privacidade e a seguranca dos sistemas de

informacgéo.

Na esteira das politicas de vigilancia empregadas pela NSA, o climax é
alcancado no que ird desaguar no, talvez, fato politico mais notério do comeco deste
século no que diz respeito as pautas de privacidade e das liberdades fundamentais
na Internet. Em 2013, Edward Snowden, ex-funcionério a servico da NSA, veio a
publico denunciar detalhes de programas como o PRISM e o Bullrun — este
especifico para decriptar mensagens -, se tornando o whistleblower de maior
projecéo dos ultimos tempos. Denunciou abusos vigilantistas, empregados de forma
indiscriminada a toda a coletividade de norte-americanos e, muitas vezes, de
cidaddos estrangeiros (GREENWALD, 2014). Autoridades politicas internacionais
chegaram a ser alvos de vigilancia, a exemplo da ex-presidenta Dilma Rousseff e da

chanceler alema Angela Merkel. Maiores consequéncias sobre o caso serdo
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exploradas ao longo deste trabalho.

SOCIEDADE CIVIL: REAGAO E MOBILIZAGAO

Abrindo um leque de perspectivas, as acdes e posicionamentos politicos
variam de acordo com a época e com o setor. Vamos explorar com mais detalhes
cada um desses episddios a partir do ponto de vista dos setores nao-
governamentais, a fim de criar um mosaico interpretativo que pode servir de

ferramenta de interpretacdo aos fatos politicos.

Movimentos e reacdes sociais aos momentos narrados foram fundamentais
para o desenvolvimento de politicas sobre criptografia e para o amadurecimento
sobre sua funcdo publica. A década de 1990 foi simbdlica nesse sentido, fazendo
surgir uma rede de mobiliza¢des civis que iria fazer o contraponto as movimentacoes

governamentais.

No contexto do Clipper Chip, a tomada de consciéncia sobre as estratégias
governamentais para 0 acesso as comunicacdes eletrbnicas fez ganhar forca a
necessidade de criptografia para uso “popular’. O movimento cypherpunk surge,
entdo, como forma de articulagdo social-ativista, com o0 mote da encriptacdo como

forma de proteger direitos fundamentais. Para Eric Hughes (1993),

Cipherpunks deploram regulacdes a criptografia, pois a encriptacdo é
um ato fundamentalmente privado. O ato de encriptar, na realidade,
retira informacdes do espaco publico. Até mesmo leis contra a
criptografia alcangcam apenas uma dada fronteira nacional e a
violéncia ali contida.

Interessante notar como a mobilizagdo promove a conscientizacdo sobre as
repercussdes do chip e chama atencao para a importancia da confidencialidade nas
comunicacoes e para o risco estrutural que potencialmente poderia ser causado por

programas de vigilancia em massa.

A possibilidade de haver uma “custédia das chaves” de decriptagdo em poder
de autoridades governamentais, a Electronic Frointier Foundation — EFF — chamou

de “renuncia das chaves”, o que ilustra uma inversdao de perspectiva quando
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observada sob a ética do terceiro setor. As relacdes entre o direito a privacidade e a
encriptacdo das comunicacdes formaram uma importante linha de atuacao
“ciberativista” na década de 1990, representada, entre outros, por John Gilmore, Eric
Hughes e Timothy May (LEVY, 1993).

Ainda na década de 1990, emerge outra resposta a um “controle” da
encriptacdo. Se néo era possivel confiar nas relacdes de servigcos tecnologicos com
0 governo, novas aplicacdes foram fabricados para que a encriptacdo ganhasse
maior aderéncia (ZIMMERMAN, 1999). Phil Zimmerman cria, ainda em 1991, o PGP
- Pretty Good Privacy, programa de encriptacdo de e-mails e de arquivos
armazenados em disco. A medida fortaleceu uma postura proativa, no ambito
particular, para que cada usuario, em seu computador pessoal, se empoderasse com

tecnologias pro-privacidade.

A medida em que a agenda da privacidade vem ganhando forca, a
encriptagcdo segue ganhando status de territério de disputas politicas. Varias
entidades representantes da sociedade civil organizada e de carater social vém
vocalizando posicionamentos institucionais a respeito da possibilidade de haver

acessos excepcionais ao conteudo encriptado.

Mais recentemente, a disputa judicial envolvendo o Federal Bureau of
Investigation — FBI — e a Apple mobilizou algumas entidades a emitirem estudos e
relatorios a respeito do tema em uma tentativa de sensibilizar tomadores de deciséo
e mobilizar a sociedade civil. Em 2016, o FBI, por meio de ordem judicial, exigiu que
a Apple desenvolvesse um sistema operacional especifico para um aparelho, no qual
recursos de seguranca fossem enfraquecidos de modo a permitir a decriptacdo de
inforamg¢bes. Este celular pertencia a um cidaddo que supostamente esteve
envolvido em ataques terroristas ocorridos na Califérnia, em 2015. A Apple, entdo,
nao possuia habilidades para quebrar a encriptacdo do aparelho, frustrando
mandados judiciais para que houvesse 0 acesso. O caso ganhou notoriedade,
reascendendo disputas entre as empresas que fazem uso de criptografia, os

governos que demandam pelas informacdes protegidas e a sociedade civil.

N&o por acaso, no mesmo ano, importantes relatorios e estudos fomentaram o
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debate, lancando luz a criptografia em suas relacées com os direitos humanos e os
riscos trazidos pela possibilidade do acesso excepcional. O estudo Encryption: a
Matter of Human Rights (ANISTIA INTERNACIONAL, 2016) explorou a formacao de
politicas que atentam contra a liberdade criptografica. Ganha novos contornos a tese
de que a proibicdo de certo uso de encriptacdo, seu desenvolvimento e a mera
necessidade de licencas governamentais para uso privam os cidadados do seu poder
e autonomia para conferir seguranca as suas comunicagfes, bem como impedem
que individuos acessem livremente a propria Internet. A UNESCO se debruca sobre
o tema na publicacdo Encryption and Human Rights (2016), chamando atencéo para
as relacbes entre as politicas de encriptacédo, a perspectiva plural da governanca da
Internet, as func¢des sociais, 0s valores humanos fundamentais e a ampla variedade
de usos da rede. E possivel encontrar a perspectiva multissetorial deste estudo,

quando afirma que, da formulacao de politicas dessa natureza,

todos os setores devem estar envolvidos. A questdo ndo se mostra
relevante somente a indudstria e aos governos, mas também deve
incluir todos os membros da sociedade civil, representantes das
comunidades mais vulneraveis, tais como as minorias, bem como as
midias e as instituicdes educacionais. (SCHULZ; HOBOKEN, 2016)

O Relator Especial da ONU para a Promocéo e Protecdo da Liberdade de
Expressdo e Opinido, David Kaye, em seu relatério anual, tematiza as tensodes
envolvendo a encriptacdo, o anonimato e os direitos humanos. Aqui, ganha forca a
afirmacdo de que a encriptacdo é ferramenta fundamental ao empoderamento da
navegacao, leitura, desenvolvimento e compartiihamento de informacgdes e opinides
sem que haja interferéncia indesejada. A encriptacdo € vista, portanto, como
necessaria a categoria dos jornalistas, a membros de grupos étnicos e religiosos,
aqueles perseguidos por orientacfes sexuais e politicas, artistas, ativistas, entre
tantos outros, para que exercitem plenamente o direito a liberdade de expresséo e
opinido (KAYE, 2015).

E possivel perceber que a leitura que parte das entidades de defesa da
sociedade civil alcanca um aspecto nao assimilado pelas ordens judiciais e pelas
formulacbes de politicas top-down de encriptacdo. Esse aspecto envolve a
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consciéncia sobre o funcionamento de uma engrenagem social que se pauta pelo
exercicio de direitos politicos basicos do dia a dia. Entender a governanca da
criptografia também significa explorar as dualidades possiveis sobre um mesmo fato
politico e o impacto colateral que medidas setoriais solitarias podem causar.
Contemplar a perspectiva civil e dos usuérios finais da encriptacdo elucida uma

possivel base comum para o inicio da construcao de medidas regulatorias.

SETOR PRIVADO: (IN)SSEGURANCA JURIDICA E O MERCADO DE
USUARIOS

Para os rumos dos debates sobre encriptagcdo, a postura assumida pelas
empresas € determinante. O grau de dedicacdo do setor privado quanto a
privacidade dos usuarios da a tbnica das disputas entre 0 acesso excepcional ao

contetdo encriptado e a protecdo do sigilo das comunicacdes.

Talvez seja possivel dizer que disputas ocorridas em torno de politicas de
Internet, na maioria das vezes, se pautam em torno das tensfes entre interesses dos
Estados e das entidades representativas da sociedade civil. Porém as escolhas de
cooperacao, funcionamento e politicas privadas (a exemplo das politicas de
privacidade) dos provedores de servicos moldam fortemente as espécies de
regulacdo, economia e cultura do ecossistema online. Lawrence Lessig (2016)
assume que o mercado é uma forca reguladora determinante para o “aspecto” que o
ciberespaco assume. Portanto, é necessério limitar seu poder de ditar regras
(autorregular o ambiente em que se insere) e, a0 mesmo tempo, inseri-lo nos
dialogos publicos. A natureza regulatéria dessas organizacbes lanca efeitos
colaterais que extrapolam um mercado nacional e influenciam realidades judiciais de
outros paises. Atualmente, isso se torna cada vez mais verdade quando é notavel,
por exemplo, o papel das companhias privadas no mercado global de dados
pessoais e 0s contornos ultraliberais que esse mercado assume. Apenas
recentemente regulacdes estatais vém surgindo na tentativa de estabelecer

molduras mais robustas e protetivas a protecdo dos dados pessoais.

Para explorar esse aspecto, volte-se ao contexto do Clipper Chip. Apesar do
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carater governamental inicial do programa, a colaboragcéo de entidades privadas foi
fundamental para que fossem tiradas do papel as manobras que eram feitas no
ambito interno do governo. Inicialmente, o FBI, alerta a disseminacédo de celulares
que fortaleciam o sigilo dos telefonemas através de encriptacdo, busca a assisténcia
da NSA para compor uma solugéo alternativa que conseguisse burlar o avanco da
protecao ao sigilo. Nesse momento, o chip surge como solucdo caso implementado
com sucesso nos aparelhos. A AT&T, peca central na fabricacdo de telefones moveis
com encriptagdo de voz (PEDNEKAR-MAGAL; SHIELDS, 2003) colabora com a
proposta de inser¢ao do chip em seus aparelhos. Dada a magnitude do mercado de
telecomunicacdes a controle da AT&T, o apoio da empresa chancelou a politica e

deu margem para que o modelo de “custddia das chaves” se tornasse realidade.

A responsabilidade e a colaboragdao empresarial sobre uma realidade de
vigilancia é mais transparente em programas como o PRISM. Documentos revelados
em uma seérie de furos de reportagem em 2013 (NSA, 2013) apontam para uma
ampla variedade de empresas, como Google, Apple, Facebook, Verizon, Yahoo,
Skype, e AOL, que concediam acesso direto as informagfes de seus usuarios a
NSA, em uma continuidade das medidas possibilitadas pelo Patriot Act, o que pode
sugerir a existéncia de backdoors nos servidores destas organizacdes para uso

exclusivo dos servicos de inteligéncia (ndo somente 0s norte-americanos).

N&o € de se esperar que o discurso oficial de algumas dessas companhias
corrobore as revelagdes - feitas com base em extensa documentagdo. Ainda em
2013, o discurso oficial da Apple testemunhava jamais ter ouvido falar do programa
PRISM e que a empresa apenas cede informacgfes a agéncias do governo mediante
ordem judicial. JA o Google nega veementemente a existéncia de qualquer espécie

de acesso direto, via backdoor, as informac¢des de seus usuarios.

Com o fortalecimento de organizacdes da sociedade civil, da agenda da
privacidade, da protecdo de dados pessoais e dos direitos digitais em geral, o
discurso das companhias privadas passa a incorporar uma narrativa protetiva das
liberdades fundamentais, com claro aceno ao seu mercado de “clientes”. O caso FBI
versus Apple e, mais recentemente, o escandalo da Cambridge Analytica colocaram

as empresas em uma berlinda que as leva a assumir essa postura perante a
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sociedade. Companhias como o Facebook assinalam (HARD, 2018), por exemplo,
gue remover a encriptacdo ponta a ponta do Whatsapp compromete centenas de
milhares de usuarios que fazem uso da ferramenta com boa fé, além de que burlar a
encriptacdo ndo impede criminosos de fazer uso de encriptagdo ponta a ponta em
outros servicos. Entdo o giro cooperativo de ceder informagdes pessoais a entidades
policiais de governos incorpora discursos libertarios que ganharam for¢ca no

ciberativismo.

Independente do veredicto sobre a existéncia de um acesso direto, a postura
do setor privado intermedia os conflitos entre politicas governamentais e respostas
provenientes da sociedade. O respeito a uma politica de privacidade pro-usuario
passa pelas relagdes intrinsecas entre empresas e governos, 0 que sugere serem as
plataformas dos provedores de servicos campos de disputa de poder. Estes espacos
também devem ser observados por uma ética regulatdria e multissetorial, sob risco
de setores mais vulneraveis, como o social, serem comprometidos por acordos e
cooperacdes que esvaziam direitos individuais e coletivos. A sabatina aos
provedores de servico contribui para uma cultura de seguranga e confianga no uso
da Internet. Como lidam com a privacidade e, consequentemente, com 0 uso de

encriptacdo €, portanto, um fator chave para a governanca da rede.

Disputas judiciais encaradas, recentemente, pelo Whatsapp no Brasil
demonstram que 0 ecossistema da criptografia ndo somente nao pertence a um
Estado Unico, como também reverbera em outros setores. Um fato politico localizado
atinge o judiciario, gera reinterpretacao de legislacdes, mobiliza a sociedade civil e
impacta a experiéncia do usuario na Internet de modo geral. Tudo em ambito

potencialmente global.

Este cenario ilustra, de certa forma, o que a governanca da criptografia deve
observar. O carater transnacional e multissetorial da Internet é elemento central a ser
observado na elaboracdo de estratégias que impactam ferramentas criticas aos
servicos que compdem a rede. Os efeitos colaterais e indesejados devem ser

sopesados, seja diante de investidas privadas ou publicas.

SETOR ACADEMICOICIENTIFICO: TECNICA E ETICA
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O diagnéstico do “estado da arte criptografica”, seu estudo, desenvolvimento e
auditoria ndo sao tarefas naturais dos setores acima escalados, mas de uma
comunidade especializada, que se apresenta com viés técnico, mas sobre um palco
fundamentalmente politico. A dimensdo académico-cientifica da governanca da
criptografia esta relacionada a analise das medidas que, eventualmente, propdem o

acesso excepcional ao conteudo encriptado.

Ainda no contexto do Clipper Chip, tornou-se referéncia, até os dias atuais, a
contribuicdo da comunidade cientifica ao debate em torno da medida sugerida pela
NSA. A época, o trabalho The Risks of Key Recovery, Key Escrow and Trusted Third-
Party Encryption (ABELSON et al, 1997) reuniu a opinido de especialistas de
referéncia em criptografia e ciberseguranca, incluindo um dos criadores da
criptografia de “chave publica™, Whitfield Diffie. Mais recentemente, por ocasido da
disputa entre a Apple e o FBI, uma atualizagcédo deste estudo veio somar ao debate
publico, o Keys Under Doormats - Mandating Insecurity by Requiring Government
Access to All Data and Communications (ABELSON et al, 2015) e se tornou pedra de
toque quando se tratando das suspei¢cfes aos métodos de acesso excepcional ao

conteudo encriptado sugeridos por autoridades estatais investigativas.

Em ambos os estudos, algumas conclusdes sédo apontadas pelo time de
especialistas técnicos e contribuem para a rede de inter-relacdes setoriais aqui
construida. A primeira delas diz respeito ao grau de confiabilidade que tais “recursos
excepcionais” carregariam. Nao ha, segundo os autores, garantias de que uma
brecha inserida aos mecanismos de encriptacao restaria, efetivamente, em maos
unicamente do Estado. Estas vulnerabilidades carregariam o potencial de serem
exploradas por individuos e outras na¢des com intengbes maliciosas. Esta brecha
pode se voltar justamente contra a coletividade, a mesma que as autoridades de
investigacdo querem proteger ao interceptar ou monitorar comunicagdes privadas.
Em segundo lugar, proporcional a complexidade de viabilizar mecanismos de
custdédia de chaves é a dificuldade de administrar as relacbes entre servicos,
aplicacdes e autoridades investigativas ou policiais. Enormes custos, portanto,

seriam gerados ao poder publico. Aléem disso, especialistas em seguranca da

4 Método que revolucionou a forma como duas partes encriptam mensagens. Desde entdo, as partes
n&do necessitam mais combinar previamente uma chave de encriptacéo.
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informacdo concordam que “a complexidade € inimiga da seguranca” e cada novo
recurso interage com os ja existentes, criando possiveis novas vulnerabilidades que
devem também ser cobertas por novos recursos. Quanto maior é a complexidade da
Internet e de seus recursos de seguridade, mais arriscadas se tornam as propostas
de acesso excepcional. Ato continuo, € possivel concluir, maiores sendo a
complexidade e o risco de recursos alternativos de acesso excepcional a mensagens
privadas, maior deve ser a amplitude de setores de interesse consultados em uma

dindmica que diz respeito a governanca da criptografia.

Importante notar a manifestacdo, a época do Clipper, de pesquisadores e
professores da area do direito, referéncias em regulacéo da Internet, o que trouxe
uma dimensdo soécio-juridica a discussdo. Em carta aberta ao congresso norte-
americano, juristas problematizaram o sistema de custédia de chaves e declararam
gue o direito de se expressar livremente inclui ndo apenas falar o que se quer, mas
também como se quer falar (LAW, 1997). Logo, um ordenamento juridico ndo pode
regular através de qual software deve ocorrer uma comunicacao ou influenciar como
desenvolvedores devem programar, uma vez que a programacao também é uma
linguagem comunicativa. Exigéncias desta natureza extrapolariam, entdo, os poderes

delegados ao governo na Constituicao, invadindo liberdades civis

Se, por um lado, a comunidade cientifica prefere a nomenclatura “criptografia
forte”, por outro, agéncias de investigacdo chamam atencdo para o0 que,
supostamente, vem se tornando uma “encriptacédo a prova de mandados”® devido a
impossibilidade de acesso ao conteudo encriptado. Os roétulos, no entanto, se
referem a mesma questdo: ha espacos na sociedade que estdo além do acesso
policial? Atualmente, as “guerras criptogréficas™ vem ganhando novos ares,
principalmente em torno da retérica do “ficar no escuro””, frequentemente mobilizada
pelas autoridades policiais para falar das impossibilidades investigativas quando

lidam com encriptacéao.

5 Warrant-proof encryption, no original.

6 Crypto wars, no original. H4 quem aponte que as guerras criptograficas tenham inicio na Guerra
Fria, mas o termo se popularizou no contexto do Clipper Chip. Basicamente diz respeito a série de
conflitos travados entre alguns Estado, especialmente o norte-americano, e as comunidades que néo
aceitavam qualquer interferéncia do governo sobre a encriptacdo das comunicagoes.

7 Going dark, no original.
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A tbnica desta narrativa € lancar a encriptacdo a responsabilidade pelo
eventual fracasso em evitar ou solucionar crimes como atentados terroristas, trafico
de drogas ou redes de pedofilia. Fortalecendo estas investidas, os Five Eyes,
coalizdo de cooperacdo formada por agéncias de inteligéncia dos Estados Unidos,
Canad4, Reino Unido, Austrélia e Nova Zelandia, frequentemente apoiam, de forma
matua, politicas “anti-criptografia”. A logica é: uma vez que uma politica que
enfraquece a criptografia € viabilizada em um dado pais, outros ganham respaldo e
apoio publico para aprovar suas proprias regulacdes que limitam o sigilo nas

comunicacgoes.

Recentemente, a Australia aprovou, em seu parlamento, questionavel lei que
obriga empresas de tecnologia a prestarem “assisténcia técnica” as forcas policiais
quando estas demandem por acesso as comunicacfes encriptadas dos usuarios
destas plataformas. Ocorre que a iniciativa carrega grande potencial de descarregar
consequéncias nao previstas, como por em xeque justamente a seguranca nacional,
como processos tipicos de transagdes bancarias ou até mesmo o funcionamento de
redes de energia nacional, em grande parte garantidas pela encriptacdo das

informacgdes que trafegam nestes sistemas (LIZZIE, 2018).

Legislagbes como a australiana ignoram que a “excepcionalidade” destes
acessos carrega grande possibilidade de ndo ser explorada de forma localizada ou
em relagdo a usuérios especificos unicamente. Para Pferfferkorn (2018), medidas
elaboradas para prover “acesso excepcional” possuem uma escalabilidade muito
provavel e supdem que tais solugdes invariavelmente se tornam sistémicas, uma
vez que nao ha capacidade técnica para que seja criada uma solucdo para cada
aparelho. Ou seja, uma vez que “assisténcias técnicas” sejam elaboradas com
sucesso, um crescente numero de dispositivos sera alvo de pedidos excepcionais.
Para suprir o volume de destas demandas, um método sistémico devera ser criado
a fim de tornar eficiente e tempestiva a colaboracdo com as autoridades. Além
disso, varios outros governos irdo alimentar forte interesse nas solugbes criadas
para satisfazer o caso particular da Australia. Sdo reflexos da propagacdo que

vulnerabilidades em sistemas criptograficos podem proporcionar.

A criptografia, enfim, pode reconfigurar arranjos de poder. Torna possivel que
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informacdes sejam disponiveis ou indisponiveis, dados sejam transparentes ou
confidenciais, conteudos sejam abertos ou protegidos a depender de quem os
deseja acessar. Pode fortalecer poténcias dos cidadados, na medida em que pode
aproxima-los uns dos outros, ou aprofundar fraquezas, afastando-os de

conhecimentos criticos.

Por ser uma ferramenta politica, a criptografia possui uma dimensédo moral,
sustenta Phillip Rogaway (2015). O criptografo norte-americano aponta que, com as
revelacbes de Edward Snowden, foi possivel enxergar um fracasso no trabalho
criptografico, dado que as comunicacdes privadas da populacdo passaram
vulneraveis a interceptacfes ilegais. Isso ocorreu em funcdo do trabalho e do
desenvolvimento na area da criptografia terem sido moralmente neutros, distantes

da dimenséo ética ou fechada em “quebras-cabecas mateméticos”.

Em momentos de grande sensibilidade social coletiva, a exemplo das
grandes guerras, 0 medo e o receio das catastrofes geram grandes esforcos para
gue sejam desenvolvidas tecnologias que interrompam um fluxo desastroso na
histéria. Em meados da década de 1940, na Segunda Guerra, as for¢cas aliadas se
dedicaram, ndo somente em termos militares, mas na area da ciéncia, para que
fosse sustado o avancgo nazista. O fisico nuclear Robert Oppenheimer, famoso por
ter desenvolvido as bombas atbmicas que cairam sobre Hiroshima e Nagasaki,
passa a liderar o Projeto Manhattan® movido pelo pelo temor do crescimento
nazista. No pés-guerra, 0 mesmo Oppenheimer, diante do poder atbmico e do terror
gue acompanhou a destruicdo de toda uma civilizagdo por meio de suas criacoes,
declara: “Eu me tornei a morte, o destruidor de universos” (ANDERSON, 2016).
Sinalizava uma revisdo moral do trabalho pelo qual foi mais notavel e é

frequentemente lembrado.

Semelhante sensibilidade coletiva, diante dos atentados de 11 de setembro
de 2001, de alguma maneira pode ter justificado esforcos no campo da
interceptacdo em massa das comunicacdes, fortalecendo uma realidade de

monitoramento e controle, talvez ainda ndo completamente dimensionada no que se

8 Projeto de pesquisa e desenvolvimento que produziu as primeiras bombas atémicas durante a
Segunda Guerra Mundial
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refere a violagdo aos direitos fundamentais, as liberdades individuais e,
consequentemente, a construcédo das personalidades e das sociedades. E possivel
tracar um paralelo entre esforcos tecnolégicos para a fabricacdo de armas
nucleares e os esforcos para a construcdo de uma arquitetura de vigilancia em

massa. Como assinala Rogaway,

Com algumas excecdes, os cientistas atbmicos que trabalharam no
desarmamento ndo foram os mesmos individuos que construiram a
bomba. Seus colegas - companheiros fisicos - o fizeram.
Criptoégrafos ndo tornaram a Internet um instrumento de vigilancia
total, mas seus colegas - cientistas da computacao e engenheiros, 0
fizeram. E criptografos tém a capacidade de ajudar. (ROGAWAY,
2015).

CONCLUSAO

Com o passar da Guerra, novas relacdes entre ética, a criacdo cientifica e
modelos de sociedade foram inauguradas como forma de alimentar uma nova forma
de desenvolvimento tecnol6gico, moralmente relacionada, diante das
consequéncias observadas com a fabricacdo de armas de guerra. Possivelmente,
poucos foram aqueles cientistas que incorporaram tal natureza. Da mesma forma,
modelos panopticos séo elaborados diariamente e cientistas, engenheiros e
criptografos também séo responsaveis pelos rumos que a arquitetura da Internet ird

tomar, porém apenas uma pequena parcela assimila esse carater.

A criptografia, a essa altura € possivel afirmar, influencia as relacdes de poder
e isso pode ser percebido no dia a dia das relacdes entre politicas e tecnologias. Ndo
a toa, os maiores esforcos despendidos no desenvolvimento de métodos
criptograficos ocorreram justamente em periodos de guerra. De toda forma, ao passo
gue informagdes governamentais sao cada vez mais confidenciais, a encriptacéo de
comunicacgdes privadas vem enfrentando sistematicas investidas de regulagbes
restritivas ao seu uso. Essa leitura sugere como a distribuicdo de poder quer ser

arranjada por certos poderes publicos.
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A construcdo destas politicas ndo escapa do crivo dos variados setores, bem
como o uso da encriptacdo néo se distancia, atualmente, da esmagadora maioria da
sociedade. Por isso mesmo, essas regulacbes devem abarcar um modelo
multissetorial de discussdo e de desenho de politicas publicas que vem ganhando
forca com a governanca da internet. Novos modelos regulatorios devem
acompanhar o ineditismo de novas tecnologias e de novas formas de relacdes
sociais, a exemplo do que a rede possibilitou. Este espirito, por fim, sugere a
democratizagcdo das informacgdes, dos meios de expressdao e de dos processos
participativos politicos. A governanca da criptografia se p6e como uma transversal

aos rumos que esta nova sociedade apresentara.
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