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RESUMO

A protecdo de dados pessoais, enquanto campo de afirmacéo de direitos e regulacao
do comportamento publico e privado relacionados aos processos de coleta e analise
de informacdes pessoais, tem passado por intensas transformacBes. Na Unido
Europeia, com o advento do General Data Protection Regulation que entra em vigor
em 2018, diversos autores falam da emergéncia da “risquificacdo” da protecdo de
dados pessoais e uma mudanc¢a de emolduramento teérico dos direitos deste campo,
especialmente com o advento de instrumentos de regulacdo ex ante direcionados a
mitigacdo a “danos coletivos” e ameacas a liberdades fundamentais. O presente artigo
analisa o significado do processo de risquificacdo da prote¢do de dados pessoais e 0s
principais argumentos mobilizados pelos autores que defendem a existéncia desse
fendbmeno. Considerando que a discussao € pouco conhecida na literatura brasileira
de ciéncias sociais e governanca da internet, o artigo explica, de forma sintética,
diferentes abordagens teéricas sobre protecdo de dados pessoais. Na sequéncia,
discute-se o conjunto de transformacgdes juridicas e institucionais rotuladas como
“risquificagdo”, especialmente no contexto europeu. Por fim, o artigo busca evidencias
da existéncia desse fenbmeno no processo de construcdo legislativa de protecdo de
dados pessoais no Brasil e identifica perguntas que poderiam compor a agenda de
risquificacéo no Brasil.

PALAVRAS-CHAVE: protecdo de dados pessoais, regulacéo do risco, risquificacéo,
direito regulatorio;
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INTRODUCAO

Ha quase meia década, os professores Serge Gutwirth e Yves Poullet
apontaram que “a protecdo de dados pessoais estava em um ponto de virada” e em
um “renascimento” (GUTWIRTH e POULLET, 2013). Eles se referiam ao longo
processo de elaboracdo e aprovacdo do General Data Protection Regulation (GDPR),
considerada por alguns académicos como a legislagdo mais avancada para protecao
dos “titulares de dados pessoais” no mundo (DE HERT e PAPAKONSTANTINOU,
2012). Dentre as diversas mudancas observadas na legislacdo europeia — que tem
causado um certo frisson no circuito de tecnologia pelo seu carater extraterritorial — e
seu significado para o direito como um todo, pesquisadores do campo juridico
apontam para um processo em especifico: a ‘risquificacdo” do direito, onde a
afirmacédo de direitos fundamentais é complementada por uma preocupacado maior
com instrumentos de regulacdo ex ante, licencas, andlises de risco, processos de
documentacdo e accountability por parte dos “controladores” e “processadores” de
dados (GELLERT, 2015; QUELLE, 2015; SPINA, 2017). O presente artigo aprofunda-
se nessa questao para explicar 0 que consiste a guinada tedrica para regulacdo do
risco na protecdo de dados pessoais e sua relevancia para uma reproblematizacéo,

em nivel intelectual e politico, dos arranjos de protecdo de dados pessoais no Brasil.?

Para compreenséo do processo de risquificacdo e a crescente importancia da
“regulacdo do risco”, é preciso analisar o modelo tedrico dominante na segunda
metade do século XX, periodo em que surgiram as normas juridicas de protecéo de
dados pessoais.> Em termos tipoldgicos, contrastarei o modelo tedrico da

autodeterminacéo informacional com o modelo da regulagéo do risco.*

2 Por “guinada teorica” quero designar o processo de incorporacdo de novas lentes de analise
ao debate sobre protecdo de dados pessoais e ndo um processo de colisdo juridica ou
substituicdo normativa. Ndo defendo, no plano normativo, a substituicdo da matriz de direitos
fundamentais por uma matriz de “regulacdo baseada no risco”. Como observado por
académicos da area (GELLERT, 2015; QUELLE, 2015), a ado¢do da “linguagem do risco”
também pode, se utilizada de forma inadequada, fragilizar a protecao de direitos fundamentais.

3 Nao é objetivo desse artigo realizar uma extensa analise histérica sobre o desenvolvimento
do direito a protecdo de dados pessoais e as raizes no direito a privacidade. Para estudos
nesse sentido, ver Doneda (2006) e Mendes (2014).

4 Alguns leitores poderdo reagir contrariamente a essa proposta, alegando que ja havia
elementos de mitigacdo de riscos no direito da protecdo de dados pessoais construido no
século XX. Conforme explicado nas notas 13 e 15, ndo se trata de comparacdo de normas
juridicas existentes ou de “geracdes de normas”, mas de discussdo de modelos tedricos (um
dominante e outro emergente), construidos como instrumentos heuristicos.
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1. PROTECAO DE DADOS PESSOAIS: DA AUTODETERMINACAO
INFORMACIONAL A REGULACAO DE RISCO

A literatura brasileira possui uma boa discussdo sobre a formacao tedrica da
protecdo de dados pessoais no século XX. Danilo Doneda, em tese de doutorado que
definiu os termos do debate nacional em 2006, afirma que o desenvolvimento do
direito a protecdo de dados pessoais incorpora alguns elementos do debate
estadunidense sobre controle e autonomia individual — originérios do privacy law, com
sua construcdo casuistica e posterior construcéo estatutaria em nivel federal —, mas se
torna mais complexo ao envolver uma concepg¢do de tutela (protecdo juridica)
enguanto elemento basilar de liberdades democraticas, ressignificando a protecdo dos
direitos da personalidade a partir de uma matriz westiniana® de autonomia e “controle
das informacdes pessoais”. Para Doneda, a protecdo de dados pessoais transforma a
concepcdo contemporanea de protecdo da privacidade, deixando de “dar vazao
somente a um imperativo de ordem individualista” — o direito de ser deixado sozinho e
a ndo intrusdo —, passando a “ser a frente onde irdo atuar varios interesses ligados a
personalidade e as liberdades fundamentais da pessoa humana” (DONEDA, 2006, p.
30).

Bruno Bioni afirma que “historicamente, a protecdo de dados pessoais tem sido
compreendida como o direito do individuo autodeterminar as suas informacoes
pessoais”, fazendo com que, “por meio do consentimento, o cidaddo emita
autorizagdes sobre o fluxo dos seus dados pessoais, controlando-os” (BIONI, 2018, p.
18). Tanto para Doneda quanto para Bioni, a protecdo de dados pessoais relaciona-se
com a capacidade do cidaddo de controlar suas informagbes, em um contexto de
expansao das técnicas de uso de informacdes pessoais, metadados, e fracasso dos
modelos de notice-and-consent.® Essa concepcdo de autodeterminacagdo
informacional, muito conectada com 0 pensamento europeu sobre dignidade e
privacidade (WHITMAN, 2004), possui raizes histéricas que precisam ser claramente
compreendidas. E justamente esse paradigma que esta sendo repensado por uma

nova geracao de pesquisadores europeus.

5 Por “matriz westiniana” refiro-me aos trabalhos de Alas Westin, que foram estruturantes no
campo da protecdo de dados pessoais no século XX.

6 A discussdo mais sofisticada sobre o fracasso do modelo de notice-and-consent, que
presume a ampla cogni¢cdo dos termos de uso e politicas de privacidade online para livre
contratacdo entre as partes, esta no trabalho da filosofa Helen Nissembaum. Bioni apoia-se em
Nissembaum para defender a abordagem de “integridade contextual”’, que exige normas
substantivas que considerem contextos especificos para determinacdo das expectativas
legitimas de privacidade e distorcbes que podem ser geradas por motivos comerciais
(NISSEMBAUM, 2011).
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1.1. A FORMAGCAO DO MODELO TEORICO DOMINANTE

Conforme explicado pelo professor James Whitman, da Universidade de Yale,
o debate estadunidense sobre privacidade e protecdo de dados esta muito conectado
com concepcdes democraticas de controle da atividade governamental e de um
necessario balanco entre seguranca nacional e os direitos dos cidaddos de exercerem
controle sobre as informacfes que sdo coletadas e tratadas pelo governo, e pelas
empresas privadas (WHITMAN, 2004). E notavel, nos trabalhos de Alan Westin (1929-
2013) no final da década de 1960, um esforco para combater bases de dados opacas
e ilegitimas, com recomendacgfes principiolégicas ao governo estadunidense sobre
como garantir o consentimento dos titulares e a especificacdo de propdsito, evitando
bases de dados genéricas, como as sobre “militantes subversivos” e comunistas em
um contexto pds-macartista. Em Privacy and Freedom, Westin teorizou a privacidade
como a “capacidade de controlar o que é coletado sobre vocé” (WESTIN, 1967). Nas
palavras de Marc Rotenberg, esse conceito tornou-se a “pedra basilar do direito
moderno a privacidade”, influenciando legislacdes estadunidenses e europeias durante
as décadas de 1970 e 1980 (FOX, 2013).

De fato, os trabalhos de Westin influenciaram a formagé&o dos “Fair Information
Practice Principles” (FIPP) do Privacy Act de 1974 (TEUFEL, 2008), cujos principios
sdo (i) transparéncia, (ii) participagéo individual e consentimento, (iii) especificacdo de
propésito, (iv) minimizacdo de dados, (v) limitacdo temporal de uso, (vi) qualidade,
integridade e seguranga, (vii) accountability e (vii) auditagem. Essa mesma
abordagem foi adotada pelo U.S. Department of Health, Education and Welfare
(HEW)’ e, posteriormente, pela Organizacdo para Cooperacdo e Desenvolvimento
Econbmico no Guidelines on the Protection of Privacy and Transborder Flows of

Personal Data de 1980, que reafirmou tais principios regulatérios (HONDIUS, 1980).8

7 No relatério de 1973, intitulado Records, Computers and the Rights of Citizens, o capitulo
“Redefinicdo do conceito de privacidade pessoal’ discute expressamente conceitos de Alan
Westin (“privacy is the claim of individuals, groups or institutions to determine for themselves
when, how and to what extern information about them is communicated to others”) e Charles
Fried (“privacy is not simply an absence of information about us in the mind of others; rather, it
is the control we have over information about ourselves”), defendendo que registros que
contenham informacgfes pessoais sejam governados por procedimentos que permitam a
participagéo do sujeito na delimitacdo do que sera registrado e nos usos que serao feitos dessa
informac&o. Ver o relatério completo em: https://www.justice.gov/opcl/docs/rec-com-rights.pdf.
Sou grato a Danilo Doneda por essa observacao.

8 Na sintese de Doneda (2011, p. 100-101), os principios defendidos pela OCDE em 1980
eram o da publicidade (autorizagdo prévia para funcionamento de banco de dados, notificacéo
de autoridade e producao de relatorios), da exatiddo (tratamento com cuidado e corre¢ao, com
dados fieis a realidade), da finalidade (utilizacdo conforme finalidade comunicada ao
interessado), do livre acesso (livre obtencao de copias e controle dos dados) e seguranca fisica
e logica (protegdo contra extravio, destruicdo ou acesso ndo autorizado).
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No final da década de 1980, uma importante distingdo entre privacidade e
protecdo de dados pessoais foi feita pela Corte Constitucional alema. O direito alemé&o,
como notou um académico na época, “mostra que a regulacdo da informacao pessoal
em computadores ndo pode depender da ideia juridica de privacidade” (SCHWARTZ,
1989, p. 675). Ao invés de uma abordagem concentrada no “segredo”, o direito aleméo
prestou “atencdo aos possiveis efeitos do processamento de informacdes para a
autonomia humana” (SCHWARTZ, 1989, p. 676). Com o0s debates constitucionais em
torno de um polémico censo de 1983 — boicotado e acusado de intrusivo pela
sociedade — a Corte alema determinou que “o direito a autodeterminacao informativa
protege o individuo de coletas irrestritas, armazenamento, aplicacdo e transmissao
dos dados pessoais” (SCHWARTZ, 1989, p. 689).°

Em 1995, a Unido Europeia realizou um grande esfor¢co de harmonizacdo de
diferentes legislacbes sobre protecdo de dados pessoais e aprovou a Diretiva de
Protecdo de Dados Pessoais, uma norma de padronizagdo dos direitos fundamentais
dos cidaddos europeus e de coordenagdo das competéncias regulatérias das
Autoridades de Protecdo de Dados Pessoais (BENNETT e RAAB, 1997). Em 2000,
sob a influéncia de juristas europeus ligados a autoridades garantes de prote¢cdo de
dados pessoais,'® a Carta de Direitos Fundamentais da Unido Europeia' afirmou que
“todas as pessoas tém direito a protecdo de dados de carater pessoal que lhe digam
respeito” (art. 8°, 1) e que os “dados devem ser objeto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro fundamento

legitimo previsto por lei” (art. 89, 11).*2

Essa perspectiva, dominante nos documentos da OCDE e no desenvolvimento
do direito comunitario europeu, também é influente no Brasil, a partir de uma leitura
sistematica do Cdédigo de Defesa do Consumidor (Lei 8.078/90) e do Marco Civil da
Internet (Lei 12.965/14), que declara a protecdo de dados pessoais como fundamento
para uso da internet no pais. Como sintetiza Laura Schertel Mendes, “o direito basico
do consumidor a protecdo de dados pessoais envolve uma dupla dimenséo: (i) a tutela

da personalidade do consumidor contra 0s riscos que ameacam a sua personalidade

9 Para um estudo comparativo classico, no ambito da protecdo de dados pessoais, entre o
direito estadunidense, o aleméo, o francés, o sueco e o canadense, ver Flaherty (1989).

10 Uma figura monumental, e de enorme influéncia no campo juridico europeu, foi Stefano
Rodota (1933-2017). Para um apanhado geral de sua obra e seu papel central na formacgéo dos
“direitos digitais”, ver Doneda & Zanatta (2017).

11 Ver a Carta de Direitos Fundamentais em: http://www.europarl.europa.eu/charter/pdf/text pt.pdf

12 No ensaio “A protecdo de dados pessoais como um direito fundamental”’, Doneda utiliza a
ideia de “quatro geragfes” das leis de dados pessoais na Europa desenvolvida por Viktor
Mayer-Sconberger (DONEDA, 2011). Optei por ndo utilizar essa abordagem geracional para
construir um modelo tipoldgico contrastavel com a regulagéo do risco.
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em face da coleta, processamento, utilizacdo e circulacdo dos dados pessoais e (ii) a
atribuicdo ao consumidor da garantia de controlar o fluxo de seus dados na sociedade”
(MENDES, 2016, p. 7).

De forma sintética e tipoldgica em sentido weberiano,** a formacédo de modelo
tedrico dominante se caracteriza pelos seguintes elementos: (i) a positivacdo de
direitos individuais relacionados ao controle dos processos de coleta e tratamento de
dados pessoais, (i) a crenca na conexdo entre aumento do “poder de controle” e
autonomia politca em sociedades democraticas, a (i) contratualizacdo do
consentimento, garantindo-se os direitos de informacao clara, finalidade especifica,
prevencdo de riscos e seguranca das informacbes, e (iv) o reconhecimento da
vulnerabilidade dos cidaddos, com a possibilidade de autoridades independentes para

aplicacdo desses direitos.*

E esse modelo tedrico que esta sendo friccionado por uma nova abordagem da
protecdo de dados pessoais centrada na regulacéo do risco.'® Trata-se menos de um
processo de ruptura normativa na protecdo de dados pessoais € mais como um
processo de intensificacdo da regulacdo ex ante a partir de um ferramental teorico
incorporado de outros campos. Detalha-se, a seguir, que abordagem tedrica € essa e
guais processos de reflexdo ela provoca no debate contemporéneo sobre protecdo de

dados pessoais.

13 Além da preocupacdo com os “principios de justica”, notavel na obra dos académicos dos
EUA como Alan Westin, a teoria europeia de protecdo de dados pessoais faz uma profunda
conexdo desses direitos com os direitos da personalidade. E notavel a influéncia de Pierre
Catala, professor francés que capitaneou os estudos de informatique juridique nos anos 1960,
na obra de Danilo Doneda (2006), por exemplo. Doneda assume integralmente a tese de que
guando o objeto dos dados é um sujeito de direito, a informacdo é um atributo da
personalidade. Bioni, apoiando-se em Doneda e no civilista Gustavo Tepedino, defende que “o0s
dados pessoais ndo s6 se caracterizam como um prolongamento da pessoa (subjetividade),
mas (...) também influenciam nessa perspectiva relacional da pessoa para com a sociedade
(intersubjetividade)” (BIONI, 2018, p. 92).

14 Utilizo o recurso tipolégico de Max Weber como instrumento heuristico, isto €, como um
artefato intelectual para fins de discussdo cientifica. Nao se trata de um modelo
necessariamente aderente com realidades sociais e juridicas. Por ser um tjpo ou um modelo
tedrico, ele € uma simplificacdo da realidade a partir da saturacédo de elementos histéricos.

15 Como se trata de modelo tipolégico, falo em possibilidade pois, no mundo real, esse € um
tema de intensas disputas. EUA e Brasil, por exemplo, ainda n&o criaram autoridades
independentes, apesar de fortes pressfes de grupos politicos e sociedade civil.

16 Utilizo a expressao “friccionado” pois ndo creio que o0s modelos tedricos sejam
diametralmente opostos ou que haja uma “substituicdo de paradigmas” no sentido dado por
Thomas Kuhn. O friccionamento provoca essencialmente uma atividade reflexiva critica.
Agradeco a Diego Canabarro por me cobrar o esclarecimento desse ponto.
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1.2. A EMERGENCIA DA REGULAGAO DO RISCO

\

O modelo tedrico da regulagdo do risco, aplicavel & protecdo de dados
pessoais, esta relacionado a autores que analisam a “reformatacdo” da protecao de
dados pessoais por um prisma mais complexo do direito regulatério, envolvendo
mecanismos de contencdo de abusividade e técnicas de prevencdo e mitigacdo a
riscos a direitos e liberdades em uma perspectiva coletiva. Nesse campo, encontram-
se juristas contemporaneos majoritariamente localizados na Beélgica, Holanda e
Inglaterra, como Serge Gutwirth & Yves Poullet (2013), Raphael Gellert (2015),
Claudia Quelle (2015) e Alessandro Spina (2017).

A “regulacgdo do risco”, que foi inicialmente construida para lidar com problemas
de ameacas a saude com relacdo a hovos medicamentos, alimentos industrializados e
poluicdo ambiental (HUBER, 1983), coloca o risco como elemento central — a incerteza
guantificavel, nos termos de Frank Knight, ou a probabilidade de que um maleficio va
ocorrer — e se concentra em processos de (i) reunido de informacédo e cognicdo de
riscos, (ii) criacéo de regras e padrbes de conduta e (iii) enforcement e monitoramento
da modificacdo do comportamento social (HOOD, HOTHSTEIN e BALDWIN, 2001).
Em termos gerais, esse modelo de “direito do risco” busca o isolamento de questdes
complexas e incertezas cientificas para agentes decisorios de orientacdo
marcadamente tecnicista — agéncias especializadas em cognicdo e controle de risco
pela via do direito administrativo regulatério (MORGADO, 2017) —, que podem ou ndo
seguir um modelo decisério baseado em precaucdo (SUNSTEIN, 2005),'” e cria um
conjunto de obrigacdes e normas juridicas aplicaveis ao setor privado, com a
intencionalidade de modificar o comportamento potencialmente danoso a niveis
Otimos, evitar catastrofes e processos irreversiveis (POSNER, 2004), e aumentar o
nivel de informacado disponivel para qualificacdo dos processos de percepcdo dos
riscos, inevitavelmente marcados por vieses culturais e visdes de mundo contrastantes
(SLOVIC, 2000).

Apesar de amplamente disseminado nos circulos internacionais (OCDE, 2008),
€ importante ressaltar que o desenvolvimento de teorias sobre regulacdo do risco

surgiu em sociedades com regimes juridicos com “formantes” enraizados na common

17 Por questdes de economia textual, ndo ha condices de um aprofundamento na rica
discussdo sobre as origens e polémicas em torno do “principio da precaucdo”. Para uma
profunda critica ao principio da precaucdo em sua forma mais radical e “paralisante”, ver
Sunstein (2005). Para uma analise do desenvolvimento do principio da precaucdo no
ambientalismo aleméo, sua incorporacdo nos circulos intelectuais europeus e seu
desenvolvimento frustrado em razdo de casos levados a Organizacdo Mundial de Comércio,
ver Majone (2002). Para uma discusséo sobre o principio da precaugcdo no campo da protecao
de dados pessoais, ver os trabalhos de Costa (2012) e Gellert (2015). Para uma critica a
aplicagdo do principio da precaugao no campo da tecnologia enquanto blogqueio a inovagéo, ver
Thierrer (2014).
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law (SACCO, 1991) e forte tradicdo de regulation e capacidade normativa de agéncias
reguladoras (SUNSTEIN, 1993). Essa tradigdo de “estudos sobre regulagdo” é recente
em paises como Brasil (FARIA, 2002), que passou por uma “adaptacdo tardia” do

modelo de Estado regulador (LEVI-FAUR, 2005).

Raphaél Gellert, que realizou doutorado sob orientacdo de Serge Gutwirth na
Vrrije Universiteit Brussel, foi um dos primeiros autores a trazer a moldura tedrica da
“regulacdo do risco” — em especial a escola inglesa de regulacédo®® — explicitamente
para o campo da protecdo de dados pessoais. Para Gellert, 0 modelo europeu gestado
na década de 1990 tém se mostrado insuficiente para um cenéario de constantes
mudancas tecnholdgicas, expansdo de dispositivos equipados com sensores, coleta
massiva de dados biométricos e aumento das técnicas de “perfilizacdo” (profiling) e
predicdo de comportamentos. Em seu artigo, Gellert busca a substituicdo da matriz
tedrica de “informational privacy” de Alan Westin para uma matriz de “risk regulation”
(GELLERT, 2015). Ao analisar o desenvolvimento da regulacao do risco e seu carater
preventivo, focado na mitigagcdo de danos coletivos, Gellert alega que as mudancas
juridicas europeias apontam uma clara ligacao entre prote¢cdo de dados e regulagéo

do risco.*®

Gellert elenca evidéncias para esse argumento: primeiro, a recomendagéo de
2010 do Conselho da Europa de que a perfilizagdo pode levar a “riscos significantes
para as liberdades e direitos individuais”; segundo, o relatério sobre aplicagdo dos
principios da Convencéao 108 sobre coleta e processamento de dados biométricos, que
advoga pelo “uso do principio da precaugdo, um principio explicito de regulagdo do
risco” (GELLERT, 2015, p. 7). Gellert afirma também que o teste de proporcionalidade
sobre “finalidade legitima” — que exige uma andlise contextual do modo como os

dados séo analisados e o consentimento informado dado pelo sujeito que teve o dado

18 Por ‘“escola inglesa de regulagdo” quero designar o conjunto de estudos e teorias
desenvolvidas na London School of Economics, no Centre for Analysis of Risk and Regulation
(CARR). Os autores mais influentes dessa escola sdo Martin Lodge, Robert Baldwin, Martin
Cave, Christopher Hood e Julia Black. Anteriormente a fundagdo da CARR, os principais
estudos ingleses sobre teoria do risco foram financiados pelo Economic and Social Research
Council (ESRC). Sobre 0 centro, ver
http://www.lse.ac.uk/accounting/ CARR/aboutUs/Home.aspx

19 Tanto Gellert (2015) quanto Quelle (2015) atentam para a distingdo entre risk regulation e
risk-based regulation. A “regulacéo baseada em risco” € distinta e problemética, pois assume
gue tudo é passivel de gestdo de risco e que a intensidade da regulacdo pode ser desenhada a
partir de variacBes e intensidades de riscos. Nos estudos ingleses sobre regulacédo, sdo muitas
as criticas sobre a quantificagdo da analise de risco (quantitative risk assessment), a opacidade
da interpretacéo dos dados coletados pelo regulador, a falsa objetividade dessa quantificacéo,
a dificuldade de avaliar danos potenciais, a indefinicdo sobre o que sdo “riscos aceitaveis” e 0
problema de considerar frequéncias ao invés de consequéncias (HUTTLER, 2005, p. 5-10).
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coletado — é uma forma de realizar uma “andlise de risco aos riscos a direitos
fundamentais” (GELLERT, 2015, p. 9).

A existéncia de autoridades com alta expertise técnica, como os Data
Protection Authorities (DPA) e o grupo de trabalho Article 29 Data Protection Working
Party, seria outra evidéncia de uma racionalidade regulatéria de risco, fundada no
conhecimento técnico e na criagdo de obriga¢gfes de producdo de informacdo sobre
riscos ao setor privado (SUNSTEIN, 2002), como os “estudos de impacto a
privacidade” (GELLERT, 2015, p. 11-12).%° Alessandro Spina, em ensaio recente para
0 European Journal of Risk Regulation, defende uma agenda de pesquisas capaz de
unir “regulacdo do risco e governanca dos dados”. Em argumento semelhante ao de
Gellert (2015), Spina alega que, ao menos na Unido Europeia, esta se testemunhando

uma espécie de “risquificacdo” do direito de protecéo de dados pessoais.

A ideia de risquificacdo também é assumida por Claudia Quelle, doutoranda na
Universidade de Tilburg. Em um ensaio sobre o potencial conflito entre uma
abordagem baseada em risco e a teoria dos direitos fundamentais, Quelle argumenta
“a protecdo de dados pode ser caracterizada como regulacdo do risco” (QUELLE,
2015). Para Quelle, o direito da protecdo de dados “foi desenvolvido para regular o
possivel dano de tecnologias da informacdo bem como proteger os direitos
fundamentais dos individuos” e “acima disso, a protecdo de dados pessoais também é
baseada no risco: o conceito de risco, em termos de severidade e probabilidade, é

utilizado para calibrar obrigac¢@es juridicas” (QUELLE, 2015, p. 1).

No modelo tipoldgico da regulacdo do risco, a protecdo de dados pessoais
“risquificada” passa a ter os seguintes elementos: (i) instrumentos de tutela coletiva e
participacdo de entidades civis no dialogo preventivo com autoridades independentes
de protecdo de dados pessoais, (ii) obrigacdes e instrumentos de regulacdo ex ante
atribuidas aos controladores para identificacdo de riscos a direitos e liberdades
fundamentais, (iii) disseminacdo de metodologias de “gestdo de risco” e calibragem
entre riscos gerados pelo tratamento e uso de dados pessoais e imunidades juridicas

construidas pela discussao ética sobre os limites do progresso técnico.

20 Como sera discutido posteriormente, na Europa avangam instrumentos regulatérios de
“analise de impacto de protecédo de dados pessoais” (Personal Data Impact Assessment), em
uma aproximacado aos Estudos de Impacto Ambiental (EIA) desenvolvidos no campo ambiental
(WRIGHT e DE HERT, 2012).



184

2. O SIGNIFICADO DA RISQUIFICAGAO DA PROTEGCAO DE DADOS PESSOAIS

Conforme discutido acima, por risquificagdo da protecdo de dados pessoais
entende-se esse processo de reformatacdo juridica a partir da ampliacdo da tutela
coletiva e sua imbricacdo com a autoridade independente de protecdo de dados
pessoais, a disseminacdo de instrumentos regulatérios ex ante e 0 uso intensivo de
metodologias de gestéo de risco e calibragem entre riscos, inovag¢des e imunidades —
um processo de “negociacdo coletiva” (TUBARO e CASILLI, 2018) que supera a
tradicional concepcéo bilateral entre sujeito de direito e aquele que processa dados

pessoais pessoais.

E consenso na literatura que a risquificacdo é um processo eminentemente
europeu (GELLERT, 2015; QUELLE, 2015; SPINA, 2017). E a partir de uma leitura
atenta da General Data Protection Regulation (GDPR) que se compreende a
centralidade e complexidade da regulacdo do risco nos mercados digitais intensivos

em dados pessoais.

2.1. EVIDENCIAS DA REGULACAO DO RISCO NA LEGISLACAO EUROPEIA

Na Unido Europeia, a aprovacdo do Regulamento n. 679/2016 (General Data
Protection Regulation)* trouxe outra perspectiva regulatéria para a protecdo de dados
pessoais a partir de uma série de instrumentos de regulacdo ex ante e controle de
riscos. E notavel que a palavra “risco” apareca 74 vezes no Regulamento. O
Regulamento imp8e que o responsavel pelo tratamento de dados pessoais possui a
responsabilidade de determinar se o tratamento “implica em risco para os direitos e
liberdades das pessoas titulares”. O Regulamento faz uma separacdo entre “risco” e
“risco elevado” e d& exemplos de critérios objetivos para determinacdo do risco em
determinado contexto. Por exemplo, uma empresa que pretenda desenvolver
tecnologia de reconhecimento facial e coleta de dados biométricos a partir da andlise
de filmagens feitas por drones em &reas abertas claramente trara risco elevado de
lesdo a direitos fundamentais, tanto em razdo da coleta de dados biométricos
(considerados dados sensiveis que s6 podem ser coletados para finalidades
especificos e com consentimento informado dos titulares), quanto em razdo da coleta

ser feita a partir de areas geograficas abertas.

21 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo & protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protegdo de Dados). Disponivel em: hitp://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32016R0679



http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679
http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679
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Como forma de mitigacdo de tais riscos, o regulador europeu afirma
expressamente que a “identificacdo dos riscos relacionados com o tratamento”, sua
“avaliacdo em termos de origem, natureza, probabilidade e gravidade”, bem como a
“identificacdo das melhores préaticas para atenuagdo dos riscos”?? poderdo ser obtidas
por (i) cédigos de conduta aprovados, (ii) certificacbes aprovadas, e (iii) orientacdes
fornecidas pelo encarregado pela protecdo de dados pessoais. Nota-se, aqui, uma
clara abordagem de “co-regulacao” (HIRSCH, 2013), fortalecendo o papel dos proprios
entes regulados na definicdo de cédigos de melhores préticas, certificacdes e
orientacBes profissionais.”? A legislacdo europeia também adota uma politica de
incentivo de privacy by design, ou seja, que preocupacdes com privacidade e
violacdes de direitos sejam consideradas na concepc¢éo de softwares e hardwares que
dependem da coleta de dados (LIMA e BIONI, 2015).

Além de riscos de perfilizagcdo, discriminacdo e limitacdo de direitos e
liberdades, o Regulamento Europeu fala em *“riscos para a seguranca dos dados”,
relacionados a data breaches, ataques hackers e acesso ndo autorizado a dados
pessoais transmitidos. A norma europeia impde que “o0 responsavel pelo tratamento,
ou o subcontratante, devera avaliar os riscos que o tratamento implica e aplicar
medidas que os atenuem, como a anonimizacdo e cifragem [criptografia]” (art. 32).
Uma das formas de mensurar tais riscos — de discriminacdo ou de seguranca da

informac&o — € a realizacdo de uma “avaliacdo do impacto a protecéo de dados”*.

As metodologias de avaliacdo de impacto a protecdo de dados ndo sédo
explicitadas no Regulamento de 2016, o que tem fomentado enormes discussfes

sobre o papel a ser desempenhado pela Article 29 Working Party e pelos servidores e

22 Para Spina, a geracdo de riscos a direitos e liberdades é reforcada pelo fato de que
produtos industriais, cujos riscos eram controlados por arranjos regulatérios tradicionais (e.g.
seguranca do consumidor), agora estdo se tornando ‘“inteligentes”. “Sensores, micro-
dispositivos geradores de dados, objetos vestiveis conectados e a Internet das Coisas
transformam nossa experiéncia do mundo e apresentam outra camada de riscos para 0S
consumidores”, diz Spina (2017, p. 89). Para ele, a complexidade de riscos criada pela
inovacao digital demanda a criacdo de novos “sistemas de controle regulatério” que nédo se
limitem ao cumprimento formal de regras e normas de interesse publico, mas que foquem nos
aspectos técnicos da coleta de informacdes e nos aspectos éticos do real impacto dessas
regras (SPINA, 2017, pp. 90-92).

23 Em artigo que dialoga com Dennis Hirsch e Colin Bennet, discuti alguns dos impasses para
corregulacéo no Brasil e as press@es do setor privado, entre 2010 e 2012, para manutencéo de
um modelo de autorregulagdo, com interferéncia minima de uma autoridade independente
(ZANATTA, 2015).

24 De acordo com Wright (2012), o desenvolvimento de impact assessments é fruto de
pressbes de consultorias internacionais, empresas de tecnologia e policy experts do setor
privado na Europa. Trata-se de uma forma de internalizagdo do processo de balanceamento
entre inovacdo e riscos a direitos para dentro das empresas, abrindo mais espaco para
experimentagdo e autorregulacdo, ao invés de uma perspectiva de comando-e-controle rigida,
proibitiva e punitiva.
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profissionais de autoridades independentes de protecéo de dados pessoais (QUELLE,
2015). Até o momento ndo ha pesquisas de félego sobre as distinges, diferencas ou
convergéncias entre esse tipo especifico de avaliagdo de impacto e instrumentos
regulatérios mais disseminados como as diferentes modalidades de avaliacdo de
impacto ambiental.®® A hip6tese avancada por Claudia Quelle (2015) é que as
metodologias serdo influenciadas pela teoria do balanceamento de direitos
fundamentais desenvolvido pela Corte Europeia de Justica, onde as violagBes de
direitos s@o analisadas em casos concretos. O problema, no entanto, é que a violagao
de direito é potencial e ndo real. E de se esperar, portanto, um crescente tecnicismo
por parte da Article 29 Working Party para criagdo de metodologias de identificacdo de
riscos potenciais e novas taxonomias para compreenséao do que ha de mais avancado
nas técnicas da ciéncia computacional para analise de dados, bem como a crescente
imbricacdo entre vazamento de dados pessoais (incidentes de seguranca) e ameacas
a direitos, 0 que tende a aumentar a importancia politica da matematica aplicada a
criptografia e técnicas de “descentralizacao da privacidade” por blockchain (ZYSKIND,
2015).

Do mesmo modo que desastres ambientais provaveis precisam ser informados
aos titulares de direitos e as comunidades, a nova lei de dados pessoais obriga que o
responsavel pelo tratamento devera informar imediatamente o titular dos dados que
foram violados “quando for provavel que desta resulte um elevado risco para 0s
direitos e liberdades da pessoa singular, a fim de Ihe permitir tomar as precaucdes
necessarias”. Importante ressaltar que o GDPR cria instrumentos de tutela coletiva
para que organizagbes n&o governamentais possam responsabilizar empresas e
governos por negligéncia ou por danos coletivos a privacidade e protecdo de dados
pessoais. Ndo é sem razdo que Max Schrems, ativista austriaco que criou um caso
paradigmatico contra a coleta de dados pessoais pelo Facebook, criou a ONG None
Of Your Business (NOYB) e arrecadou 250 mil de euros em plataformas de
crowdfunding para ajuizamento de acdes coletivas com base no GDPR.?® Uma das
principais caracteristicas da risquificacdo é justamente a habilitacdo para que
entidades civis tenham legitimidade ativa em processos judiciais contra empresas que
tenham violado as normas de protecdo de dados pessoais, com a criagcdo de tipos
especificos de data protection class action ou privacy class action (SROUJI e

z

DOLHEM, 2017). Essa “coletivizagdo da tutela” é coerente com a falha, apontada por

25 Esse é um topico que tem sido avancado no Instituto de Energia e Ambiente da USP, em
colaboragdo com os professores Ricardo Abramovay e Evandro Moretto. Sobre a pluralidade
de métodos de avaliacdo de impactos ambientais, ver Sdnchez (2013).

26 Scherms também é reconhecido na literatura especializada. Ele é conhecido por criar as
mais populares privacy class action na Europa (SROUJI e DOLHEM, 2017).
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Helen Nissembaum (2011), do ideério liberal classico de que as pessoas possuem
livre compreensdo dos contratos, sdo capazes de consentir livremente com 0s termos

de uso de aplicacGes de internet e podem defender seus direitos em juizo.?’

Apesar da zona cinzenta sobre como ocorrerdo, em detalhes, as avaliagGes de
impacto a protecdo de dados pessoais, 0s relatérios que devem ser enviados as
autoridades independentes e 0s mecanismos de certificacdo, é fato que os
instrumentos de regulagdo ex ante ja estdo previstos no GDPR. Do mesmo modo,
mesmo gque nao haja acdes coletivas notaveis sobre protecdo de dados pessoais, ha
instrumentos processuais previstos no regulamento, o que tem fomentado o
surgimento de ONGs especializadas para ajuizamento de acOes coletivas e
formulacdo de litigios estratégicos em protecdo de dados pessoais. A necessidade de
avaliacdo ética e potencialmente danosa das empresas de tecnologia -
especificamente as intensivas em dados — também tem aquecido um mercado
interdisciplinar de compliance e comités de autorregulacéo e identificagdo de melhores
praticas. Tudo isso faz parte do fenbmeno de risquificacdo de que falam os europeus e

gue poderd ser progressivamente visto no Brasil.

2.2. EVIDENCIAS DA REGULAGAO DO RISCO NA LEGISLAGAO BRASILEIRA

A adogéo de instrumentos regulatorios de risco ndo € fendmeno exclusivo da
Europa no ambito da protecdo de dados pessoais. No Brasil, o Projeto de Lei
5.276/16, apresentado por Dilma Rousseff apos elaboracdo participativa conduzida
pelo Ministério da Justica, prevé a elaboragéo de “estudos de impacto a privacidade”
qgquando o responsavel pelo tratamento de dados utilizar a hipétese de legitimo
interesse para dispensa do consentimento informado (art. 10). Prevé, também, que “o
responsavel deverd comunicar ao Orgdo competente a ocorréncia de qualquer
incidente de seguranga que possa acarretar risco ou prejuizo relevante aos titulares”
(art. 47). O incidente deve conter informag¢des sobre natureza dos dados pessoais
afetados, informacdes sobre os titulares envolvidos, a indicagdo das medidas de
seguranca e encriptacdo, os riscos relacionados ao incidente, e as medidas que seréo

adotadas para reverter ou mitigar os efeitos de prejuizo.?

27 Essa critica ao ideario liberal classico € um dos pontos centrais da teoria consumerista
brasileira, que reconhece a hipervulnerabilidade dos consumidores e garante as organizacdes
civis a legitimidade para acdes civis publicas.

28 E notavel que, na auséncia de uma autoridade de protecio de dados pessoais e de
aprovagdo do PL 5276/16, o Ministério Publico do Distrito Federal e Territoérios (MPDFT) tenha
criado sua propria Comissdo de Protecdo de Dados Pessoais em novembro de 2017, com
poderes para instruir inquéritos civis em casos de incidentes de seguranga a ajuizamento de
acdes civis publicas para defesa de direitos coletivos relacionados a protecdo de dados
pessoais.
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Infelizmente, o Projeto de Lei 5.276/16 ndo possui hormas muito desenvolvidas
sobre as avaliagfes de impacto a prote¢do de dados pessoais e outras obrigagfes que
deveriam ser assumidas de modo ex ante pelos controladores e processadores de
dados pessoais. Talvez isso se explique pelo fato de que as discussfes estruturantes
tanto do projeto de lei elaborado pelo governo de Dilma como do Projeto de Lei do
Senado 330/2013 ocorreram antes da guinada ao risco do General Data Protection
Regulation (GDPR). Desse modo, o direito brasileiro aproxima-se mais do modelo
tedrico dominante da autodeterminacdo informacional e menos do modelo teérico da

regulacdo do risco, apesar das evidéncias e pontos de convergéncia ja apontados.

Por fim, importante ressaltar, como lembra Laura Mendes (2016), que o Marco
Civil da Internet e o Cdédigo de Defesa do Consumidor impdem a tutela da
personalidade do consumidor contra os riscos. E direito basico do consumidor “a
protecdo da vida contra os riscos provocados por praticas no fornecimento de produtos
e servicos considerados perigosos ou nocivos” (art. 6°, |, Lei 8.078/90). Ha também o
direito basico as informacdes sobre riscos que produtos e servigos apresentam (art. 6°,
Il, Lei 8.078/90). E certo que tradicionalmente, na linha da secdo que trata de
“protecdo a saude e seguranga” no CDC, o risco tem sido compreendido como risco a
seguranca fisica (safety). Porém, isso ndo impede um trabalho dogmatico de
ressignificacdo do conceito de risco de modo a aproxima-lo da concepcdo de
seguranca informacional (security). Isso traria impactos ao proprio modelo de
responsabilidade civil objetiva, independente da existéncia de culpa, em casos de
“informacdes insuficientes ou inadequadas” (art. 14, Lei 8.078/90). Tal interpretacéo
seria aderente com a recepcao da teoria do risco no Codigo Civil,?° que deixa claro no
paragrafo Unico do artigo 927 que “haver4d obrigacdo de reparar o dano,
independentemente de culpa (...), quando a atividade normalmente desenvolvida pelo
autor do dano implicar, por sua natureza, risco para os direitos de outrem”. Mais uma
vez, a questdo gira em torno da interpretacdo casuistica sobre o que é gerar risco

para os direitos de outrem.

De todo modo, nota-se no direito brasileiro vigente um enfoque eminentemente
civil, em termos de responsabilidade civil e instrumentos de controle ex post, fazendo
com o que risco sirva de gatilho para obrigacbes de reparar danos. Como visto, a
risquificagcdo provoca uma mudanca de rota para a prevencdo de danos antes que
eles ocorram e instrumentos regulatérios que incrementem o nivel de informacao e

cognicdo de riscos por autoridades especializadas, bem como um conjunto de

29 Nao é objetivo desse artigo discutir as origens da “teoria do risco” e sua aplicabilidade no
direito civil, ambiental e trabalhista. Sobre o tema, ver os conhecidos estudos de Benjamin
(1993) e Pereira (1994).
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obrigacBes as empresas de tecnologia, impostas pelo poder publico, condicionando a
atividade empresarial a comportamentos potencialmente éticos, no sentido de
constante reavaliagdo de potenciais ameacas a direitos, “chilling effects” em razdo de
aparatos de vigilancia (WRIGHT e RAAB, 2012) e exposicdo de informacdes sensiveis
gue poderiam retroalimentar praticas discriminatérias estruturadas por algoritmos
(PASQUALE, 2015). O direito brasileiro ainda esta longe disso.

CONCLUSAO

A compreensdo do processo de risquificacdo é relevante por, pelo menos, trés
motivos. Primeiro, pois significa a superagcdo de um olhar voltado exclusivamente a
regulacdo ex post, ou seja, as formas de punicdo e reparacdo por instrumentos civis e
penais aplds a ocorréncia de um dano, retomando um debate sobre precaucdo e
protecdo de dados pessoais (COSTA, 2012). Segundo, pois a risquificacdo da
protecdo de dados pessoais forca uma aproximacdo com teorias de “regulacdo do
risco” utilizadas em outras areas como nanotecnologia, engenharia genética e
regulacdo ambiental (ADAMS, 2009) — e muito pouco conhecidas no debate sobre
protecdo de dados pessoais, notadamente marcado por um viés de direito civil e
direito do consumidor. Terceiro, pois a risquificacdo incita a formulacdo de novos
problemas pouco discutidos na literatura brasileira: quais 0s riscos sociais existentes
em inovagdes tecnoldgicas e processos de coleta e andlise de dados pessoais? Como
empresas de tecnologia e governos, que fazem uso intensivo de dados, podem
dimensionar e mitigar “riscos a liberdades fundamentais” (SPINA, 2017)? Como
contestar, individualmente e coletivamente, “andlises de impacto a protecao de dados
pessoais” (WRIGHT e DE HERT, 2012) eivadas de vicio ou mal formuladas? Como
combinar o direito civii com um conjunto regulatério, que combina técnicas de
regulacdo de comando-e-controle e instrumentos de corregulacdo, para formacédo de
um “direito do risco” (BARONE, 2006)?

Essas séo apenas algumas questfes, ndo respondidas, que compdem parte da
agenda de risquificacdo da protecdo de dados pessoais e que, por influéncia do
debate europeu, aos poucos se descortina na América Latina e no Brasil. Além dessas
guestbes, a agenda de pesquisa do campo pode se direcionar para uma profunda
comparagdo entre o desenvolvimento historico da tutela coletiva e da regulacdo do
risco no campo ambiental e a atual risquificacdo da protecdo de dados pessoais, em
busca de divergéncias, convergéncias e aproximacdes entre os instrumentos de

regulacédo ex ante.
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Por fim, é preciso um debate qualificado, por toda a comunidade académica e
pratica, sobre os “riscos da risquificacdo”*® em protecdo de dados pessoais. Ou seja, a
possibilidade de que uma “abordagem baseada em riscos” no Brasil seja utilizada
estrategicamente para deslocar a linguagem dos direitos fundamentais e isolar o
cidaddo comum dos impasses juridicos da protecdo de dados pessoais, fazendo com
gue as tensfes e “negociacbes coletivas” ocorram somente entre empresas de
tecnologia, autoridade reguladora e entidades civis altamente especializadas. Ha
também o risco de que, diante de metodologias mal formuladas para identificacao de
potenciais les@es a direitos por parte de empresas intensivas em dados, haja alto grau
de judicializagcdo de medidas regulatérias e administrativas, com o travamento
estratégico do processo de regulacdo por interesses econdmicos especificos. Pensar
nessa nova moldura tedrica implica, também, no enfrentamento dessas dificeis

guestoes.
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