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RESUMO

O presente trabalho tem como foco a regulacdo do ambiente digital chileno, que se
deflagra por ocasiao do Proyecto de Ley-Marco de la Ciberseguridad e Infraestructura
Critica de la Informacion e a consequente discussado acerca da Governanca em Se-
guranca Cibernética e garantia da criptografia em seu texto. Esta pesquisa tem o fito
de analisar a interconexao entre o conteudo da propositura legislativa e as disposi¢coes
constantes em mecanismos de Governancga da Internet que digam respeito a gestao
de ciberseguranga e preservacgao da criptografia. Objetiva-se, ainda, nesse contexto,
compreender o sentido e alcance da estrutura delineada no Relatério Final da Comis-
sao Global pela Estabilidade do Ciberespaco e sua relagado com soberania digital. Para
tanto, optou-se pela metodologia de revisado de literatura, a partir de artigos cientificos
e académicos e de textos oficiais de entidades publicas e privadas conexas a temati-
ca. Tem-se também por referencial tedrico o Relatério Sobre Avancos no Campo da
Informacéao e Telecomunicagdes no Contexto da Segurancga Internacional e o Relatério
Final da Comissao Global de Estabilidade do Ciberespago. Considerou-se, ao final,
que a regulacao da ciberseguranca no contexto chileno néo é contraposta a criptogra-
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fia, mas que estas se complementam, de forma que ambas tém por objetivo a garantia
da estabilidade da rede, tanto quanto a confiabilidade e resiliéncia, especialmente em
cenarios de combate a hacking governamental. O carater supranacional condizente as
estruturas internacionais, com mandatos para gestar normas n&o vinculantes, soma o
mecanismos politico-diplomatico ao rol de abordagens que instrumentalizam a preser-
vacao da criptografia como meio de garantia de direitos fundamentais no ambito digital,
inclusive o direito de protegcao das infraestruturas criticas da internet.

PALAVRAS-CHAVE
Soberania Digital; Mecanismos Criptograficos; Chile; Ciberestabilidade; Governanga
Multissetorial.

ABSTRACT

The present work focuses on the regulation of the Chilean digital environment that was
triggered by the Proyecto de Ley-Marco de la Ciberseguridad e Infraestructura Critica
de la Informacién and the consequent discussion about Governance in Cybersecurity
and the guarantee of encryption in its text. This research aims to analyze the intercon-
nection between the content of the legislative proposal and the provisions contained
in Internet Governance mechanisms that concern the management of cybersecurity
and preservation of cryptography. In this context, the objective is also to understand
the meaning and scope of the structure outlined in the Final Report of the Global Com-
mission for the Stability of Cyberspace and its relationship with digital sovereignty. For
that, we opted for the literature review methodology, based on scientific and academic
articles and official texts from public and private entities related to the theme. Another
theoretical reference is the Report on Advances in the Field of Information and Tele-
communications in the Context of International Security and the Final Report of the
Global Commission on the Stability of Cyberspace. In the end, it was considered that
the regulation of cybersecurity in the Chilean context is not opposed to cryptography,
but that these complement each other, so that both aim to guarantee the stability of the
network, as far as reliability and resilience, especially in government hacking scenarios.
The supranational nature consistent with international structures, with mandates to ge-
nerate non-binding norms, adds political-diplomatic mechanisms to the list of approa-
ches that instrumentalize the preservation of cryptography as a means of guaranteeing
fundamental rights in the digital sphere, including the right to protect infrastructures
internet reviews.

KEY WORDS
Technological Sovereignty; Cryptographic Mechanisms; Chile; Cyberstability; Multista-
keholder Governance.

INTRODUGCAO
A relacao crescentemente indissociavel entre ser humano e internet tem gerado
o recrudescimento da infraestrutura tecnoldgica associada as redes. A transposig¢ao da
interagao social para o ambiente digital tem condicionado a formagao de um ciberespa-
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¢o que potencializa as agdes humanas, até mesmo as maliciosas. Ha uma crescente
de ataques cibernéticos e ameacas, inclusive a 6rgaos e entidades governamentais.
Observa-se que, desde 2019, 6rgaos estatais foram o terceiro maior alvo de ataques
cibernéticos ao redor do globo (MOYA, 2021). Assim, agentes estatais e ndo estatais
tém aportado esforcos no sentido de garantir a estabilidade da internet, especialmente
quanto a infraestrutura critica da informacéo. Para os Estados, contudo, a seguranca
cibernética é questao imanente a defesa da seguranca nacional e soberania.

No cenario da América-Latina, o Chile consta no rol de paises que mais registra-
ram ataques cibernéticos (MOYA, 2021), inclusive em face de estruturas governamen-
tais. Nesse contexto, o ex-presidente chileno, Sebastian Pifiera, propbs a elaboragéo
de uma Lei, denominada Ley-Marco de la Cibersequridad e Infraestructura Critica de
la Informacién, que dispde sobre mecanismos de prevengao e investigagao de ataques
cibernéticos, a partir de estruturas de vigilancia continua, cuja proposta se encontra
em debate. No entanto, as regulagdes em sede de vigilancia digital se tensionam, po-
tencialmente, com os direitos digitais de privacidade, prote¢cao de dados e sigilo das
comunicagoes.

A criptografia, enquanto medida técnica de garantia de seguranga e confiden-
cialidade das interacdes digitais, ttm demonstrado certo conflito com pretensdes de
autoridades investigativas no contexto cibernético. As cripto-wars apontam para episo-
dios de clara atuagao estatal em sentido contrario a adogao comercial de criptografia
na internet por entes nao militares (LIGUORI FILHO; SALVADOR, 2018).

Noutro lado, a crescente difusdo de mecanismos criptograficos em aplicagcoes
da rede tem contribuido para a efetivacdo de direitos digitais fundamentais, como a
privacidade, confiabilidade e a prépria estabilidade da internet. Atores estatais e nao
estatais da governanga da internet tém levantado questdes sobre a necessidade de
manutengao de mecanismos criptograficos, ainda que em face de questdes sensiveis
como a persecucao a cibercrimes e defesa da seguranga da infraestrutura critica da
informacéao.

N&o sem razao, entidades da sociedade civil chilena e latino-americana tém se
manifestado no sentido da necessidade de previsdo expressa da garantia da cripto-
grafia no mencionado projeto de lei (MONTEIRO NETO et. al., 2023), como forma de
ponderacao da agao estatal e preservagao da privacidade digital e seguranca da inter-
net. Seguindo-se a perspectiva da necessaria estabilidade da internet, a ponderacao
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da acao do Estado Chileno em seu contexto de cibersegurancga, alcanga novos ares
guando reconhecido o carater global da rede e a possibilidade de influxos na dindmica
regional e global de acesso. Eventual viabilidade juridica para a quebra da criptografia
das comunicacdes por legislagao chilena pode afetar os usuarios da internet na Amé-
rica Latina e do mundo como um todo.

Garantir a estabilidade do ciberespaco perpassa por mecanismos multissetoriais
e supranacionais, de modo que a discussao sobre a adog¢ao de criptografia ultrapassa
a esfera da atuacdo de uma dada jurisdicdo. E imprescindivel, assim, a compreensao
das principais esferas de deliberagao multissetorial da governanca da internet acerca
da importancia da criptografia para a internet, essencialmente, no que diz respeito a
resiliéncia de sua infraestrutura critica e confiabilidade dos seus usuarios.

Pretende-se analisar a interconexao entre o conteudo do Proyecto de Ley-Mar-
co de la Cibersequridad e Infraestructura Critica de la Informacion e as disposicdes
constantes em mecanismos de governanca da internet. Visa-se, assim, verificar a exis-
téncia de normas ou orientagdes de ordem supranacional no escopo de governanga
da internet sobre criptografia. Busca-se, ainda, compreender o sentido e alcance da
estrutura delineada no Relatério Final da Comissao Global pela Estabilidade do Cibe-
respaco e sua relagao com soberania digital.

Para tanto, pretende-se utilizar a metodologia de investigagao, privilegiando a
interdisciplinaridade da ciéncia juridica interseccionada a outras areas das ciéncias so-
ciais. Empreendeu-se uma revisao de literatura de abordagem narrativa, materializada
por meio de pesquisa bibliografica de cunho descritivo e natureza qualitativa, coletan-
do-se dados em artigos cientificos e académicos, bem como da analise documental de

textos oficiais de entidades publicas e privadas.

CONTEXTO SOCIOPOLITICO E PRINCIPAIS ELEMENTOS DO PROJETO DE
LEI-QUADRO DE CIBERSEGURANCA CHILENO

A analise do contexto que antecede as discussbes acerca da ciberseguranca
no Chile perpassa, eminentemente, pela exploragado das tensbes sociais e politicas
visualizadas no pais. E certo que as bases para pensar um panorama regulatério que
trate do tema ha muito tempo vém sendo desenvolvidas, mas a sua expansao esta

relacionada com movimentos constitucionais e legislativos mais profundos.



A crescente ocorréncia de ataques e incidentes cibernéticos despertaram no
pais a urgéncia na busca por adogao de estratégias para alcangar, minimamente, ni-
veis de ciberseguranga. Rapidamente, se incorpora entdo, o discurso da seguranga
nacional e da soberania, que, transportados as agendas politicas, vao impulsionar mo-
vimentos para pensar estruturas de respostas aos problemas visualizados. Ha, nesse
sentido, especifica distingdo entre seguranca cibernética e defesa cibernética, sendo
essa mais voltada a soberania e aquela, com escopo na persecucgao criminal de cri-
mes digitais (RIBAS; PORTELA, 2021) influenciando esferas distintas de atuacao es-
tatal no ciberespaco.

Isso pode ser exemplificado pela criagao, no ano de 2009, da Comission de
trabajo interministerial conducente a la adhesion de Chile a la convencién sobre ciber
delitos del consejo de Europa, por meio do Decreto 3265. Em nivel internacional, a
participacdo do Chile na Unido Internacional de Telecomunicagdes (UIT) também re-
mete a busca pelo amadurecimento no tema (LISBOA, 2022). A inclusao da tematica
na agenda politica do Chile corresponde, entao, a relevancia que isto ganha no cenario
internacional, sobretudo pela expansao da virtualidade. A partir disso, novos desafios
ganham espago e problematicas sobre seguranga nacional rearranjam-se no centro do
debate politico.

Moya (2021) destaca um quadro evolutivo no desenvolvimento de uma institu-
cionalizacao de politicas e iniciativas relacionadas a ciberseguranca. O referido autor,
didaticamente, estabelece cinco marcos temporais que representam diferentes visdes
sociopoliticas: (i) construgao de uma infraestrutura de informacéao; (ii) solidificar a estru-
tura por meio da educacao, acesso e da capacitagao; (iii) estratégia digital 2007-2012,
qgue desenha a utilizagao intensiva das TICs; (iv) inclusao digital e desenvolvimento de
servigos €; (v) desenvolvimento digital vinculado aos setores de producao.

Percebe-se que o pais vem se aparelhando em uma perspectiva estrutural ha
muito tempo, no desenvolvimento de medidas que visem o debate e a incorporagao de
tematicas sobre segurancga cibernética. Desde o ano de 1999, a agenda de ciberse-
guranga ganha robustez no cenario nacional, o que ensejou a criagao de cinco instru-

mentos de planejamento: “Chile: Hacia la sociedad de la informacion”; “Agenda Digital:

”, &

Te acerca al futuro”; “Estratégia Digital”; “Agenda Digital: Imagina Chile”; e “Agenda
Digital” (MONTEIRO NETO et. al., 2023).



No ano de 2017, o pais estabeleceu a Politica Nacional de Ciberseguranca (PNC),
com vistas ao desenho de politicas sobre o tema a curto e médio prazo, precisamente
para o periodo compreendido entre os anos de 2017-2022 (CHILE, 2017). A PNC repre-
sentou um primeiro movimento interno sistematico de Estado para a concretizagao de
medidas que efetivamente discutam a seguranca, a gestdo de riscos e a cooperagao
institucional sobre o tema (LISBOA, 2022). Insta acentuar que a PNC reconhece expres-
samente a criptografia como tecnologia que fornece um alto nivel de confidencialidade e
integridade para a informacgao, sendo uma estratégia relevante para a seguranca ciber-
nética chilena, ao passo que estabelece medidas que promovam a adog¢&o da criptogra-
fia end-to-end pelos usuarios (MONTEIRO NETO et. al., 2023).

A discussao sobre ciberseguranga ganhou novos contornos a partir da apre-
sentacao do Projeto de Ley-Marco sobre Ciberseguridad e Infraestructura Critica de
la Informacién perante o legislativo chileno (Boletin n°® 14.847-06), por iniciativa do
ex-Presidente da Republica chilena, Sebéstian Pifiera (CHILE, 2022). A luz dessa pro-

positura legislativa, ciberseguranca® seria:

O conjunto de agdes voltadas ao estudo e gerenciamento das amea-
¢as e riscos de incidentes de ciberseguranga; a sua prevengao, miti-
gacao e resposta, bem como a reducao dos seus efeitos e dos danos
causados, antes, durante e apds a sua ocorréncia, no que diz respeito
aos bens e servigos informaticos® (CHILE, 2022).

No bojo do Boletin n° 14.847-06, a mensagem que acompanhou o texto norma-
tivo trouxe parametros de interpretacdo da proposta. Segundo o escopo da proposta
legislativa, a preponderancia da propria consolidagdo da seguranga da informagao
no ambito do aparato estatal, bem como a regulagao do tema junto aos particulares é
notdria. Nesse contexto, o referido Projeto de Lei busca viabilizar a supervigilancia, es-
tabelecendo meios para o exercicio do Poder de Policia no a@mbito digital (MONTEIRO
et. al., 2023).

Para tanto, o texto normativo defere a Agéncia Nacional de Ciberseguranga a

prerrogativa de enfrentar ameagas a infraestrutura critica da informacéo e implementar

5 Nesse sentido, a Unido Internacional das Telecomunicagdes (UIT) define ciberseguranga como o
conjunto de ferramentas, politicas, conceitos de seguranga, salvaguardas de seguranca, diretrizes,
meétodos de gestao de risco, agdes, treinamento, melhores praticas, seguros e tecnologias que po-
dem ser usadas para proteger ativos da organizagao e usuarios no ambiente cibernético (UIT, 2018).
Tradugéo Livre de “el conjunto de acciones destinadas al estudio y manejo de las amenazas y ries-
gos de incidentes de ciberseguridad; a la prevencion, mitigacidn y respuesta frente a estos, asi como
para reducir sus efectos y el dafio causado, antes, durante y después de su ocurrencia, respecto de
los activos informaticos y de servicios”.



acdes preventivas, sem, contudo, especificar garantias minimas aos cidaddos nesse
contexto (MONTEIRO NETO et. al., 2023). Nesse cenario, a opacidade do processo
investigativo, bem como a auséncia de parametros para o estabelecimento de agdes
preventivas tém o condao de viabilizar uma quebra permanente da privacidade digital
(MONTEIRO NETO et. al., 2023).

Contudo, tratar de ciberseguranga somente no escopo estatal carrega uma sé-
rie de riscos que mitigam a legitimidade do Estado em dispor sobre o ambito privado,
ainda que se trate de seguranca cibernética. Nesse sentido, Hurel e Lobato (2018)
sintetizam em quatro os desafios da atuagao estatal na ciberseguranca: (i) risco de
militarizagao da ciberseguranca; (ii) risco de exclusdao dos demais stakeholders da go-
vernanga da internet do ambito da discuss&o sobre as prioridades até a implementa-
¢ao de politicas publicas; (iii) preferéncia de solugdes que se fundem no bloqueio de
aplicativos e remocéo judicial de conteudo; (iv) risco de politizagdo da coordenagao e
problemas de transferéncia de tecnologia.

Como se observa, a exclusdo de agentes nao estatais da discussao de ciber-
seguranca contribui para a militarizagao da politica de segurancga cibernética (CEPIK
et. al., 2014), ao passo que o bloqueio judicial de aplicativos ou remoc¢ao de conteu-
do eleva a tensao entre a abordagem com foco na criminalizagdo de condutas e a
abordagem de protecao de direitos fundamentais digitais (HUREL; LOBATO, 2018; RI-
BAS; PORTELA, 2021). A abordagem da seguranca cibernética como soberania digital
tem levado ao estabelecimento de um novo dominio militar no ciberespaco (DOUZET;
GERY, 2021).

Assim, entidades da sociedade civil chilena e latino-americana tém se movimen-
tado para garantir que a defesa da infraestrutura critica da informagao seja ponderada
com a observancia da Criptografia ponta-a-ponta nesse Projeto de Lei, dentre as quais
a Alianga para a Criptografia na América Latina e Caribe — AC-LAC, que encaminhou
carta aberta ao Senado Chileno com esse objetivo (AC-LAC, 2022).

Por conseguinte, a busca pela garantia da criptografia no texto legal tem recebi-
do influxos a partir do contexto social de preservagao e avancgo dos direitos digitais no
Chile, bem como apoia-se em um prisma supranacional de preservagao da estabilida-

de do ciberespaco, oriundo de mecanismos de governanga da internet.
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O LOCUS TOPOGRAFICO DA DISCUSSAO
SOBRE CRIPTOGRAFIA NA GOVERNANCA DA INTERNET

Vigilancia é instrumento de poder (ROGAWAY, 2021). Na sociedade em rede,
como pensada por Castells (2002), nao € somente malwares, ransomwares e hackers
que apresentam riscos a privacidade dos usuarios da rede. O Estado, no exercicio do
seu poder-dever fiscalizatorio, também tangencia a vigilancia dos seus cidadaos, es-
pecialmente no tocante a defesa e seguranca nacional (CEBIK et. al., 2014). Embora
a vigilancia seja algo ja inerente a dinamica da relagao de poder do Estado, o advento
da internet concedeu as agéncias estatais aparatos tecnolégicos suficientes para uma
larga capacidade para monitoramento das comunicagdes privadas (ROGAWAY, 2021).

Em um contexto de desenvoltura temporal das tecnologias, a interceptagao das
comunicagoes deixou de ser um relevante instrumento de vigilancia, dada a transfe-
réncia das comunicagdes para o cenario da mensageria por aplicagées (RAMIRO et.
al., 2022). A busca por mecanismos efetivos de vigilancia estatal conduziu o mercado
da tecnologia a exploragao de pesquisa comercial no desenvolvimento de instrumen-
tos de exploragao de vulnerabilidades na integridade de dispositivos, tendo em vista a
extracdo de informagdes em massa (RAMIRO et. al., 2022).

A criptografia, nesse contexto, tem o papel de protegcao da privacidade de in-
formacdes através da codificagao de dados de forma que apenas os interlocutores te-
nham condi¢des técnicas para acessar o conteudo da mensagem ou das informacdes
de navegacao na rede (LANZA, 2019; COSTA, 2021). No ambito das comunicagoes
privadas, tem-se a criptografia de dados em transito, que se refere ao mecanismo de
protecao de informagdes transportadas de um computador para outro, seja no de tra-
fego na rede ou formulario na web, seja no envio de mensagens de texto por e-mail
ou aplicativo (LIGUORI, 2022). Essa criptografia pode ser aplicada a camada de trans-
porte, atuando no protocolo HTTP - HyperText Transfer Protocol Secure, através do
protocolo TLS — Transporty Layer Securty ou SSL — Secure Sockets Layer, impedindo
que terceiros tenham acesso a atividade do usuario em determinado site (LIGUORI,
2022). Ou, pode ser aposta em aplicagdes de comunicagdes, denominando-se cripto-
grafia ponta-a-ponta:

A ideia desse mecanismo &, de forma simplificada, cifrar o contetdo
da mensagem no dispositivo do emissor a partir da chave publica do
receptor e ela s6 poder ser decifrada no dispositivo do receptor a partir
de sua chave privada. Nessa légica, mesmo se houver um servidor
central que encaminhe a mensagem a um usuario do sistema, ele néo
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conseguira acessar o conteudo da mensagem, uma vez que nao pos-
sui a chave para tanto (LIGUORI, 2022, p. 17).

A adocédo de mecanismos criptograficos, justamente por impedir o acesso de
terceiros, também estabelece certos limites a atuagao estatal (COSTA, 2019). Por essa
razdo, autoridades investigativas tém denominado essas tecnologias como “Going
Dark” (LIGUORI FILHO; SALVADOR, 2018), pois sustentam que, a medida em que
se acresce a distancia entre a autoridade estatal e a sua viabilidade técnica, o Poder
Publico se torna cada vez mais ineficaz, impedido de realizar a colheita de provas de
crimes, que vao desde a pedofilia e pornografia infantil a trafico de drogas e terroris-
mo (CAPRONI, 2011). No ponto de vista politico, € possivel observar coalizbes contra
a criptografia, simbolizadas pelo que se convencionou denominar “Five Eyes”, grupo
politico formado pelos Estados de Australia, Canada, Estados Unidos, Nova Zelandia
e Reino Unido (COSTA, 2021), sob o enfoque da guerra ao terrorismo e protegao de
suas vitimas.

O panorama de restricdo de mecanismos criptograficos por regulagao estatal
pode ser sintetizado a partir do trabalho de Liguori Filho et. al. (2018), que elencaram
cinco categorias de agoes: (i) criminalizagao ou proibigdo da criptografia; (ii) limitacéo
do tamanho de chaves criptograficas; (iii) obrigacdo genérica de assisténcia; (iv) obri-
gacao especifica de assisténcia; (v) necessidade de autorizagdo governamental para
criptografia.

Contudo, o “caso Snowden”, de 2013, a partir das revelagcbes acerca de um
sofisticado esquema de vigilancia estatal americano, inclusive contra autoridades de
diversos Estado-Nacoes, teve o condao de trazer a tona a discussao sobre seguranga
cibernética e privacidade digital (LIGUORI, 2022; ROGAWAY, 2021). Nesse cenario,
a agéncia norte-americana contava com sofisticados mecanismos de exploracéo de
vulnerabilidade de sistemas e raspagem de dados pessoais, especialmente, de prove-
dores de aplicagbes da rede (LIGUORI, 2022; COSTA, 2021), atuagao atribuida com
espécie de hacking governamental. O “efeito Snowden” modificou substancialmente a
dindmica das relagdes na internet, de forma que diversos provedores de aplicacboes
passaram a implementar sistemas de criptografia por padréo (LIGUORI FILHO; SAL-
VADOR, 2018), seja em camada de transporte, ou ponta-a-ponta.

A compreenséo de hacking governamental se traduz como um meio superagéo

de mecanismos de seguranga por autoridades publicas, mediante exploragéo de vul-

12



nerabilidades de sistemas informaticos, para acesso a determinadas informagdes sem
necessidade de comunicagao com o provedor, habilitando novas formas de produgao
digital de provas e vigilancia (RAMIRO et. al., 2021). Para se configurar um hacking
sdo necessarios dois fatores: (i) um de ordem técnica, concernente a exploracédo da
vulnerabilidade que resulte no acesso nao autorizado de uma informacao e; (ii) outro
de ordem comportamental, concernente a intencionalidade do agente em violar um
sistema de seguranga da informacao (RAMIRO et. al., 2022).

A guisa de exemplo, a utilizagdo do sistema Galileo da Hacking Team (DE
ACHA, 2016) pelo Estado chileno — cujo nome foi modificado para Phantom no pais —
teve por notoria a elevada instabilidade e risco a privacidade dos usuarios da internet,
que estariam ou manteriam conexdes com residentes do Chile (PARTARRIEU; JARA,
2015). Ramiro et. al. (2022) explicam que o hacking governamental pode ocorrer a par-
tir do controle fisico do aparelho, em que ha a extragdo em massa de dados, inclusive
com quebra da criptografia ou superagao de sistemas de autenticagao digital. Também
pode ocorrer a partir do acesso remoto ao dispositivo por meio da exploragéo de vul-
nerabilidade ndo conhecida pelo fabricante, o que concede acesso total ou parcial ao
aparelho (RAMIRO et. al., 2022).

Nesse cenario, a criptografia se impde como conceito necessario a pauta da
governanca da internet, com consequéncias na prépria estabilidade da rede. Com o
avanco das tecnologias e ante os efeitos sociais decorrentes da internet (CORDEIRO,
2021; GEORGE, 2011), a estabilidade do ciberespaco € objeto de esforgos globais, por
Estado-Nagdes e stakeholders nao estatais. Essa nogao € visualizada tanto no que
diz respeito a dispersao geografica dos atores, oriundos de diversos backgrounds, que
agem para o desenvolvimento da internet (ANASTACIO, 2015), demonstrando o cara-
ter global e aberto da rede, quanto em fungao do multissetorialismo.

A governanga da internet perpassa por um modelo multissetorial. O multisseto-
rialismo, enquanto principio da governanga das redes, pressupde a definicdo de pa-
péis dos atores, isoladamente considerados, e a forma como eles se interconectam
(KURBALIJA, 2016). Como apontam Canabarro e Wagner (2014, p. 13), a governanga
da internet tem como caminho a “harmonizagao e integragcéo de uma série de regimes
técnicos e politico-juridicos que organizam a acao coletiva nos niveis sistémico, regio-

nal e nacional e abarcam multiplas areas da vida social’.
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A Estabilidade da Internet € um conceito aberto, cuja definicdo decorre de um
exercicio de validagao da perspectiva social e historica da rede. Ao mesmo tempo, rea-
lizar esta delimitagdo conceitual tem uma fungao estratégica no futuro da governancga
da internet. Em busca de exprimir esforgos, a Comissao Global sobre Estabilidade do
Ciberespaco propde que esse conceito seja apreendido a partir do bindmio “confianga
do usuario” e “resiliéncia ante o avango tecnoldgico” (GCSC, 2022). Tem-se a dimen-
sdo de confiangca do usuario, pois as decisdbes humanas estdo baseadas em suas
percepcoes, de forma que a sensacgao de seguranga no uso da internet tem o condao
de direcionar os seus usos. Por outro lado, a resiliéncia é tida como elemento da es-
tabilidade, pois com o avango da tecnologia da informagao, € necessario que a rede
se mantenha, ainda sim, disponivel e integra em suas funcionalidades. Indo-se além,
Kurbalija (2016) propde para a estabilidade da rede, uma abordagem de introdugao
gradual de mudancas extensivamente testadas na infraestrutura técnica.

Um importante exemplo do esfor¢go de agentes nao estatais na estabilidade da
rede a partir de mecanismos criptograficos € o Request For Comments (RFC) n. 7696
da Internet Engineering Task Force — IETF, que estabelece diretrizes de Criptografia
para melhor pratica na internet (IETF, 2015). O RFC n. 7696 tem a primazia em estabe-
lecer protocolos de migracéo e adaptacao de algoritmos de implementacgao obrigatéria
(mandatory-to-implement algorithm), de forma que crie viabilidade para manutencgao da
criptografia ao longo do tempo, e em face de mudancgas de paradigmas tecnolégicos.

No escopo dos agentes estatais, em esforgo supranacional, a Assembleia Geral
das Nacdes Unidas estabeleceu um Grupo de Especialistas Governamentais sobre
Desenvolvimentos no Dominio da Informagao e Telecomunicagdes no Contexto da Se-
guranca Internacional (GGE — ONU) (ASSEMBLEIA GERAL DAS NACOES UNIDAS,
2013). A atuagao desses especialistas resultou em um documento intitulado “Relatério
Sobre Avangos no Campo da Informacao e Telecomunicagdes no Contexto da Segu-
rancga Internacional”, que, além de reforgar o beneficio de mecanismos de participagao
de diversos setores privados, trouxe normas sobre a relagao de Estados com as TICs
(ASSEMBLEIA GERAL DAS NACOES UNIDAS, 2015).

Entre essas normas, ha expressa mencgao a necessidade de os Estados toma-
rem medidas razoaveis para garantir a integridade da cadeia de suprimentos, de modo
a que os usuarios finais possam ter confianga na segurancga dos produtos e servigos
de Tecnologia da Informacdo (ASSEMBLEIA GERAL DAS NACOES UNIDAS, 2015).
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Essa normatizagao se correlaciona diretamente a necessidade manutengao da dimen-

sao subjetiva da estabilidade, a confianga dos usuarios.

“PROMOVENDO A ESTABILIDADE DO CIBERESPACO” E A CRIPTOGRAFIA
COMO NUCLEO POLITICO DA INTERNET

Para além da compreensao isolada dos atores que compdem o ecossistema de
governancga da internet, ha frutos de seus trabalhos em conjunto. Nesse sentido, a Co-
missao Global pela Estabilidade do Ciberespacgo (GCSC — Global Commission on the
Stability of Cyberespace) representou espaco de discussao multissetorial, culminando
na formulagcédo do Relatério Final “Promovendo a Ciberestabilidade” (GCSC, 2022).

Apesar da existéncia de diversas formas de estabelecimento de um modelo
multissetorial de governanga muito insito as diversas conformacgdes de estruturas de
poder (SOLAGNA, 2020), a importancia da GCSC se descortina, na medida em que se
constitui como espacgo destinado para que os diversos stakeholders aportem conheci-

mentos e perspectivas para ciberestabilidade.

Nomeadamente, a prépria Comissdo é multissetorial e global, uma
vez que € composta por individuos com conhecimentos e histéricos
diversos. Alguns Comissarios atuaram no governo e participaram em
negociagoes bilaterais e multilaterais sobre questdes cibernéticas, en-
quanto outros tém experiéncia na construgdo, manutengao e protegao
da propria Internet. Outros representaram a sociedade civil (GCSC,
2022, pp. 31-32).

A Comissao Global pela Estabilidade do Ciberespaco foi estabelecida com o
mandato de “desenvolver propostas de normas e politicas para melhorar a seguranga
e a estabilidade internacionais”, agindo de forma suplementar as diretrizes ja elencadas
no Relatorio Sobre Avangos no Campo da Informagao e Telecomunicagdes no Contex-
to da Seguranga Internacional, do GGE-ONU (GCSC, 2022). O Relatorio “Promovendo
a Ciberestabilidade” teve sua estrutura delineada no estabelecimento de Principios,
Normas e Recomendagdes (GCSC, 2022). Os principios buscam empreender compor-

tamentos dos stakeholders da Governancga da Internet, a partir dos ditames de:

Responsabilidade: Todos sdo responsaveis por garantir a estabilidade
do ciberespago. Restricdo: Nenhum ator estatal ou ndo estatal deve
tomar medidas que prejudiquem a estabilidade do ciberespacgo. Obri-
gatoriedade de Acao: Os atores estatais ou ndo estatais devem tomar
medidas razoaveis e apropriadas para assegurar a estabilidade do ci-
berespaco. Respeito aos Direitos Humanos: Os esforgos para garantir
a estabilidade do ciberespago devem respeitar os direitos humanos e
o Estado de Direito (GCSC, 2022, p. 25).
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A seu turno, as normas materializam comandos a serem seguidos pelos sta-
keholders a partir da concretizagado dos principios acima assinalados. Dentre as oito

normas elencadas pela Comissao, encontra-se expressamente:

Os atores estatais e ndo estatais ndo devem conduzir nem permi-
tir conscientemente atividades que prejudiquem intencionalmente e
substancialmente a disponibilidade geral ou a integridade do nucleo
publico da Internet e, por conseguinte, a estabilidade do ciberespaco;
[...] Todos os atores tém o dever de compartilhar informagdes sobre
vulnerabilidades, a fim de ajudar a prevenir ou mitigar atividades ciber-
néticas maliciosas; [...] Os atores nao estatais ndo devem participar
em operagodes cibernéticas ofensivas e os atores estatais devem pre-
venir essas atividades e responder caso elas ocorram (GCSC, 2022,
pp. 25-26).

Tais normas guardam estreita correlagdo com o panorama chileno de regulagao
do ciberseguranga pois, ao passo que o nucleo politico da internet, em que se encontra
a discussao sobre criptografia, € objeto de especial protegdo, também ha norma que
impde aos agentes estatais o dever de prevencao de operagdes cibernéticas ofensi-
vas, ou de garantia da seguranga cibernética. Nesse sentido, a regulagéo chilena apor-
ta confluéncia com essas questdes, ao adotar uma postura preventiva e reativa quanto
a cibersegurancga, de vigilancia digital permanente, pondo em risco 0os mecanismos
criptograficos (MONTEIRO NETO et. al., 2023).

Os mecanismos criptograficos denotam especial relevancia na ciberseguran-
¢a, de forma que a inclusdo de backdoors ou outros mecanismos que venham a
desconstituir a criptografia para um usuario especifico, enfraquece essa tecnologia
para todos os usuarios da rede (SVANTESSON, 2019; COSTA, 2021). O desen-
volvimento e aplicagcdo de mecanismos que mitiguem a criptografia ponta-a-ponta,
exempli gratia, para cumprimento de decisao judicial em caso especifico, representa
risco a outras formas de criptografia, como a de camada de transporte, pondo em
vulnerabilidade os demais usuarios da rede, que poderao ter seus dados acessados
por agentes maliciosos.

De outro lado, a exploragéo de vulnerabilidades desconhecidas pelos fabrican-
tes - 0 que pode ser vista como uma forma de hacking governamental - cria uma série
de riscos técnicos e sociais para a internet, tendo em vista a superacao do intermedia-
rio na obtengao de dados (RAMIRO et. al., 2022). O rompimento da cadeia de confian-
¢a entre usuario e provedor da aplicagéo, além de esvaziar o conteudo dos negocios

privados pelos quais os usuarios confiam seus dados (RAMIRO et. al., 2022), mitigam
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a confiabilidade na prépria internet, restringindo um dos requisitos para a estabilidade
do ciberespaco.

Destaca-se que questdes que envolvem a seguranga cibernética, por se con-
fundirem com a prépria seguranga e soberania nacional, tém se desenvolvido de forma
a enderecar medidas estatais como a localizagcao forgada de empresas e de dados e
vigilancia digital estatal (SVANTESSON, 2019). Ressalta Cerf (2019), que, a defesa da
rede contra-ataques externos, contudo, demanda de uma pesquisa exaustiva e esfor-
cos diplomaticos entre Estado-Nacodes, para que de forma criativa se realize a inibigao
ou mitigacao de seus efeitos e a consequente indicagao dos responsaveis.

O estabelecimento de normas pela Comissao Global representa um avango em
relacdo ao Grupo de Especialistas Governamentais da ONU, pois elucida questdes por
eles ndo abordadas. Nesse sentido, a Comissao Global ressalta que embora o GGE-O-
NU tenha elaborado norma de protegao da infraestrutura critica da rede, nao restou es-
clarecido se o Nucleo Politico da Internet estaria coberto por esse termo (GCSC, 2022).

O Nucleo Politico da Internet é, assim como ciberestabilidade, um conceito abs-
trato, porém estratégico (LOVELUCK, 2018). A Comissao Global define o Nucleo Po-
litico da Internet como sendo os “elementos criticos da infraestrutura da Internet, tais
como roteamento e encaminhamento de pacotes, sistemas de nomes e numeros, me-
canismos criptograficos de seguranga e identidade” (GCSC, 2022, p. 78). A abrangén-
cia da protegao aos mecanismos criptograficos nesta norma direciona para elementos
como (i) chaves criptograficas usadas para autenticar usuarios e dispositivos e tran-
sagoes seguras na Internet; (ii) equipamentos, instalagdes, informacdes, protocolos e
sistemas que permitem a produg¢do, comunicagao, uso e descontinuagao dessas cha-
ves; (iii) servidores de chaves PGP, Autoridades Certificadoras e sua Infraestrutura de
Chaves Publicas; o (iv) design, produgao e cadeia de abastecimento de equipamentos
usados para implementar processos criptograficos, entre outras faces tecnoldgicas
(GCSC, 2022).

Nesse mesmo sentido, como reforco argumentativo em favor da indissociabi-
lidade da criptografia da protegao de direitos digitais, o Comité Gestor da Internet do
Brasil apresentou Nota Publica contra a adogao de “backdoors” ou “chaves-mestras”
em sistemas criptograficos, ressaltando que “mecanismos criptograficos sélidos séo

fundamentais a integridade e seguranga de sistemas digitais, ao sigilo empresarial,
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bem como a garantia da inimputabilidade da rede e da funcionalidade, seguranca e
estabilidade da Internet” (COMITE GESTOR DA INTERNET, 2019, p. 2).

Por conseguinte, em face de uma propositura legislativa que tem em seu cerne
a permissao a supervigilancia estatal como meio de exercicio de Poder de Policia no
ambito digital, com parametros opacos do sistema investigatério conduzido por uma
Agéncia Nacional de Ciberseguranca (MONTEIRO NETO et. al., 2023), a criptografia
teria o condao de ponderar os direitos de privacidade digital e confiangca do usuario.
Dessa forma, depreende-se que, com a garantia legal da criptografia ter-se-a um con-
texto de segurancga cibernética mais robusto, proporcional e estavel, em que se de-
monstra a prote¢ao do cidadao frente ao préprio Estado.

Para além disso, sob a ética macro-estrutural da formulagao de politicas publi-
cas de seguranca cibernética, é necessario ter como escopo a estruturacdo de uma
Governanga em Seguranga Cibernética (HUREL; LOBATO, 2018; HUREL, 2021), que
ponha em foco a atuagao multissetorial na construgao de normas com essa tematica. A
Governanga em Seguranca Cibernética se refere a uma visao holistica e integrada da
seguranga das redes, dos sistemas e servigos e das infraestruturas em uma sociedade,
incluindo, por conseguinte, “instituicoes, iniciativas, politicas, programas e entre outros
mecanismos (formais e informais) que integram um ecossistema de competéncias e res-
ponsabilidades distribuidas para a segurancga cibernética” (HUREL, 2021, p. 7).

Como componente tematico da Governanga em Seguranga Cibernética, a ado-
¢ao de meios de protecao a criptografia se coaduna a um conjunto de esforgcos na im-
plementacdo de uma cultura de ciberseguranca, tendo por alvo a protecédo da pessoa,
usuario da internet, e as instituicdbes que fundam sua atuagéo na rede, protegendo a

prépria cidadania.

CONCLUSOES
A partir do empreendimento da pesquisa, tem-se como conclusdo a necessi-
dade de insergcao da discussao sobre a criptografia nos mecanismos supranacionais
e multissetoriais de Governanca da Internet, para além da compreensao da atividade
jurisdicional de determinado Estado-Nacdo. A compreensao da internet como uma
rede aberta global pressupde que suas caracteristicas essenciais ndao sejam substan-

cialmente alteradas em determinados espacos jurisdicionais, mas que seus elementos
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sejam garantidos como fundamento para o desenvolvimento cooperativo de Estados-
-Nagdes e individuos.

Nesse cenario, a tecnologia criptografica, em toda a sua extensao, pode ser
compreendida como estrutura l6gica e técnica da seguranga da rede e, por conse-
guinte, da sua estabilidade, seja através do prisma subjetivo de confiabilidade, seja no
enfoque objetivo de resiliéncia, ganhando especial relevo na Governanca da Internet
em nivel global. E necessario, assim, consignar a n&o rivalidade entre a preservacao
da criptografia e a segurancga cibernética nacional, pois ambos decorrem do dever ine-
rente aos stakeholders estatais e nao estatais em defesa do Nucleo Politico da Internet
e suas infraestruturas.

Os mandatos do Grupo de Especialistas da ONU e da Comissao Global pela
estabilidade do Ciberespaco representam a materializagcdo dessa nao rivalidade, na
medida em que representantes estatais e nao estatais reconhecem o dever de os
Estados nao interferirem na cadeia de suprimentos da internet, nem em seu nucleo
politico. Conclui-se, assim, que a expressa mencao a criptografia como nucleo politico
da internet enseja um grau de reconhecimento supranacional da necessidade de sua
protecao, denotando forga politico-diplomatica como reforgo argumentativo em seu fa-
vor. A criptografia, como medida de preservagao da privacidade digital e seguranca da
informacgéao, tem seu reconhecimento politico-diplomatico como elemento técnico in-
dispensavel a moderacao da atuacao estatal em sua vigilancia e investigagao criminal.

Portanto, conclui-se que a regulagao da ciberseguranga no contexto chileno, a
partir do projeto de lei objeto deste estudo, para que fornega viabilidade politico-social
no contexto de uma internet livre, aberta, universal e inclusiva, depende da observan-
cia da preservacgao da criptografia. A Estabilidade da Rede garantida através de meca-
nismos criptograficos, diante do historico politico chileno e latino-americano de manejo
de instrumentos de hacking governamental, tem o potencial de legitimar as agdes es-
tatais de preservacao da infraestrutura critica da informagao por meio da ponderagao
entre o dever estatal de seguranga nacional e direitos digitais dos usuarios. Em ambito
macro-estrutural, a formulagao de politicas de segurancga cibernética a partir da pre-
ponderancia do Estado tem o condao de gerar insuficiéncias protetivas que, além de

enfraquecer a protecao a direitos fundamentais, atua em violar-lhes.
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Por meio desta declaragéo, nos juntamos a um esforgo coletivo para desfazer
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binarias, negres, do Sul global, e de outros grupos sociais, cujas vozes sao menos
ouvidas devido ao viés encontrado em citagdes. Acreditamos que a transparéncia em
relacao as nossas bibliografias é fundamental para compreender o presente, e alterar
esse quadro estrutural de maneira conjunta e consistente. Compartilhamos que neste
artigo, as citagdes se distribuem da seguinte forma: nomes femininos (15%), masculi-

nos (50%), feminino-masculino (12,5%), e fontes institucionais (22,5%).
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